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4.1 Kundenschulung und Kommunikation

4.2 Benachrichtigungen und Festlegung von Limiten

4.3 Kundenzugang zu Informationen Uber den Status der Zahlungsvorgange
1. Anwendungsbereich
Tz 2

Das Rundschreiben ist auf alle Zahlungsdienstleister im Sinne des § 1 Abs. 1 Zahlungs-
diensteaufsichtsgesetz (ZAG) anwendbar, die Zahlungsgeschéafte i. S. d. § 1 Abs. 2 Nr. 2
ZAG im Massenzahlungsverkehr Uber das Internet anbieten (Internet-Zahlungsdienste).

Werden von Zahlungsdienstleistern Internet-Zahlungsdienste angeboten, so geht das
Rundschreiben davon aus, dass die Zahlungen kundenseitig von Menschen (iber
Webbrowser ausgeldst werden.

Bei der Bereitstellung von Verfahren zur Nutzung von endkundenorientierten Online-
Banking-Clients (z.B. FinTS) sind angemessene Sicherheitsvorkehrungen zu treffen, die
ein vergleichbares Schutzniveau gewéhrleisten. Es sind die hier festgelegten
Anforderungen entsprechend einzuhalten. Bietet ein Zahlungsdienstleister Zahlungen
per Telefonbanking an, so sind die hier festgelegten Anforderungen entsprechend
einzuhalten.
2. Allgemeine Anforderungen an das Sicherheitsmanagement

2.1 Regelungen und Verantwortlichkeiten
Tz 3

Zahlungsdienstleister haben angemessene Regelungen zur Sicherheit flr ihre Internet-
Zahlungsdienste aufzustellen, umzusetzen und regelmaBig zu Uberprifen. Die
Regelungen haben insbesondere die nachfolgenden Anforderungen zu bericksichtigen.

Tz 4
Die Regelungen zur Sicherheit der Internet-Zahlungsdienste sind flir sachkundige Dritte
nachvollziehbar zu dokumentieren, regelmaBig zu Uberprifen und von den verant-

wortlichen Flihrungskraften abzunehmen.

Die Regelungen zur Sicherheit der Internet-Zahlungsdienste sind anlassbezogen sowie
regelmé&Big - mindestens jéhrlich - zu Gberpriifen.

Tz 5

Darin sind Sicherheitsziele zu definieren und die Risikobereitschaft festzulegen.
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Tz 6

Die Regelungen zur Sicherheit der Internet-Zahlungsdienste haben Rollen und
Verantwortlichkeiten festzulegen, einschlieBlich der zustandigen Risikomanagement-
Funktion, welche direkt an die Geschaftsleitung berichtet. Ebenso sind die Berichtswege
flr die angebotenen Internet-Zahlungsdienste festzulegen. Dabei ist das Management
sensibler Zahlungsdaten unter Bericksichtigung der Risikoanalyse, -kontrolle und
-begrenzung festzulegen.

Sensible Zahlungsdaten sind Daten, die genutzt werden bzw. genutzt werden kdnnen,
um einen Kunden zu identifizieren und zu authentisieren (z.B. beim Login, bei der
Ausfiihrung von Internet-Zahlungen oder bei der Anderung oder Léschung von
E-Mandaten).

2.2 Risikoanalyse
Tz 7

Zahlungsdienstleister haben durch ihre zustéandige Risikomanagement-Funktion fir
Zahlungen im Internet und die zugehdrigen Dienste eine detaillierte Risikoidentifikation
und Schwachstellenanalyse (Risikoanalyse) durchzufiihren und zu dokumentieren.

In die Risikoanalyse sind insbesondere einzubeziehen

a) die Technologie des Zahlungsdienstleisters,

b) die Dienste, die bezogen werden,

c) die technische Umgebung der Kunden,

d) die Risiken im Zusammenhang mit den gewahlten Technologie-Plattformen,
Anwendungsarchitekturen, Programmiertechniken und Routinen sowohl auf der
Seite der Zahlungsdienstleister als auch auf Seiten der Kunden und

e) die Ergebnisse der laufenden Uberwachung der IT-Sicherheitsvorfille.

Die Risikoanalyse ist vor der Einfihrung der Dienste durchzufiihren und anschlieBend
regelmaBig zu wiederholen.

Im Rahmen der Risikoidentifikation und —analyse wird eine Schutzbedarfsanalyse nach
Vorgaben des Bundesamts fiir Sicherheit in der Informationstechnik (BSI) erwartet,
welche eine Schutzbedarfsfeststellung umfasst.

Bei der Schutzbedarfsfeststellung wird der Schutzbedarf der Geschéftsprozesse, der
verarbeiteten Informationen und der IT-Komponenten bestimmt. Hierzu werden fiir jede
Anwendung und die verarbeiteten Informationen die zu erwartenden Schédden
betrachtet, die bei einer Beeintrachtigung der Grundwerte der Informationssicherheit -
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Verfligbarkeit, Integritat, Vertraulichkeit oder Authentizitit - entstehen kénnen. Wichtig
ist es dabei auch, die méglichen Folgeschdden realistisch einzuschdtzen. Bewdahrt hat
sich eine Einteilung in die drei Schutzbedarfskategorien ,normal", ,hoch" und ,sehr
hoch".

Tz 8

Basierend auf den Ergebnissen der Risikoanalyse ist zu bestimmen, inwieweit Ande-
rungen an den existierenden Sicherheitsverfahren, den genutzten Technologien, den
Prozessen oder angebotenen Zahlungsdiensten erforderlich sind.

Tz 9

Der Zahlungsdienstleister hat erforderlichenfalls bis zur Umsetzung der Anderungen
angemessene MaBnahmen zur Minimierung von IT-Sicherheitsvorfallen und
Unterbrechungen zu ergreifen. Dabei ist die Zeit zu bericksichtigen, die erforderlich ist,
um die Anderungen umzusetzen (einschlieBlich der Auslieferung an die Kunden).

Tz 10

Die Risikoanalyse hat die Zielsetzung zu verfolgen, sensible Zahlungsdaten zu schitzen
und zu sichern.

Tz 11

Sowohl nach sicherheitsrelevanten Zwischenfallen als auch vor sicherheitsrelevanten
Anderungen der Infrastruktur oder bei neuen Erkenntnissen der Uberwachung der Ge-
fahrdungen ist eine Uberpriifung der Risikoszenarien und der SicherheitsmaBnahmen
durchzufihren.

Tz 12

Dariiber hinaus ist eine allgemeine Uberpriifung der Risikobewertung mindestens einmal
im Jahr durchzufihren.

Tz 13

Die Ergebnisse der Risikoanalysen und ihrer Uberpriifung ist den zustandigen
Flhrungskréaften zur Genehmigung vorzulegen.

2.3 Uberwachung und Berichtswesen zu IT-Sicherheitsvorfallen
Tz 14

Zahlungsdienstleister sollten Prozesse zur zentralen Registrierung, Beobachtung und
Weiterverfolgung von IT-Sicherheitsvorfallen und sicherheitsbezogenen Kundenbe-
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schwerden etablieren. Die IT-Sicherheitsvorfalle und sicherheitsbezogene Kundenbe-
schwerden sind an das Management zu berichten.

Tz 15

Kritische IT-Sicherheitsvorfélle sind an die Bundesanstalt fir
Finanzdienstleistungsaufsicht (BaFin) sowie gegebenenfalls an die Strafverfolgungs-
behdrden und die zustandigen Datenschutzbeauftragten zu melden. Als kritisch ist ein
IT-Sicherheitsvorfall dann zu betrachten, wenn die Verfligbarkeit, Integritat,
Vertraulichkeit oder Authentizitat von IT-Systemen, Anwendungen oder Daten mit
einem hohen oder sehr hohen Schutzbedarf verletzt oder beeintrachtigt wird.
Meldungen an die BaFin sind nach den Formularen gemaB Anlage I und II zu erstatten.

Als Beispiel fiir kritische IT-Sicherheitsvorfélle sind insbesondere zu nennen:

- Ausfélle oder Teilausfdlle der nachgenannten bankfachlichen Prozesse (liber einen
Zeitraum von mehr als 1 Stunde:
o Bargeldversorgung
o Jeglicher Zahlungsverkehr einschlieBlich Kartenzahlung
o Online-Banking einschlieBlich Mobile-Banking;
- Vorfélle, die zu einer Verletzung der Vertraulichkeit analog § 42a BDSG gefiihrt
haben;
- Vorfélle, die zu signifikanten Reputationsschdden fiihren kénnen und
- Vorfélle, die vom Institut als Notfall gewertet werden und bei denen definierte
NotfallmaBnahmen zum Einsatz kommen.

Tz 16

Die Zusammenarbeit mit den zustandigen Strafverfolgungsbehérden im Falle von
kritischen IT-Sicherheitsvorfallen ist zu regeln.

Die Zusammenarbeit mit den zustdndigen Strafverfolgungsbehérden umfasst auch,
betroffene Kunden bei der Stellung eines Strafantrags zu unterstiitzen.

Tz 17

Acquirer haben vertraglich von den Online-Handlern, die sensible Zahlungsdaten
speichern, verarbeiten oder libertragen, zu fordern, dass diese bei kritischen IT-Sicher-
heitsvorfallen sowohl mit den Zahlungsdienstleistern als auch mit den zustédndigen
Strafverfolgungsbehdrden kooperieren.

Tz 18

Wird bekannt, dass ein Online-Handler nicht wie vertraglich vereinbart kooperiert, sind
angemessene Schritte einzuleiten, um die vertraglichen Verpflichtungen durchzusetzen
oder den Vertrag zu beenden.
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2.4 Risikokontrolle und -vermeidung
Tz 19

In Ubereinstimmung mit den Regelungen zur Sicherheit sind SicherheitsmaBnahmen
umzusetzen, um identifizierte Risiken zu verringern. Diese MaBnahmen haben dem
Prinzip der Verteidigung in der Tiefe zu gentligen.

Das Prinzip der Verteidigung in der Tiefe bedeutet, dass das Versagen von MaBnahmen
auf einer Verteidigungslinie durch MaBnahmen auf einer anderen Verteidigungslinie
kompensiert wird.

Tz 20

Bei der Konzeption, Entwicklung und Pflege von Internet-Zahlungsdiensten ist auf die
ausreichende Trennung von Aufgaben im Bereich der IT-Umgebung zu achten. Es sind
angemessene Benutzerberechtigungsverfahren einzufiihren, welche die sichere Ver-
waltung von Benutzeridentitaten und den wirksamen Schutz des Zugriffs auf Daten und
IT-Systeme sicherstellen (Identity and Access Management).

Zur IT-Umgebung gehért beispielsweise die Entwicklungs-, Test- und Produktionsum-
gebung. Als eine Grundlage wirksamer Benutzerberechtigungsverfahren ist dem Prinzip
der minimalen Vergabe von Berechtigungen (Least-Privileged-Prinzip) Rechnung zu
tragen. Deshalb ist der Zugang durch die verschiedenen Anwendungen auf die Daten
und Ressourcen auf ein absolutes Minimum zu beschrdnken.

Tz 21

Netzwerke, Webseiten, Server und Kommunikationsverbindungen sind gegen Miss-
brauch oder Angriffe zu schiitzen.

Tz 22
Die Server sind zu harten.

Die Hartung der Server dient der Reduzierung der Verwundbarkeit von Anwendungen.
Zur Hartung der Server gehdrt beispielsweise die Entfernung aller (berfliissigen
Funktionen.

Tz 23

Die Websicherheit ist zu gewahrleisten.

Es soll insbesondere verhindert werden, dass manipulierte Webseiten verwendet
werden. Dazu gehdért beispielsweise die Imitierung der legitimen Website des

Zahlungsdienstleisters. Insbesondere sind solche Webseiten, (iber die Transaktionen
ausgelést werden kénnen bzw. die Internet-Zahlungsdienstleistungen anbieten, durch
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Extended Validation-Zertifikate, die auf den Namen des Zahlungsdienstes lauten, oder
durch andere mindestens gleichwertige Authentifizierungsmethoden zu schiitzen.

Tz 24

Der Zugang zu

a) sensiblen Daten

b) logischen und physisch kritischen Ressourcen

ist zu Uberwachen, nachzuverfolgen und zu beschranken. Es sind geeignete Logdaten
und Prifprotokolle zu erstellen, zu speichern und zu analysieren.

Tz 25

Bei der Konzeption, der Entwicklung und dem Betrieb von Internet-Zahlungsdiensten ist
das Prinzip der Datenminimierung zu beachten.

Das Sammeln, Weiterleiten, Verarbeiten, Speichern und/oder Archivieren sowie die
Visualisierung sensibler Zahlungsdaten ist auf ein Minimum zu begrenzen.

Tz 26

SicherheitsmaBnahmen fir Internet-Zahlungsdienste sind unter Aufsicht der Risiko-
management-Funktion zur Sicherstellung ihrer Robustheit und Effektivitat regelmaBig
Zu testen.

Die Tests dienen insbesondere dazu, die Robustheit und Effektivitidt der Sicherheits-
maBnahmen zu gewéhrleisten. Dabei sind vorgenommene Anderungen, beobachtete
Sicherheitsbedrohungen sowie Szenarien der einschldgig bekannten potentiellen
Angriffe zu bertlicksichtigen.

Tz 27

Alle Anderungen sind einem angemessenen, formalen Anderungsverwaltungsprozess
(Change-Management-Prozess) zu unterziehen.

Es soll sichergestellt werden, dass Anderungen richtig geplant, getestet, dokumentiert
und autorisiert werden.

Tz 28

Die SicherheitsmaBnahmen sind in regelmaBigen Abstdnden zu prifen. Die Priifungen
sind von vertrauenswiirdigen und unabhangigen (internen bzw. externen) Experten
durchzufihren. Diese Experten dirfen nicht in irgendeiner Weise in die Entwicklung,
Implementierung oder den Betrieb des Internet-Zahlungsdienstes eingebunden sein.
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Die Priifung soll bestétigen, ob die SicherheitsmaBnahmen Robustheit und Effektivitét
gewiéhrleisten.

Tz 29

Die Umsetzung und das Funktionieren der Internet-Zahlungsdienste sind ebenfalls zu
prifen. Die Haufigkeit und die Schwerpunkte dieser Priifungen sind abhangig von den
Sicherheitsrisiken festzulegen.

Tz 30

Ubernehmen Externe Sicherheitsfunktionen fiir den Zahlungsdienstleister, so hat der
Zahlungsdienstleister sicherzustellen, dass der Externe die Anforderungen dieses
Rundschreibens einhalt.

Tz 31

Acquirer haben von ihren Online-Handlern vertraglich zu verlangen, dass diese
SicherheitsmaBnahmen in ihrer IT-Infrastruktur implementieren, die den vorgenannten
Anforderungen (Tzn. 20 bis 30) genligen.

2.5 Nachvollziehbarkeit von Transaktionen und E-Mandaten
Tz 32

Zahlungsdienstleister haben sicherzustellen, dass ihre Dienste Sicherheitsmechanismen
flr das detaillierte Loggen von Transaktionen und E-Mandaten beinhalten.

Zu den Logdaten gehoéren Transaktions-ID, Zeitstempel sowie Aufzeichnungen fir
Anderungen der Parametrisierung und des Zugriffs auf Transaktionsdaten.

Tz 33

Zur Nachvollziehbarkeit von Ergédnzungen, Anderungen oder Léschungen von Trans-
aktionen und E-Mandaten sind Logdateien zu erstellen.

Tz 34

Die Transaktions- und E-Mandat-Daten sind zu analysieren und es ist sicherzustellen,
dass die Logdateien jederzeit mit angemessenen Werkzeugen ausgewertet werden
kdnnen.

Tz 35

Es ist sicherzustellen, dass entsprechende Anwendungen bzw. Werkzeuge nur
autorisiertem Personal zuganglich sind.
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3. Besondere Anforderungen an die Steuerung und die SicherheitsmaBnahmen fir die
Internet-Zahlungen

3.1 Initiale Kundenidentifikation und Information
Tz 36

Bevor einem Kunden Zugang zu Internet-Zahlungsdiensten gewahrt wird, ist
nachweisbar eine Willenserklarung einzuholen, dass der betroffene Kunde Internet-
Zahlungsdienste in Anspruch nehmen will. Zudem ist vorab sicherzustellen, dass der
Kunde die fir die Identifizierung erforderlichen Verfahren durchlaufen hat und
ausreichende Ausweispapiere und damit zusammenhangende Informationen
vorgewiesen hat.

Kunden sind nach den Vorgaben der nationalen und europdischen Anti-Geldwésche-
vorschriften und sonstigen relevanten Vorschriften korrekt zu identifizieren.

Tz 37

Es ist sicherzustellen, dass die erforderlichen vorvertraglichen Informationen, die dem
Kunden ausgehédndigt werden, Details zum Internet-Zahlungsdienst enthalten.

Welche vorvertraglichen Informationen an den Kunden erforderlich sind, ergibt sich aus
der Zahlungsdiensterichtlinie 2007/64/EG in der jeweils geltenden Fassung.

Tz 38
Darin ist, soweit angemessen, Folgendes anzugeben:

« eindeutige Angaben Uber etwaige Anforderungen hinsichtlich der Kunden-Hardware
und -Software oder andere notwendige Werkzeuge;

« einen Leitfaden flr die ordnungsgemaBe und sichere Nutzung von personalisierten
Sicherheitsinformationen;

» eine Beschreibung fiir die schrittweise Vorgehensweise des Kunden zur Einreichung
und Autorisierung einer Zahlung einschlieBlich der Auswirkungen der einzelnen
Schritte;

+ einen Leitfaden flr die ordnungsgemaBe und sichere Verwendung aller an den Kunden
ausgegebenen Hard- und Software;

« die Verfahren, die im Falle von Verlust oder Diebstahl der persénlichen Sicherheits-
und Anmeldungsinformationen oder der Hard- und Software des Kunden fir die
Anmeldung oder Durchfiihrung von Transaktionen zu befolgen sind;
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« die Verfahren, die im Falle eines entdeckten oder vermuteten Missbrauchs zu befolgen
sind;

» eine Beschreibung der Verantwortlichkeiten und der Haftung des Zahlungsdienst-
leisters sowie des Kunden in Bezug auf die Nutzung des Internet-Zahlungsdienstes.

Zu den notwendigen Werkzeugen gehéren beispielsweise Antivirus-Software oder
Firewalls.

Tz 39

Der Rahmenvertrag mit dem Kunden legt im Einzelnen fest, dass der Zahlungsdienst-
leister eine spezifische Transaktion oder das Zahlungsinstrument auf der Basis von
Sicherheitsbedenken sperren darf.

Tz 40

Der Rahmenvertrag hat das Verfahren und die Bedingungen der Benachrichtigung des
Kunden sowie die Art und Weise festzulegen, wie der Kunde den Zahlungsdienstleister
kontaktieren kann, um eine Transaktion bzw. den Service wieder zu entsperren. Die
Festlegungen sind im Einklang mit der Zahlungsdiensterichtlinie 2007/64/EG in der
jeweils geltenden Fassung zu treffen.

Tz 41

Die Kunden sind fortlaufend und anlassbezogen lber ihre Verantwortung hinsichtlich der
sicheren Nutzung des Dienstes zu informieren. Dazu sind geeignete Mittel, wie z.B.
Broschiiren oder Internetseiten, einzusetzen.

3.2 Starke Kundenauthentisierung
Tz 42

Fir die Autorisierung von Internet-Zahlungen durch einen Kunden (inkl. Sammellber-
weisungen) und fir die Ausgabe oder Anderung von E-Mandaten ist starke Kunden-
authentisierung einzusetzen.

Unter starker Kundenauthentisierung ist ein Verfahren zur Validierung der Identifizie-
rung einer nattrlichen oder juristischen Person auf der Grundlage von mindestens zwei
Elementen der Kategorien Wissen, Besitz und Inhdrenz zu verstehen, die insofern
voneinander unabhéngig sind, als die Nichterfiillung eines Kriteriums die Zuverldssigkeit
der anderen nicht in Frage stellt und durch die Auslegung des Verfahrens die Vertrau-
lichkeit der Authentifizierungsdaten geschlitzt ist. Die Kategorie Wissen umfasst
Informationen, die ausschlieBlich der zu identifizierenden Person zur Verfiigung stehen
(z. B. Passworter oder PINs) und die durch das Verfahren hinreichend stark gegen
Imitation, Kopie bzw. Missbrauch durch Dritte geschiitzt sind. Die Kategorie Besitz
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umfasst physische Gegenstédnde, die durch ihre Ausgestaltung und das Verfahren
hinreichend stark gegen Imitation, Kopie bzw. Missbrauch durch Dritte geschiitzt sind.
Die Kategorie Inhdrenz umfasst unverdnderliche biologische Merkmale natlirlicher
Personen, die durch das Verfahren hinreichend stark vor Imitation, Kopie bzw.
Missbrauch geschiitzt sind.

Endgeréte (einschlieBlich Software und Hardware) und Verfahren, (ber die dem Kunden
eine TAN zur Verfiigung gestellt wird, sind angemessen zu schiitzen, siehe z. B. die
Technische Richtlinie TR-03107-1 des Bundesamts fiir Sicherheit in der Informations-
technik (BSI). Die wesentlichen Transaktionsdaten mdissen in die Generierung der TAN
eingehen und dem Nutzer unabhédngig von der priméaren Verbindung zum Zahlungs-
dienstleister angezeigt werden. Die Zwei-Faktor-Authentisierung ist unabhéngig von der
primédren Verbindung zum Zahlungsdienstleister auszugestalten.

Tz 43

In folgenden Féllen kédnnen auch alternative Authentisierungsverfahren eingesetzt
werden:

« ausgehende Zahlungen an vertrauenswirdige Empfanger, die in zuvor angelegten
Listen als vertrauenswiirdig akzeptierter Zahlungsempfanger (White Lists) dieses
Kunden enthalten sind,

» Transaktionen zwischen zwei Konten desselben Kunden beim selben Zahlungsdienst-
leister,

» Transaktionen innerhalb desselben Zahlungsdienstleiters, die durch eine Risikoana-
lyse gerechtfertigt werden,

+ Kleinstbetragszahlungen entsprechend der Zahlungsdiensterichtlinie 2007/64/EG.
Tz 44

Der Zugriff auf sensible Zahlungsdaten und die Anderung dieser Daten (inkl. Erzeugung
und Anderung von White Lists) erfordert starke Authentisierung.

Tz 45

Sofern ein Zahlungsdienstleister ausschlieBlich solche Dienste anbietet, bei denen keine
Transaktionen ausgefiihrt werden und keine sensiblen Kunden- oder Zahlungsdaten
angezeigt werden, die leicht fir betrigerische Zwecke verwendet werden kénnten, kann
er seine Authentisierungsanforderungen auf Basis seiner Risikoanalyse entsprechend
anpassen.

Tz 46
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Im Falle von Kartentransaktionen ist durch den kartenausgebenden
Zahlungsdienstleister die starke Authentisierung des Karteninhabers zu unterstiitzen.

Tz 47

Alle ausgegebenen Karten missen technisch dazu in der Lage sein, mit starker
Authentisierung genutzt zu werden.

Tz 48

Acquirer haben Technologien zu unterstlitzen, die es dem Kartenausgeber erlauben,
starke Authentisierung des Karteninhabers flir Kartenzahlungssysteme durchzufihren,
an denen der Acquirer teilnimmt.

Tz 49

Acquirer haben von ihren Online-Handlern zu fordern, Lésungen zu unterstitzen, die es
dem Kartenherausgeber erlauben, starke Authentisierung des Karteninhabers fir
Kartentransaktionen Uber das Internet durchzufiihren.

Tz 50

Die Nutzung alternativer Authentisierungsverfahren kann fiir vordefinierte Kategorien
von Transaktionen mit niedrigem Risiko in Betracht gezogen werden.

Die Kategorien der alternativen Authentisierungsverfahren kénnen beispielsweise auf
einer transaktionsbezogenen Risikoanalyse basieren oder Kleinstbetragszahlungen
geméB Zahlungsrichtlinie 2007/64/EG beriicksichtigen.

Tz 51

Die Regelungen zur Haftung haben starke Authentisierung in angemessener Weise zu
berlicksichtigen.

Tz 52

Flr Kartenzahlungssysteme haben Anbieter von Wallet-L6sungen von den
Kartenausgebern starke Authentisierung zu verlangen, wenn der legitimierte
Karteninhaber die Kartendaten erstmalig registriert.

Tz 53

Anbieter von Wallet-Lésungen haben starke Authentisierung flr die Falle zu
unterstlitzen, wenn Kunden sich in den Wallet-Zahlungsdienst einloggen oder
Kartentransaktionen Uber das Internet durchfiihren.
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Tz 54

Die Nutzung alternativer Authentisierungsverfahren kann fiir vordefinierte Kategorien
von Transkationen mit niedrigem Risiko in Betracht gezogen werden, z. B. basierend auf
einer transaktionsbasierten Risikoanalyse, oder bei Kleinstbetragszahlungen geman
Zahlungsdiensterichtlinie 2007/64/EG.

Tz 55

Im Falle virtueller Karten hat die initiale Registrierung in einer sicheren und
vertrauenswiirdigen Umgebung zu erfolgen.

Tz 56

Bei Ausgabe von virtuellen Karten Gber das Internet ist fiir den Generierungsprozess der
Daten der virtuellen Karten starke Authentisierung zu nutzen.

Tz 57

Wahrend der Kommunikation der Zahlungsdienstleister mit Online-Handlern zum Zweck
der Initilerung von Internet-Zahlungen und dem Zugriff auf sensible Zahlungsdaten ist
ordnungsgemadBe bilaterale Authentisierung sicherzustellen.

3.3 Registrierung und Ausgabe von Authentisierungswerkzeugen und/oder Software
an Kunden

Tz 58

Anmeldung und Ausgabe von Authentisierungsmitteln und/oder Software an Kunden
haben die folgenden Anforderungen zu erflillen:

Tz 59

Die Prozesse haben in einer sicheren und vertrauenswiirdigen Umgebung zu erfolgen,
wobei moégliche Risiken durch Gerate, die sich nicht unter der Kontrolle des
Zahlungsdienstleisters befinden, berlicksichtigt werden miissen.

Tz 60

Fir die Ausgabe personalisierter Sicherheits-Anmeldeinformationen, flr
zahlungsbezogene Software und fir alle personalisierten Gerate, die fiir Internet-
Zahlungen genutzt werden, sind effiziente und sichere Prozesse einzusetzen.

Mit zahlungsbezogener Software ist eine Software gemeint, die im Rahmen eines
Authentisierungsverfahrens zum Einsatz kommt (z. B. softwarebasierte TAN-
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Generatoren), nicht aber herkémmliche Finanzverwaltungssoftware ohne Zahlungs-
funktion.

Tz 61

Software, die Uber das Internet verteilt wird, ist vom Zahlungsdienstleister digital so zu
signieren, dass es dem Kunden ermdéglicht wird, deren Authentizitdt und Integritat zu
verifizieren.

Tz 62

Im Falle von Kartentransaktionen ist dem Kunden unabhangig von einem bestimmten
Internet-Kaufvorgang die Mdglichkeit anzubieten, sich flr starke Authentisierung zu
registrieren.

Tz 63

Wenn wahrend des Online-Kaufvorgangs eine Aktivierung angeboten wird, hat dies mit
Hilfe der Umleitung des Kunden in eine sichere und vertrauenswiirdige Umgebung zu
erfolgen.

Tz 64

Kartenausgeber haben aktiv die Registrierung der Karteninhaber fir eine starke
Authentisierung zu férdern und den Karteninhabern nur in begrenzten Ausnahmefallen
zu erlauben, die Registrierung zu umgehen. Dies ist durch das Risiko der spezifischen
Kartentransaktion zu rechtfertigen.

3.4 Login-Versuche, Session-Timeout, Gultigkeit der Authentisierung
Tz 65

Werden Einmalpassworter (One-Time-Passwords, z. B. per ChipTan generierte Codes)
fur die Authentisierung genutzt, so ist deren Giiltigkeit auf das notwendige Minimum zu
begrenzen.

Tz 66

Die maximale Anzahl ungiltiger Login- oder Authentisierungsversuche, nach denen der
Zugriff auf den Internet-Zahlungsdienst temporar oder permanent gesperrt wird, ist auf
ein Minimum zu begrenzen.

Tz 67

Es ist ein sicheres Verfahren einzurichten, das es ermdéglicht, gesperrte Internet-
Zahlungsdienste zu reaktivieren.
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Tz 68

Eine inaktive Session ist nach einer vorgegebenen Zeit automatisch zu beenden.
3.5 Transaktionsiiberwachung

Tz 69

Es sind Systeme zur Erkennung und Verhinderung von Manipulationen einzusetzen, die
verdachtige Transaktionen identifizieren, bevor die Transaktion bzw. das E-Mandat final
autorisiert wird.

Derartige Systeme sollten z. B. auf parametrisierten Regeln beruhen (z. B. Black Lists
kompromittierter oder gestohlener Karten) und ungewéhnliche Verhaltensmuster des
Kunden bzw. des Zugangsgerédtes des Kunden (iberwachen, wie z. B. Wechsel der IP-
Adresse oder der IP-Range wédhrend der Session, ungewdéhnliche Online-Handler-
Kategorien flir spezielle Kunden oder ungewdbhnliche Transaktionsdaten etc.

Tz 70

Die Systeme missen auch in der Lage sein, Anzeichen einer Malware-Infektion in einer
Session und bekannte Angriffsszenarien zu erkennen.

Tz 71

Umfang, Komplexitat und die Anpassungsféhigkeit der Uberwachung-Lésungen sind
unter Einhaltung der einschlagigen Datenschutzvorschriften in angemessener Weise an
den Ergebnissen der Risikobewertung auszurichten.

Tz 72

Acquirer haben Betrugserkennungs- und -verhinderungssysteme zu betreiben, die eine
Uberwachung der Aktivitdten der Online-Handler ermdéglichen.

Tz 73

Transaktions-Screening- und Evaluierungsverfahren sind innerhalb angemessener Frist
durchzufiihren, so dass die Initilerung und/oder Ausfihrung des Internet-
Zahlungsdienstes nicht unndétig verzégert wird.

Tz 74

Wird wegen des Risikos entschieden, eine Zahlung, die als potentiell betrigerisch
erkannt wurde, anzuhalten, so darf diese Zahlung nur solange angehalten werden, bis
das Sicherheitsproblem geldst wurde.
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3.6 Schutz sensibler Zahlungsdaten
Tz 75

Sensible Zahlungsdaten sind bei der Speicherung, Verarbeitung und Ubermittiung zu
schitzen.

Sensible Zahlungsdaten und die Kunden-Web-Schnittstelle (Webseite des
Zahlungsdienstleisters bzw. des Online-Handlers) sind auf angemessene und wirksame
Weise gegen Diebstahl, unerlaubten Zugriff und Modifizierung zu schitzen.

Tz 76

Es ist sicherzustellen, dass bei einem Austausch von sensiblen Zahlungsdaten lber das
Internet eine sichere Ende-zu-Ende-Verschllisselung zwischen Bank und Kunde wahrend
des gesamten Dialoges erfolgt, welche die Vertraulichkeit und Integritat der Daten
sicherstellt. Dazu sind starke und allgemein anerkannte Verschlisselungsmethoden
anzuwenden.

Der zwischen der Bank und Kunde gefiihrte Kaufdialog wird nicht von dieser
Anforderung erfasst.

Tz 77

Acquirer haben ihre Online-Handler aufzufordern, keine sensiblen Zahlungsdaten zu
speichern.

Tz 78

Im Falle, dass Online-Handler sensible Zahlungsdaten speichern, verarbeiten oder
Ubertragen, haben die Acquirer die Online-Handler vertraglich zu verpflichten, die
notwendigen MaBnahmen zu ergreifen, um diese Daten zu schiitzen.

Tz 79

Dazu sind regelmaBige Kontrollen durchzufiihren. Wenn ein Zahlungsdienstleister
erkennt, dass ein Online-Handler die erforderlichen MaBnahmen zur Gefahrenabwehr
nicht umgesetzt hat, so hat er angemessene Schritte zu unternehmen, um diese
vertragliche Verpflichtung durchzusetzen, oder er hat den Vertrag zu kiindigen.

4. Schutz der Kunden
4.1 Kundenschulung und Kommunikation

Tz 80
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Es ist den Kunden zumindest ein sicherer Kanal flr die laufende Kommunikation in
Bezug auf die korrekte und sichere Benutzung des Zahlungsdienstes mit anzubieten.

Zum sicheren Kanal gehoért beispielsweise ein vereinbartes, angemessen gesichertes
elektronisches Postfach auf der Internetseite des Zahlungsdienstleisters oder eine
sichere Webseite.

Tz 81

Die Kunden sind lber diesen Kanal zu informieren. Ihnen ist zu erklaren, dass jede
Nachricht des Zahlungsdienstleisters in Bezug auf die korrekte und sichere Nutzung des
Internet-Zahlungsdienstes lGiber andere Kanale, z. B. E-Mail, nicht vertrauenswirdig ist.

Tz 82

Der Zahlungsdienstleister hat Gber diesen Kanal Folgendes zu erlautern:

« den Prozess flr Kunden, um (moglicherweise) manipulierte Zahlungen, verdachtige
Vorfélle oder Anomalien wahrend eines Internet-Bezahlungsvorganges oder mégliche

Social-Engineering-Angriffe zu melden;

» die nachsten Schritte, z. B. wie der Zahlungsdienstleister dem Kunden antworten
wird;

+ die Art und Weise, wie der Zahlungsdienstleister den Kunden lber (méglicherweise)
manipulierte Transaktionen bzw. deren Nichtausfliihrung informieren wird, oder wie er
den Kunden lber das Auftreten von Angriffen (z. B. Phishing-E-Mails) warnen wird.

Tz 83

Uber diesen gesicherten Kanal sind die Kunden regelmé&Big Giber Anderungen bei den
SicherheitsmaBnahmen in Bezug auf Internet-Zahlungsdienste zu informieren.

Tz 84

Alle Warnungen Uber bedeutende neue Risiken (z. B. Social-Engineering) sind ebenfalls
Uber diesen Kanal bereitzustellen.

Tz 85

Es ist eine Kundenbetreuung fir alle Fragen, Beschwerden, Bitten um Unterstltzung
und Meldungen von Anomalien und Vorfallen in Bezug auf Internet-Zahlungsdienste und
zugehorigen Dienste zur Verfligung zu stellen.

Tz 86
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Die Kunden sind in geeigneter Weise dariber zu informieren, wie diese
Kundenbetreuung in Anspruch genommen werden kann.

Tz 87

Es sind angemessene MaBnahmen zur Kundenschulung und Kundensensibilisierung
durchzufihren, die sicherstellen, dass Kunden verstehen,

« wie sie ihre Passworter, Sicherheitstoken oder andere vertrauliche Daten schiitzen
kénnen,

+ wie sie die Sicherheit ihrer Gerate (z. B. PC) durch Installation und Update von
Sicherheitskomponenten (z. B. Antivirus, Firewall, Sicherheitspatches) gewahrleisten
kénnen,

+ wie sie die Gefahren und Risiken durch heruntergeladene Software einschatzen
kénnen, wenn der Kunde nicht sicher sein kann, dass die Software authentisch ist,

+ wie die korrekte Internetseite des Zahlungsdienstleisters sicher erkannt und benutzt
wird.

Tz 88

Acquirer haben Online-Handler dazu aufzufordern, zahlungsrelevante Prozesse klar vom
Online-Shop zu trennen, um es fiir Kunden einfacher zu machen, zu erkennen, wann sie
mit dem Zahlungsdienstleister und nicht mit dem Zahlungsempfanger kommunizieren
(z. B. im Falle einer Umleitung eines Kunden durch Offnen eines neuen Fensters, so
dass der Bezahlvorgang nicht im Rahmen des Online-Handlers gezeigt wird).

4.2 Benachrichtigungen und Festlegung von Limiten
Tz 89

Es sind Limite fur die Internet-Zahlungsdienste zu setzen und den Kunden Mdéglichkeiten
fir eine weitere Risikobegrenzung bereitzustellen.

Tz 90

Vor der Zulassung zur Nutzung des Zahlungsdienstes hat der Zahlungsdienstleister
Limite zu setzen (z. B. maximaler Betrag pro Einzelzahlung oder kumulativer Betrag fur
einen bestimmten Zeitraum) und den Kunden dariber zu informieren.

Tz 91

Der Zahlungsdienstleister hat den Kunden zu ermdglichen, die begrenzenden Internet-
Zahlungsfunktionen zu deaktivieren.
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4.3 Kundenzugang zu Informationen Uber den Status der Zahlungsvorgange

Tz 92

Die erfolgreiche Ausfiihrung der Zahlungsinitiierung ist den Kunden zeitnah zu
bestatigen und dabei die notwendigen Informationen bereitzustellen, welche die Prifung
der korrekten Initilierung und Ausfihrung der Zahlung erméglicht.

Tz 93

Es ist den Kunden zu ermadglichen, ihre Transaktionen und Kontosalden jederzeit in
Echtzeit in einer sicheren und vertrauenswiirdigen Umgebung zu Uberpriifen.

Tz 94

Jeder elektronische Kontoauszug ist in einer sicheren und vertrauenswirdigen
Umgebung zur Verfligung zu stellen.

Tz 95

Informieren Zahlungsdienstleister Kunden lber die Verfligbarkeit elektronischer
Ausziige (z. B. immer wenn ein periodischer elektronischer Auszug Gbermittelt wurde
oder ad-hoc nach Zahlungsinitiierung) Uber alternative Kanale, wie SMS, E-Mail oder
Brief, diirfen keine sensiblen Zahlungsdaten enthalten sein bzw. falls solche Daten
enthalten sind, sind diese zu maskieren und wirksam zu schitzen.



