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I.  Vorbemerkungen

In den vergangenen Jahren hat das Thema Auslagerung an Cloud-Anbieter im Finanzsektor
stetig an Relevanz gewonnen. Entsprechend haben die BaFin und die Deutsche Bundesbank
in den vergangenen-Menatenletzten Jahren mit beaufsichtigten Unternehmen vermehrt Ge-
sprache Uber-geplante Auslagerungen an Cloud-Anbieter geflihrt. Gleichzeitig ist die deut-
sche Aufsicht auch mit verschiedenen Cloud-Anbietern in den Dialog eingetreten. Ein
SehwerpunktSchwerpunkte dieser Gesprache warwaren dabei zunachst die Ausgestaltung der
(Standard-)Vertrage bzw. der vertraglichen Zusatzvereinbarungen, welche auch die aufsichts-
rechtlich relevanten Vorgaben erfillen und regeln selitensollen, z.B. Informations- und Pri-
fungsrechte der beaufsichtigten Unternehmen bzw. der Aufsicht. Dartiber hinaus wurden in
den Gesprachen zwischen Cloud-Anbietern, Cloud-Nutzern und der Aufsicht konkrete Her-
ausforderungen bei der Cloud-Nutzung bspw. bezogen auf Weiterverlagerungen, Cloud-Be-
trieb, Nutzung von Priifungsergebnissen Dritter, Aspekten des IT-Betriebs und der Abbildung
von Cloud-Diensten in der Konfigurationsmanagementdatenbank (im Folgenden CMDB) the-
matisiert.’

Im Austausch mit der Aufsicht haben beaufsichtigte Unternehmen Herausforderungen zur
Anwendungspraxis aufsichtsrechtlicher Anforderungen beschrieben, die sie insbesondere
beim Einsatz fliihrender Cloud-Anbieter sehen. Aus Sicht der beaufsichtigten Unternehmen
beinhalten die Kerneigenschaften von Cloud-Anbietern, insbesondere der hohe Grad an
Standardisierung und Virtualisierung, die globale Verfligbarkeit und hohe Skalierbarkeit eines
technologisch sehr innovativen Dienstleistungsangebots sowie die hohe Konzentration auf
wenige Cloud-Anbieter aus Drittstaaten, sowohl Chancen und Risiken. Einerseits machten
Cloud-Anbieter Gblicherweise aktuelle, marktflihrende technologische Innovationen fiir alle
Kunden verfligbar. Zudem bestehe ein hohes Sicherheitsniveau. Andererseits schildern die
beaufsichtigten Unternehmen operative Schwierigkeiten bei der Priifbarkeit des Cloud-An-
bieters zum Nachweis der angemessenen und wirksamen Umsetzung von Sicherheits- und
Compliance-Anforderungen. Zudem sei eine geringe Flexibilitdt der Cloud-Anbieter durch die
hohe Standardisierung des Leistungsangebots und der Leistungserbringungsprozesse zu be-
obachten. Dies bedeutet, dass das Leistungsangebot und die Art der Leistungserbringung
durch einzelne beaufsichtigte Unternehmen kaum beeinflussbar seien. Auch individuelle Ver-
einbarungen bei der Vertragsgestaltung seien nicht oder nur in geringem Umfang mdglich.
Ebenso habe die, im Vergleich mit etablierten Anbietern im Finanzsektor, hohe Anpassungs-
frequenz beim Dienstleistungsangebot der Cloud-Anbieter Auswirkungen auf interne Pro-
zesse.

Auch die regulatorischen Anforderungen haben sich in den letzten Jahren weiterentwickelt.
Mit dem Gesetz zur Starkung der Finanzmarktintegritat wurden unter anderem eine Pflicht
zur Anzeige von (wesentlichen) Auslagerungen und zur Flihrung eines internen Auslage-
rungsregisters im Kreditwesengesetz (KWG), Zahlungsdiensteaufsichtsgesetz (ZAG), Wertpa-
pierinstitutsgesetz (WplG) und Kapitalanlagegesetzbuch (KAGB) eingefiihrt bzw. erweitert.
Diese sehen auch Informationsabfragen speziell zu Auslagerungen an Cloud-Anbieter vor.

" Vgl. Protokolle veréffentlicht auf: https://www.bafin.de/DE/Aufsicht/BankenFinanzdienstleister/Fachgremien/IT/informa-
tionstechnologie node.html oder https://www.bundesbank.de/de/aufgaben/bankenaufsicht/einzelaspekte/fachgre-
mien/fachgremium-informationstechnologie-598056
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Die konkreten Details zur Anzeigepflicht werden in Anzeigeverordnungen geregelt, die auf
der Internetseite der BaFin veroffentlicht sind.

Auch auf europaischer Ebene iststeht das Thema in-denweiterhin im aufsichtlichen Fokus-ge-
ritekt. Auf Ebene von EIOPA, ESMA und EBA, innerhalb des SSM, aber auch bilateral zwischen
den nationalen Aufsichtsbehdrden hat sich mittlerweile-ein stetiger Austausch tber den Um-
gang mit Auslagerungen an Cloud-Anbieter entwickelt. Jingstes-Ergebnis dieses Austauschs
sind die Recommendations-onEBA Leitlinien zu Auslagerungen (EBA/GL/2019/02 vom 25.
Februar 2019), die EIOPA Leitlinien zum Outsourcing tean Cloud-Service Providers-derEBA
{EBA/REC2017/03)von-Dezember2017--Anbieter (EIOPA-BoS-20-002 vom 6. Februar 2020)
und die ESMA Leitlinien zur Auslagerung an Cloud-Anbieter (ESMA50-164-4285 vom 10. Mai

2021).

Mit-dieserDiese Aufsichtsmitteilung ist als Orientierungshilfe teilen-diezu verstehen, in der
BaFin und die Deutsche Bundesbank ihre gemeinsame Einschatzung zurAuslagerungzu Aus-
lagerungen an Cloud-Anbieter mitmitteilen. Durch die-Orientierungshitfesie werden aller-
dings keine neuen Anforderungen gestellt, sondern die derzeitige aufsichtliche PraxisEin-
schatzung in solchen Auslagerungsfallen wiedergegeben. Durch siedie Aufsichtsmitteilung
soll insbesondere die aufsichtliche EinschatzungBewertung zu verschiedenen Formulierungen
in Vertragsklauseln transparent gemacht sowie Hinweise zur Uberwachung und Kontrolle von
Cloud-Auslagerungen und zu den durch die beaufsichtigten Unternehmen sicherzustellenden
Anforderungen gegeben werden. Dariiber hinaus gibt die Aufsichtsmitteilung einen Ausblick
auf die Anforderungen an vertragliche Vereinbarungen tber die Nutzung von Informations-
und Kommunikationstechnologien (IKT) zwischen beaufsichtigten Unternehmen und IKT-
Drittdienstleistern, die in der Verordnung des Europdischen Parlaments und des Rates liber
die digitale Resilienz im Finanzsektor (Digital Operational Resilience Act — DORA) geregelt
sind. Am 16. Januar 2023 ist DORA in Kraft getreten und ist ab dem 17. Januar 2025 direkt
anzuwenden.

Der deutschen Aufsicht sind allerdings-nichtweder alle Arten von Cloud-Auslagerungen noch
alle (Standard-}-)Vertrage bzw. vertraglichen Zusatzvereinbarungen bekannt, sodass die O+i-
entierungshilfeAufsichtsmitteilung keinen Anspruch auf Vollstandigkeit erhebt.

Die-OrientierungshilfeAufsichtsmitteilung richtet sich an die im Finanzsektor beaufsichtigten

Unternehmen (u.a. Kreditinstitute, Finanzdienstleistungsinstitute, Versicherungsunternehmen,
Einrichtungen der betrieblichen Altersversorqgung, Pensionsfonds, Wertpapierinstitute, sons-
tige Wertpapierdienstleistungsunternehmen, Kapitalverwaltungsgesellschaften, Zahlungsin-
stitute und E-Geld-Institute). Die nachfolgenden Ausflihrungen sind daher im Kontext der je-
weils geltenden aufsichtsrechtlichen Anforderungen zu lesen.
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BieAufgrund des Charakters der Aufsichtsmitteilung werden im Folgenden bewusst ,Soll-For-
mulierungen” verwendet. Dies fihrt ausdricklich nicht zu einer Abschwachung der bestehen-
den aufsichtsrechtlichen Anforderungen; die Anforderungen an Auslagerungen und an die IT
bleiben unbertihrt. Das flr diese Anforderungen geltende Proportionalitatsprinzip gilt auch
fur die in dieser Aufsichtsmitteilung formulierten Hilfestellungen. Eine Auslagerung darf nicht
zu einer Ubertragung der Verantwortung der Geschiftsleiter des beaufsichtigten Unterneh-
mens fir die ausgelagerten Sachverhalte an den Cloud-Anbieter flhren. Das beaufsichtigte

Unternehmen bleibt bei einer Auslagerung fir die Einhaltung der vem-beaufsichtigtenUnter-
Aehmenvon ihm zu beachtenden gesetzlichen Bestimmungen verantwortlich.

Ausblick DORA

Digital Operational Resilience Act
Kinftig wird auch die Verordnung (EU) 2022/2554 des Européischen Parlaments und des Rates

Uber die digitale operationale Resilienz im Finanzsektor (Digital Operational Resilience Act —
DORA) als Bestandteil des Informations- und Kommunikationstechnologien (IKT)-Drittparteirisiko-
managements konkrete Vorgaben an vertragliche Vereinbarungen tber die Nutzung von IKT-
Dienstleistungen zwischen Finanzunternehmen (vgl. Art. 2 Abs. 2 DORA) und IKT-Drittdienstleis-
tern aufstellen und sektoriibergreifend regeln. DORA ist am 16. Januar 2023 in Kraft getreten und
ist ab dem 17. Januar 2025 direkt anzuwenden. Neben Regelungen zum IKT-Drittparteirisikoma-
nagement wird DORA insbesondere Regelungen im Bereich IKT-Governance und IKT-Risikoma-
nagement, Testen der digitalen operationalen Resilienz, Meldewesen fiir schwerwiegende IKT-
Vorfille sowie hinsichtlich eines europaischen Uberwachungsrahmenwerks fiir kritische IKT-Dritt-
dienstleister enthalten. Die in DORA getroffenen Regelungen werden den bestehenden Regelun-
gen als lex specialis vorgehen oder diese erganzen.

DORA enthalt mehrere Ermachtigungsgrundlagen zum Erlass delegierter Rechtsakte, Technischer
Regulierungsstandards (regulatory technical standard — RTS), Technischer Durchfiihrungsstan-
dards (implementing technical standard — ITS), Leitlinien und Berichte zur Ergadnzung der in DORA
aufgestellten Prinzipien und getroffenen Regelungen, aus denen sich konkretisierte Anforderun-

gen ergeben.

In Vorbereitung auf DORA bietet es sich an, bei Anderungen von Geschéftsablaufen und der Aus-
verhandlung neuer Vertrage zur Auslagerung in die Cloud, die neuen zusatzlichen Bestimmungen
durch DORA zu beriicksichtigen.
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[I. Erlauterungen

Der Begriff ,Auslagerung” wird in dieser OrientierungshilfeAufsichtsmitteilung fur ,Auslage-
rungen” im Sinne des § 25b Kreditwesengesetz (KWG), § 40 Wertpapierinstitutsgesetz (WplG),
§ 80 Wertpapierhandelsgesetz (WpHG3)), § 26 Zahlungsdiensteaufsichtsgesetz (ZAG) und § 36
Kapitalanlagegesetzbuch (KAGB) und ,Ausgliederungen” im Sinne des Artikels 274 Delegierte
Verordnung (EU) 2015/35 sowie § 32 Versicherungsaufsichtsgesetz (VAG) verwendet. Mit dem
Begriff ,Weiterverlagerungen” wird analog verfahren.

Im Folgenden wird der Begriff ,wesentlich” fir die Begrifflichkeiten ,wichtig/kritisch” im
Sinne des Artikels 274 Delegierte Verordnung (EU) 2015/35 und des § 32 VAG verwendet so-
wie fur den Begriff ,wesentlich” im Sinne des § 25b KWG-und, § 26 ZAG_und § 40 WplG.

Der Begriff ,Sachverhalte” wird zusammenfassend fiir die ,Aktivitdten und Prozesse” im
Sinne des § 25b KWG, § 26 ZAG bzw. ,wichtigen Funktionen/Versicherungstatigkeiten” im
Sinne des Artikels 274 Delegierte Verordnung (EU) 2015/35 und des § 32 VAG sowie ,Aufga-
ben” im Sinne des § 36 KAGB verwendet.

Begriffe ,Cloud-Umgebung” und ,Cloud-Anwendung” werden in dieser Auf5|chtsm|ttellunq
wie folgt verwendet: Cloud-Umgebungen sind von den Cloud-Anbietern zur Verfiigung ge-
stellte mandantenfdhige und vom beaufsichtigten Unternehmen in weiten Teilen konfigurier-
bare Ressourcen, in denen einzelne Cloud-Dienste des Cloud-Anbieters genutzt werden kén-
nen. Bei Cloud-Anwendungen handelt es sich um Anwendungsprogramme, die auf den durch
die Cloud-Anbieter bereitgestellten Cloud-Diensten basieren, jedoch aulBerhalb der Betriebs-
verantwortung des Cloud-Anbieters liegen.

.Cloud-Dienste” sind Dienste, die mithilfe von Cloud-Computing erbracht werden, d.h. ei-
nem Modell, das ortsunabhangigen, komfortablen und bedarfsgesteuerten Netzwerkzugriff
auf einen gemeinsamen Pool konfigurierbarer Rechenressourcen ermdglicht (wie Netzwerke,
Server, Speicher, Anwendungen und Services) und sich schnell sowie mit einem-Mindestmal
anminimalem Verwaltungsaufwand oder geringer Interaktion des Dienstleisters implementie-
ren-und-freischaltenbereitstellen lasst?

Cloud-Dienste werden in der Regel als folgende Dienstleistungsmodelle zur Verfligung ge-
stellt:

» Infrastructure as a Service (laaS, Bereitstellung von Rechenleistungen und Speicherplatz),
» Platform as a Service (PaaS, Bereitstellung von Entwicklerplattformen) oder

= Software as a Service (SaaS, Bereitstellung von Softwareapplikationen/
Webanwendungenj).

Vet : : |

2 EBA/REC/2017/03 vorm20-GL/2019/02, Tz. 12-2047-Seite 3- (Begriffsbestimmungen).
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BieDiese Dienstleistungsmodelle unterscheiden sich hinsichtlich der organisatorischen bzw.
technischen Kontrollmdglichkeiten des Nutzers. Bei laaS hat der Nutzer die volle Kontrolle
Uber das IT-System vom Betriebssystem aufwarts (d. h. die Kontrolle fiir die physikalische
Umgebung liegt immer beim Anbieter), da alles innerhalb seines VerantwertungsbereichsZu-
standigkeitsbereichs betrieben wird, bei PaaS hat erder Nutzer nur noch die Kontrolle tber
seine Anwendungen, die auf der Plattform laufen, und bei SaaS Ubergibt erder Nutzer prak-
tisch die ganze Kontrolle an den Cloud-Anbieter.? Je héher die Komplexitit des Dienstleis-
tungsmodells desto geringer sind somit in der Regel die Kontrollmdglichkeiten des Nutzers
in der Cloud. EinDer Verlust von Kontrollmdglichkeiten istdurch das beaufsichtigte Unterneh-
men andert jedoch nicht gleichzusetzen-mit-einem-Verlust-von-dessen aufsichtsrechtliche
Verantwortlichkeit im-aufsichtsrechtlichen-Sinn-hinsichtlich der Einhaltung gesetzlicher Best-
immungen. In der Praxis wird zudem nach vier Bereitstellungsmodellen von Cloud-Diensten
unterschieden®:

= Private Cloud: Cloud-Infrastruktur, die ausschlieBlich von einem einzelnen Unternehmen
genutzt werden kann.

= Community Cloud: Cloud-Infrastruktur, die ausschlieBlich von einer konkreten Unter-
nehmensgemeinschaft genutzt werden kann, einschlieBlich mehrerer beaufsichtigter Un-
ternehmen innerhalb-einer einzelnen Gruppe.

= Public Cloud: Cloud-Infrastruktur, die von der Offentlichkeit frei genutzt werden kann.

= Hybrid Cloud: Cloud-Infrastruktur, die sich aus zwei oder mehreren speziellen Cloud-Inf-
rastrukturen zusammensetzt.”

In Abhangigkeit vom gewahlten Dienstleistungsmodell besteht zwischen beaufsichtigtem Un-
ternehmen und Cloud-Anbieter eine Arbeitsteilung bezogen auf die Zustandigkeit fiir den
Betrieb der Cloud. Je nach gewahltem Cloud-Dienst und Dienstleistungsmodell liegt die Ab-
grenzung der Zustandigkeiten in dem abstrakten Schichtenmodell an unterschiedlichen Stel-
len (sog. Abstraktionsgrenze).®

3 Vgl. -zuletztavfgerufen-am26-10-2018)https://www.bsi.bund.de/dok/6622124
4 EBA/GL/2019/02, Tz. 12 (Begriffsbestimmungen).
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-EBA/REC/2017/03 vom20-12.2017 - Seite 3+

% Siehe dazu auch Kapitel V.1
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Die folgenden Ausfiihrungen sind unabhdngig vom gewahlten Dienstleistungs- bzw. Bereit-

stellungsmodell-zu-beriicksichtigen::

Ausblick DORA

IKT-Dienstleistungen

DORA definiert den Begriff der IKT-Dienstleistung in Art. 3 Abs. 21 als digitale Dienste und Daten-
dienste, die tber IKT-Systeme einem oder mehreren internen oder externen Nutzern dauerhaft

bereitgestellt werden. Unter DORA wird nicht mehr zwischen ,Auslagerung” und ,sonstigem
Fremdbezug (von IT-Dienstleistungen)” differenziert.

Kritische oder wichtige Funktion

DORA enthalt besondere Vorgaben fir die Nutzung von IKT-Dienstleistungen zur Unterstitzung
Jkritischer oder wichtiger Funktionen” im Sinne des Art. 3 Abs. 22. Dies sind Funktionen,

« deren Ausfall die finanzielle Leistungsfahigkeit, die Soliditat oder Fortfiihrung der Ge-
schaftstatigkeiten und Dienstleistungen oder

« deren unterbrochene, fehlerhafte oder unterbliebene Leistung die fortdauernde Einhaltung
der Zulassungsbedingungen und -verpflichtungen eines Finanzunternehmens oder seiner
sonstigen Verpflichtungen nach dem anwendbaren Finanzdienstleistungsrecht

erheblich beeintréchtigen wirde.

In Vorbereitung auf DORA bietet es sich an, die Auswirkungen der IKT-Dienstleistung auf die fi-

nanzielle Leistungsfahigkeit, die Soliditat oder Fortfihrung der Geschéftstatigkeiten und Dienst-
leistungen sowie die fortdauernde Einhaltung der Zulassungsbedingungen und -verpflichtungen
des Finanzunternehmens oder seiner sonstigen Verpflichtungen nach den anwendbaren Finanz-
dienstleistungsrechtsvorschriften im Rahmen der Risikoanalyse starker zu gewichten.
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[T1I. Vorbereitende Handlungen und Governance-
Rahmen fiir die Cloud

1. Strategische Uberlegungen

Das beaufsichtigte Unternehmen soll Uberlegungen zur Nutzung von Cloud-Diensten in sei-
ner (IT--)Strategie abbilden. Daneben selite-ein-beaufsichtigtes Unternehmensoll es einen
Prozess entwickeln und dokumentieren, der alle fiir die Auslagerung an den Cloud-Anbieter
relevanten Schritte von der Strategie Uber die Migration in die Cloud bis hin zur Exit-Strate-
gieAusstiegsstrategie abdeckt. Es ist wichtig, dass das beaufsichtigte Unternehmen zuerst alle
relevanten internen Prozesse dahingehend Uberprift, ob diese fir ,die Cloud” bereit sind, be-
vor es eine solche Auslagerung vornimmt. Dabei selitensollen neben den auszulagernden
Sachverhalten vor allem die Risikomanagement- und -steuerungsprozesse des beaufsichtig-
ten Unternehmens betrachtet werden.

2. Analyse und Wesentlichkeitsbewertung

Nach der strategischen Entscheidung fir die-Auslagerungden Drittbezug von Sachverhalten
an-einenvon einem Cloud-Anbieter soll zu Beginn des Prozesses in einer Einzelfallbetrach-
tung anhand der jeweils geltenden aufsichtsrechtlichen Anforderungen von dendem beauf-
sichtigten Unternehmen geprift werden, ob eine Auslagerung vorliegt und ob sie als wesent-
lich einzustufen ist.” In der Regel ist-vonsind die Voraussetzungen einer Auslagerung auszu-

gehen.

erfullt. Bei der Risikoanalyse sindsollen alle fiir das beaufsichtigte Unternehmen relevanten
Aspekte im Zusammenhang mit der Auslagerung auf Cloud-Anbieter zu-beriicksichtigenbe-
rucksichtigt werden, wobei die Intensitat der Analyse von Art, Umfang, Komplexitat und Risi-
kogehalt der ausgelagerten Sachverhalte abhangt. Das beaufsichtigte Unternehmen soll an-
hand der Risikoanalyse bewerten und dokumentieren, welche Risiken mit einer Auslagerung
verbunden sind und ob es sich um eine wesentliche Auslagerung handelt. Sofern aufsichts-

rechtliche Anforderungen zur Wesentlichkeit vorliegen, sind diese zu beachten-Bas-beauf-

Im Rahmen der Risikoanalyse sclitesoll grundsatzlich Folgendes betrachtet werden:
= die Ausgestaltung des genutzten Cloud-Dienstes,

= die Auswirkung einer nicht angemessenen Dienstleistungsgtite (Soliditat oder Fortfih-
rung der Geschéaftstatigkeiten),

= die Kritikalitat des auszulagernden Sachverhalts, d.h. eine Beurteilung, ob der Sachverhalt
fur die Geschaftsfortflihrung des beaufsichtigten Unternehmens kritisch ist,

7’ Sofern dieses Vorgehen in den jeweiligen aufsichtsrechtlichen Vorgaben angelegt ist. Eine Ausnahme bilden beispiels-
weise die nicht differenzierten Auslagerungen gemaB3 KAGB.
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= eine Bewertung der Risiken, die sich aus dem gewahlten Dienstleistungs- sowie Bereitstel-
lungsmodell ergeben,

= eine Bewertung der finanziellen, operationellen (z.B. Systemausfall, Sabotage) Risiken, ein-
schlieBlich der rechtlichen Risiken (z. B. Risiken der Rechtsdurchsetzung, datenschutz-
rechtliche Risiken) sowie Reputationsrisiken;-dazuzahlen-auch-Erwagungenzum-Standort
derDatenspeicherung und derDatenverarbeitungRisiken, die die finanzielle Leistungsfa-

higkeit beeintrachtigen kdnnen,

= eine Bewertung der Eignung des Cloud-Anbieters (Fahigkeiten, Infrastruktur, wirtschaftli-
che Situation, gesellschaftsrechtlicher und regulatorischer Status, etc.); soweit sinnvoll
kdnnen hierfir Nachweise/Zertifikate auf Basis gangiger Standards (z.B. Internationaler
Sicherheitsstandard ISO/IEC 2700X der International Organization for Standardization,
C 5-Anforderungskatalog des Bundesamtes fur Sicherheit in der Informationstechnik),
Prafberichte anerkannter Dritter oder interne Prifberichte des Cloud-Anbieters herange-
zogen werden,

= eine Bewertung der Konzentrationsrisiken, darunter auch der Risiken im Falle der Ausla-
gerung mehrerer Sachverhalte an einen Cloud-Anbieter,

= eine Bewertung der Risiken bei Nichteinhaltung requlatorischer und abwicklungsrechtli-
chen Anforderungen (fortdauernde Einhaltung der Zulassungsbedingungen und -ver-
pflichtungen des Finanzunternehmens oder seiner sonstigen Verpflichtungen nach dem
anwendbaren Finanzdienstleistungsrecht, Gewéhrleistung der Datenverfligbarkeit inkl.
Zugriff) und eine Bewertung der Risiken, die mit Aufsichtsbeschrankungen in den Léandern
einhergehen, in denen die Sachverhalte erbracht oder die Daten gespeichert oder verar-
beitet werden,

= eineBewertungeine Bewertung des Standorts, an dem Daten gespeichert oder verarbeitet
werden, des Standorts des Unternehmenssitzes des Cloud-Anbieters, der geopolitischen
Lage (allgemeine Stabilitat von Politik und Sicherheit) und der anwendbaren Gesetze (ein-
schlieBlich Gesetze zum Datenschutz) in den betreffenden Gerichtsbarkeiten, diesowie der
in diesen Gerichtsbarkeiten geltenden Vorschriften zur Rechtsdurchsetzung, einschlieBlich
inselvenzrechtlicher Vorsehriftendie-bei einem Ausfall des Cloud-Anbieters greifen-wiir-
den;greifender insolvenzrechtlicher Vorschriften,

» eine Bewertung der Risiken fiir die Integritat, Verfligbarkeit, Vertraulichkeit und Authenti-
zitat der Sachverhalte sowie der verarbeiteten oder gespeicherten Daten unter Bertick-
sichtigung von

o etwaigen Zugriffsmoglichkeiten auf Daten durch andere Jurisdiktionen,

o Risiken durch unterschiedliche Schnittstellen zwischen eigenen und fremden Syste-
men,

o Risiken infolge auBerordentlicher, auch unbeabsichtigter und unerwarteter Ver-
tragsbeendigung z.B. Datenverlust, eingeschrénkte Ubertragbarkeit der Daten auf
einen neuen Dienstleister,
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= eine Bewertung der Risiken aus Weiterverlagerungen durch den Cloud-Anbieter.

Im Falle des Bekanntwerdens wesentlicher Mangel sowie wesentlicher Anderungen deszu-er-
bringenden-Cloud-Dienstes-durch-den-Cloud-Anbieter-der Auslagerung, ist zu beachten, dass
dies Auswirkungen auf die Risikosituation der Auslagerung und somit des auslagernden Un-
ternehmens haben kann. Entsprechend-sellteln diesen Fallen soll die Risikoanalyse, unabhan-
gig vom Regelturnus, mindestens Gberprift oder neu durchgefiihrt werden sowie ggf. die
Auslagerung an den Cloud-Anbieter rickabgewickelt bzw. an einen Alternativanbieter initiiert
werden.

3. Interne Vorgaben fiir die Nutzung der Cloud

Das beaufsichtigte Unternehmen soll fiir die Nutzung der Cloud, sowohl mit Blick auf die Ent-
wicklung von Cloud-Anwendungen, als auch fiir den Betrieb, geeignete Vorgaben in seiner
schriftlich fixierten Ordnung erganzen. Dabei soll, soweit sinnvoll, zwischen allgemein gdlti-
gen Anforderungen fiir alle Anwendungen und Anbieter sowie spezifischen Regelungen be-
zogen auf die Besonderheiten der einzelnen Cloud-Anbieter und ihrer Cloud-Dienste unter-
schieden werden.

In Bezug auf die allgemeinen Anforderungen soll das beaufsichtigte Unternehmen geeignete
Vorgaben formulieren, die im Einklang mit der (IT-)Strategie des beaufsichtigten Unterneh-
mens und dessen Leit- und Richtlinien zur Informationssicherheit und der IT stehen. Anbieter-
und servicespezifische Regelungen sollen auf Basis der Risikoanalyse, Hinweise der Cloud-An-
bieter, eigener MaBnahmen zur Risikoreduktion und weiteren Erkenntnissen abgeleitet wer-
den. Inkonsistenzen zu den allgemeinen Anforderungen sollen vermieden werden. Dabei sol-
len insbesondere risikobasierte Vorgaben zur Nutzung der Cloud in Abhéngigkeit vom
Schutzbedarf der Daten sowie des Orts der Speicherung und Verarbeitung getroffen werden.

Die Vorgaben zur Cloud-Nutzung sollen entsprechend der einschldgigen Rundschreiben® zu-
mindest die Themen Cloud-Compliance, Identitdts- und Rechtemanagement, Verschlisselung
und Schlisselverwaltung, Entwicklung und Betrieb, Hartung der Anwendungen, Schnittstellen
und Umgebungen, Steuerung von Subunternehmen und IT-Notfallmanagement umfassen.

4. Ressourcenausstattung und Qualifikation

Beaufsichtigte Unternehmen sollen fiir die Nutzung der Cloud hinreichende quantitative und
qualitative Ressourcen bereitstellen und organisatorisch verankern (personelle, finanzielle
und sonstige Ressourcen). Dies betrifft insbesondere Governance, Risikomanagement und
Auslagerungsmanagement. Hierbei sind die Uberwachung, Kontrolle und Priifung von Cloud-
Auslagerungen sowie Entwicklung, Betrieb und Sicherheit von Cloud-Anwendungen und
Cloud-Umgebungen angemessen zu bericksichtigen.

8 Rundschreiben 05/2023 (BA) — Mindestanforderungen an das Risikomanagement (MaRisk) vom 29.06.2023; Rundschrei-
ben 10/2017 (BA) in der Fassung vom 16.08.2021 — Bankaufsichtliche Anforderungen an die IT (BAIT); Rundschreiben
11/2021 (BA) in der Fassung vom 16.08.2021 — Zahlungsdiensteaufsichtliche Anforderungen an die IT von Zahlungs- und
E-Geld-Instituten (ZAIT); Rundschreiben 10/2018 (VA) in der Fassung vom 03.03.2022 — Versicherungsaufsichtliche Anfor-
derungen an die IT (VAIT); Rundschreiben 11/2019 (WA) — Kapitalverwaltungsaufsichtliche Anforderungen an die IT
(KAIT) vom 01.10.2019.
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Personen, die mit Aufgaben im Cloud-Umfeld betraut sind, sollen angemessene und ein-
schldagige Kompetenzen und Kenntnisse liber die Funktionsweise der Cloud, der mit ihr ver-
bundenen Risiken sowie der mit dem Cloud-Betrieb verbundenen technischen und organisa-
torischen Besonderheiten haben.

Der Umfang der notwendigen Kenntnisse hangt von den durch die Person zu erfiillenden
Aufgaben ab. Je technischer die Aufgaben, desto spezifischer soll das Wissen zu dem Cloud-
Anbieter und den Cloud-Diensten sein. Die notwendigen Kenntnisse kdnnen durch Schu-
lungsnachweise, Teilnahme an relevanten FortbildungsmaBnahmen oder einschldgige Pra-
xiserfahrung nachgewiesen werden.

3.5.Vertragsgestaltung bei (wesentlicher) Auslagerung

Abhangig von den aufsichtsrechtlichen Anforderungen selltesollen bei wesentlichen Auslage-
rungen bzw. bei den nicht differenzierten Auslagerungen gemaf3 KAGB im Auslagerungsver-
trag insbesondere Folgendesnachfolgende Inhalte vereinbart werden:.

Ausblick DORA

Verpflichtende Vertragsbestimmungen fiir alle IKT-Dienstleistungen

Art. 28 Abs. 7 und Art. 30 DORA stellen Mindestanforderungen fiir die Ausgestaltung von vertrag-
lichen Vereinbarungen liber die Nutzung von IKT-Dienstleistungen zwischen Finanzunternehmen
und IKT-Drittdienstleistern auf. Deren Berlicksichtigung ist auch bereits in den Vertragsverhand-
lungen und -ausgestaltungen vor Inkrafttreten von DORA sinnvoll. DORA beinhaltet generelle
Prinzipien und verpflichtende Vertragsbestimmungen fiir vertragliche Vereinbarungen Gber die
Nutzung von IKT-Dienstleistungen. Fur IKT-Dienstleistungen zur Unterstitzung kritischer oder
wichtiger Funktionen kommen zusétzliche Mindestanforderungen hinzu.

3-45.1 Leistungsgegenstand

Im Vertrag soll eine Spezifizierung und ggf. Abgrenzung der vom Cloud-Anbieter zu erbrin-

genden Leistung erfolgen. Diessollte-in-sogenannten-Service Level-Agreements-fixiert-wer-
den-DBabeiseliteDabel soll grundsatzlich Folgendes festgelegt werden:

» der auszulagernde Sachverhalt und dessen Umsetzung (z.B. Art des Dienstleistungs- und
Bereitstellungsmodells, Umfang der angebotenen Dienste wie etwa Rechenleistung oder
zur Verfigung stehender Speicherplatz, Verflgbarkeitsanforderungen, Reaktionszeiten),

= Anpassungsmoglichkeiten der Dienstleistung flir den Fall einer Bedarfsanderung wahrend
der Vertragslaufzeit, z. B. die Hinzunahme zusatzlicher SicherheitsmaBnahmen bei Ande-
rung des Schutzbedarfes oder eine Anpassung des vom Dienstleister zugesagten Leis-
tungsniveaus an die Bedarfsmeldungen aus dem Leistungs- und Kapazitdtsmanagement
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Unterstitzungsleistungen (Support),
Zustandigkeiten, Mitwirkungs- und Bereitstellungspflichten (z.B. bei Updates),

Ort der Leistungserbringung-{z.B-Standert,_der Datenverarbeitung und der Datenspeiche-
rung (z.B. Standorte der Rechenzentren),

Beginn und gegebenenfalls Ende des Auslagerungsvertrags,

Kennzahlen zur fortlaufenden Uberpriifung des Dienstleistungsniveaus,der Dienstleis-

tungsqute, dabei sollen, soweit mdglich, quantitative Kennzahlen herangezogen werden,
sowie

Indikatoren zur Erkennung eineseiner unannehmbaren BienstleistungsniveausDienstleis-
tungsgute, z.B. bezogen auf Nichtverfliigbarkeit und Datenverlust.

Diese Aspekte konnen fir die genutzten Cloud-Dienste spezifisch ausgestaltet werden.

Ausblick DORA

Beschreibung aller Funktionen und IKT-Dienstleistungen

Nach Art. 30 Abs. 2 lit. a DORA sind Finanzunternehmen und IKT-Drittdienstleister dazu verpflich-
tet, eine klare und vollstandige Beschreibung aller Funktionen und IKT-Dienstleistungen als Ver-
tragselement zu vereinbaren. Dies gilt unabhangig davon, ob es sich um IKT-Dienstleistungen zur
Unterstitzung kritischer oder wichtiger Funktionen handelt.

3.-25.2 Informations- und Priifungsrechte des beaufsichtigten Unternehmens

Informations- und Priifungsrechte sowie Kontrollmdglichkeiten des beaufsichtigten Unter-
nehmens dirfen vertraglich nicht eingeschrankt werden. Es ist sicherzustellen, dass das be-
aufsichtigte Unternehmen zeitnah diejenigen Informationen erhalt, die es fiir die angemes-
sene Steuerung und Uberwachung der mit der Auslagerung verbundenen Risiken benétigt.
Diese Informationen sollen vom beaufsichtigten Unternehmen grundsétzlich mindestens funf

Jahre aufbewahrt werden.

Zur Gewahrleistung der Informations-und Prifungsrechte soll insbesondere Folgendes ver-
traglich vereinbart werden:

die Gewahrung uneingeschrankten Zugriffs auf Informationen und Daten sowie Zugangs-
Zutritts zu den Geschaftsraumen des Cloud-Anbieters, einschlieBlich aller Rechenzentren,
Gerate, Systeme; und Netzwerke, die zur Erbringung der ausgelagerten Sachverhalte ein-
gesetzt werden; hierzu gehéren die damit in Zusammenhang stehenden Prozesse und
Kontrollen,
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»  effektive Kontroll- und Prifungsmaoglichkeiten sowie die Mdglichkeit der Durchfiihrung

von Vor-Ort-Prifungen beim Cloud-Anbieter{sewie-ggf-bei-\Weiterverlagerungsunter-

Bezogen auf wesentliche Weiterverlagerungen soll sichergestellt werden, dass gleichwertige
Informations- und Prifungsrechte fiir die gesamte Auslagerungskette vereinbart sind.

3:215.2.1  Keine (mittelbare) Einschrankung der Rechte

Die wirksame Austibung der Informations- und Priifungsrechte darf nicht durch Vertragsver-
einbarungen eingeschrankt werden. Als eine unzulassige Einschrankung der Informations-
und Prufungsrechte beurteilt die deutsche Aufsicht insbesondere Vereinbarungen, die diese
Rechte nur unter bestimmten Voraussetzungen gewahren.

Hierzu gehdren insbesondere:

= die Vereinbarung gestufter Informations- und Priifungsverfahren, z.B. die Verpflichtung,
zunachst auf die Priifungsberichte, Zertifikate oder sonstige Nachweise der Einhaltung
anerkannter Standards durch den Cloud-Anbieter zurlickzugreifen, bevor das beaufsich-
tigte Unternehmen eigene Prifungshandlungen durchfiihren kann,

= eine Beschrankung der Erflillung der Informations- und Priifungsrechte auf die Vorlage
von Prifungsberichten, Zertifikaten oder sonstigen Nachweisen der Einhaltung anerkann-
ter Standards durch den Cloud-Anbieter,

= eine Verknlpfung des Zugangs zu Informationen an die vorherige Teilnahme an speziel-
len Schulungsprogrammen,

= die Formulierung einer Klausel, in der die Durchfiihrung einer Priifung von der wirtschaft-
lichen Zumutbarkeit (commercially reasonable) abhangig gemacht wird,

= eine zeitliche und personelle Beschrankung der Durchfiihrung von Prifungen, wobei eine
Beschrankung des Zugangs auf die iblichen Geschéftszeiten nach vorheriger Anmeldung
in der Regel vertretbar ist,

» ein Verweis auf die alleinige Nutzung etwa von Managementkonsolen zur Ausiibung der
Informations- und Prifungsrechte des Unternehmens,

= eine Vorgabe des Ablaufs sowie des Umfangs der Ausiibung der Informations- und Pri-
fungsrechte durch den Cloud-Anbieter-

Erleichterungen

= ein Verweis auf interne Umsetzungsrichtlinien des Cloud-Anbieters, die Einschrankungen
der vertraglich vereinbarten Rechte vorsehen, und
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= Kosten, die aufgrund ihrer H6he eine Austibung der Informations- und Prifungsrechte
einschranken oder behindern kdnnten. Gleiches gilt fir den lediglich ortsgebundenen Zu-
griff auf Informationen und Dokumente.

5.2.2 Alternative Priifungsansatze

Abhdngig von den einschlagigen aufsichtsrechtlichen Vorgaben kénnen die beaufsichtigten
Unternehmen Erleichterungenalternative Prifungsansatze in Anspruch nehmen, um ihre eige-

aen-Prifungshandlungen eff|Z|enter zu gestalten éeiehe—EHe%hte&mgeﬂ—sieeHenéammeHem—
#u-ﬂgenﬂeler Sollte das -

auf5|cht|qte Unternehmen beab5|cht|qen diese alternativen Prifungsanséatze zu nutzen, so

sind sie in geeigneter Form bei der Vertragsgestaltung mit dem Cloud-Anbieters-dar
Anbieter zu berucksichtigen.

Nimmt ein beaufsichtigtes Unternehmen einen der in Kapitel V.4.2eine-derzuvor-beschriebe-

nen-Erleichterungen_genannten alternativen Prifungsansatze in Anspruch, darf dies nicht zur
Einschrankung seiner Informations- und Priifungsrechte fiihren.

Nachweise/Zertifil | Prisfbericl

? Siehe dazu auch Kapitel V.4.2.
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Da%beaﬂiyehfﬁg%e—wqtemehmenGlelchwohl darfg%uﬂdsat%%h—NaehM%e%Zemﬁkateﬁaﬂf—Ba-

verpflichtet werden, einen der aIternatlven Prifungsansatze wahrzunehmen.

Ausblick DORA

Ausnahme fiir Kleinstunternehmen

Nach Art. 30 Abs. 3 Satz 2 DORA kénnen der IKT-Drittdienstleister und das Kleinstunternehmen
(vgl. Art. 3 Abs. 60 DORA) vereinbaren, dass die Zugangs-, Inspektions- und Auditrechte des Fin-
anzunternehmens auf einen vom IKT-Drittdienstleister benannten unabhangigen Dritten Ubertra-
gen werden kénnen. Das Finanzunternehmen soll dann aber von dem Dritten jederzeit Informati-
onen und Gewahr in Bezug auf die Dienstleistungen verlangen kdnnen.

3.-35.3 Informations- und Priifungsrechte der Aufsicht

Informations- und Prifungsrechte sowie Kontrollmoglichkeiten der Aufsicht dirfen vertrag-
lich oder durch interne Umsetzungsrichtlinien des Cloud-Anbieters nicht eingeschrankt wer-
den. Die Aufsicht muss dieden ausgelagerten Sachverhalt beim Cloud-Anbieter genauso kon-
trollieren kdnnen, wie sie dies dasnach den jeweils einschldgige-Gesetz gegeniiberdemein-
schlagigen Gesetzen beim beaufsichtigten Unternehmen versieht-Bervornehmen wirde.
Demnach muss vertraglich vereinbart werden, dass die Aufsicht muss-es-méglich-sein-ihre
Informations- und Prifungsrechte sowie Kontrollméglichkeiten erdnaungsgemal-auch im Hin-
blick auf den ausgelagerten Sachverhalt ordnungsgemal3 und uneingeschrankt auszu-
tbenausiben kann; dies gilt auehzudem fir diejenigen Personen, deren sich die Aufsicht bei
der Durchfiihrung von Prifungen bedient. Insbesondere soll es der Aufsicht mdglich sein, zu-
mindest auch fiir einen Zeitraum von finf Jahren nach Vertragsbeendigung, Informations-
und Prifungsrechte auszuiben.

Zur Gewahrleistung dieserRechte-der Informations- und Prifungsrechte der Aufsicht soll ins-
besondere Folgendes vertraglich vereinbart werden:

= die Verpflichtung des Cloud-Anbieters zur uneingeschrankten Zusammenarbeit mit der
Aufsicht,

» die Gewdhrung uneingeschrankten Zugriffs auf Informationen und Daten sowie Zugangs-
Zutritts zu den Geschaftsrdaumen des Cloud-Anbieters, einschlieBlich aller Rechenzentren,
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Gerate, Systeme;_und Netzwerke, die zur Erbringung der ausgelagerten Sachverhalte ein-
gesetzt werden; hierzu gehéren die damit in Zusammenhang stehenden Prozesse und

Kontrollen-sewie-die-Méglichkeit-der Durchfihrung-von-\Ver-Ort-Prifungen-beim-Cloy

= effektive Kontroll- und Prifungsmoglichkeiten sowie die Moglichkeit der gesamten-
Durchfiihrung von Vor-Ort-Prifungen beim Cloud-Anbieter.

Bezogen auf wesentliche Weiterverlagerungen soll sichergestellt werden, dass gleichwertige
Informations- und Priifungsrechte flr die gesamte Auslagerungskette_vereinbart sind.

Keine (mittelbare) Einschrinl er Recl

Als eine unzuldssige Einschrankung der Informations- und Priifungsrechte sowie Kontroll-
moglichkeiten der Aufsicht gelten insbesondere Regelungen, die diese Rechte nur unter be-
stimmten Voraussetzungen gewahren. Zur Vermeidung von Wiederholungen wird auf die
obigen Ausflihrungen zur Einschrankung der Rechte der beaufsichtigten Unternehmen ver-

wiesen_(vgl. 5.2.1-).

345.4 Weisungsrechte

Es sindsollen Weisungsrechte der beaufsichtigten Unternehmen zu-vereinbarenvereinbart
werden. Diese Weisungsrechte sollen sicherstellen, dass alle erforderlichen und zur Erfiillung
der vereinbarten Dienstleistung notwendigen Weisungen erteilt werden kénnen, d.h. es be-
darf einer Einflussnahme- und Steuerungsmaglichkeit auf den ausgelagerten Sachverhalt. Die
techniseheErteilung von Weisungen kann auf technischem Wege (Managementkonsole, Ap-
plication-Programming-Interfaces (APIs)) erfolgen. Die Umsetzung kann unternehmensindivi-
duell ausgestaltet werden.

Zieht das beaufsichtigte Unternehmen Nachweise/Zertifizierungen oder Priifberichte heran
(vgl. Kapitel V.4.2.3\..2),sellte.), soll es auch die Méglichkeit haben, Einfluss auf den Umfang
der Nachweise/Zertifizierungen oder Priifberichte zu nehmen, so dass dieser auf relevante
Systeme und Kontrollen erweitert werden kann. Die Anzahl und Haufigkeit entsprechender
Weisungen selitesoll verhaltnismaBig sein.

AuBerdem selltesoll das beaufsichtigte Unternehmen jederzeit zur Erteilung von Weisungen
an den Cloud-Anbieter inim Hinblick auf die Berichtigung, Loschung und Sperrung von Daten
befugt sein und der Cloud-Anbieter die Daten nur im Rahmen der erteilten Weisungen des
beaufsichtigten Unternehmens erheben, verarbeiten oder nutzen dirfen. Baven-umfasstsein
sollteDas Weisungsrecht soll auch die Mdglichkeit zur jederzeitigen Erteilung einer Weisung
zur unverziglichen und unbeschrankten Rickiberfihrung der vom Cloud-Anbieter verarbei-
teten Daten an das beaufsichtigte Unternehmen: umfassen.

Sofern auf die explizite Vereinbarung von Weisungsrechten zugunsten des beaufsichtigten
Unternehmens verzichtet werden kann, ist die vom Auslagerungsunternehmen zu erbrin-
gende Leistung hinreichend klar im Auslagerungsvertrag zu spezifizieren.
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3-55.5 Datensicherheit/-schutz (Hinweis zum Ort der DatenspeicherungLeis-
tungserbringung)

Es sind Regelungen zu vereinbaren, die sicherstellen, dass sowohl| datenschutzrechtliche Best-

immungen-und-sonstige-Sicherheitsanforderungen, als auch aufsichtsrechtliche Anforderun-

gen an die Informationssicherheit eingehalten werden.

Der Ort der Batenspeicherungleistungserbringung soll dem beaufsichtigten Unternehmen
bekannt sein-Biessolite und insbesondere den kerkreten-Standort der Rechenzentren um-
fassen. Eine Benennung des-Ortes{zB.der Stadt) genligt hierflr grundsatzlich. Sollte ein be-
aufsichtigtes Unternehmen jedoch aus-Erwagungen-desRisikemanagements-die-die genaue
Anschrift des-Rechenzentrumsder Rechenzentren bendtigen, selitesoll der Cloud-Anbieter sie
zur Verfligung stellen.

Dariiber hinaus selitesoll die Redundanz der Daten und Systeme entsprechend ihrer Schutz-
bedarfe sichergestellt sein, damit im Falle des Ausfalls eines Rechenzentrums die Aufrechter-
haltung der Cloud-Dienste gewabhrleistet ist. Dies kann in der Regel, abhangig von den
Cloud-Diensten, konfigurativ durch das beaufsichtigte Unternehmen umgesetzt werden.

BieDer Schutz und die Sicherheit der Daten undsowie der Systeme ist auch innerhalb der ge-
samten Auslagerungskette zu gewahrleisten.

Dem beaufsichtigten Unternehmen musssoll es jederzeit sehnel-und-uneingeschranktmog-
lich sein, auf seine beim Cloud-Anbieter gespeicherten Daten zugreifenzuzugreifen und

diese, soweit erforderlich, rickliberfihren zu konnen. Dabei selitesoll sichergestellt werden,
dass die gewahlte Form der Rickiiberfiihrung nicht die Verwendung der Daten einschrankt
oder unmdglich macht. Daher selitensollen, wenn maoglich, plattformunabhangige Standard-
datenformate vereinbart werden. Die Kompatibilitat der unterschiedlichen Systeme ist zu be-
rlcksichtigen.

Ausblick DORA

Beriicksichtigung der aktuellsten und hochsten Qualititsstandards fiir die
Informationssicherheit

Durch Art. 28 Abs. 5 DORA haben Finanzunternehmen vor Abschluss von Vereinbarungen mit
IKT-Drittdienstleistern betreffend kritischer oder wichtiger Funktionen angemessen zu berticksich-
tigen, ob IKT-Drittdienstleister die aktuellsten und héchsten Qualitatsstandards flir die Informati-
onssicherheit anwenden. Entsprechende vertragliche Vereinbarungen haben die Verfligbarkeit,
Authentizitat, Integritat und Vertraulichkeit von Daten zu gewahrleisten.

3-65.6 Kiindigungsmodalititen

Es sind Kiindigungsrechte und angemessene Kiindigungsfristen zu vereinbaren. Es-sellteEs
soll fiir das beaufsichtigte Unternehmen insbesondere ein Sonderkiindigungsrecht vereinbart
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werden, das die Kiindigung aus wichtigem Grund vorsieht, wenn seitens der Aufsichtsbe-
horde die Beendigung des Vertrags verlangt wird. Eine Kiindigung aus wichtigem Grund soll
darlber hinaus insbesondere mdéglich sein, wenn

= der Cloud-Anbieter im Hinblick auf den ausgelagerten Sachverhalt gegen geltendes
Recht, Rechtsvorschriften oder Vertragsbestimmungen verstoBt,

= Hindernisse vorliegen, durch die die Durchfiihrung der ausgelagerten Sachverhalte beein-
tréchtigt werden kann, oder unannehmbare Auswirkungen auf die Dienstleistungsgute
festgestellt werden,

= wesentliche Anderungen auftreten, die sich auf die Auslagerungsvereinbarung oder den
Cloud-Anbieter auswirken (z. B. eine Weiterverlagerung oder Anderungen bei den Subun-
ternehmen) und

= Mangel bezliglich des Umgangs mit und der Sicherheit von vertraulichen, personenbezo-
genen oder anderweitig sensiblen Daten oder Informationen auftreten.

Es ist sicherzustellen, dass die an den Cloud-Anbieter ausgelagerten Sachverhalte im Falle der
Kiindigung solange erbracht werden, bis eine vollstindige Ubertragung des-ausgelagerten
Sachverhalts-auf einen anderen (Cloud--)Anbieter oder auf das beaufsichtigte Unternehmen
erfolgt ist. Dabei ist insbesondere zu gewahrleisten, dass der Cloud-Anbieter das beaufsich-
tigte Unternehmen bei der Ubertragung der ausgelagerten Sachverhalte an einen anderen
(Cloud--)Anbieter oder direkt an das beaufsichtigte Unternehmen angemessen unterstitzt.

Die Art, Form und Qualitat der Ubergabe des ausgelagerten Sachverhalts und der Daten soll-
tesoll festgelegt werden. Soweit Datenformate aufan die individuellen Bedurfnisse des beauf-
sichtigten Unternehmens angepasst sind, settesoll der Cloud-Anbieter eine Dokumentation
dieser Anpassungen bei der Beendigung ibergeben.

Es selltesoll vereinbart werden, dass nach Riickiibertragung der Daten an das beaufsichtigte
Unternehmen, dessen Daten vollstandig und unwiderruflich auf Seiten des Cloud-Anbieters
geldscht werden.

Fir beaufsichtigte Unternehmen die unter den Anwendungsbereich des Gesetzes zur Sanie-
rung und Abwicklung von Instituten und Finanzgruppen (SAG) fallen, miissen bei wesentli-
chen Auslagerungen die getroffenen Vereinbarungen den Anordnungsbefugnissen im Sinne
des § 80 Absatz 1 und 2 SAG Rechnung tragen.

Damit im Falle der geplanten bzw. ungeplanten Beendigung des Vertrags die Aufrechterhal-
tung der ausgelagerten Bereiche gewahrleistet wird, soll das beaufsichtigte Unternehmen
eine Exit-StrategieAusstiegsstrategie vorhalten und ihre Durchfiihrbarkeit prifen.
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Ausblick DORA

Erweiterte Sonderkiindigungsrechte und Mindestkiindigungsfristen

In Art. 28 Abs. 7 DORA werden weitere Sonderkindigungsrechte als verpflichtender Vertragsbe-
standteil bei vertraglichen Vereinbarungen uber die Nutzung von IKT-Dienstleistungen genannt.

Ebenso sind nach Art. 30 Abs. 2 lit. h DORA Kiindigungsrechte und damit zusammenhangende
Mindestkiindigungsfristen fur die Beendigung der vertraglichen Vereinbarungen entsprechend
den Erwartungen der zustandigen Behérden und Abwicklungsbehdrden zu vereinbaren.

Zudem sind nach Art. 28 Abs. 8 i.V.m. Art. 30 Abs. 3 lit. f DORA fiir IKT-Dienstleistungen, die kriti-
sche oder wichtige Funktionen unterstiitzen, Ausstiegsstrategien zu entwickeln und ein verbindli-
cher angemessener Ubergangszeitraum zu vereinbaren. Die getroffenen vertraglichen Vereinba-
rungen sind so auszugestalten, dass eine ununterbrochene Geschaftstatigkeit, Einhaltung regula-
torischer Anforderungen und die Kontinuitat und Qualitat der fir den Kunden erbrachten Dienst-
leistungen gewahrleistet werden.

3-75.7 Weiterverlagerung

Es sind Regelungen Uber die Mdglichkeit und tber die Modalitaten einer Weiterverlagerung
zu vereinbaren, die sicherstellen, dass die aufsichtsrechtlichen Anforderungen weiterhin ein-
gehalten werden. Einschrankungen dahingehend, dass etwa nur weitestgehend dhnliche Ver-
pflichtungen Gbernommen werden, sind nicht zulassig. Insbesondere musssoll sichergestellt
werden, dass die Informations- und Prifungsrechte sowie Kontrollméglichkeiten des ausla-
gernden beaufsichtigten Unternehmens sowie der Aufsicht im Falle einer Weiterver-la-
gerungWeiterverlagerung auch gegeniliber den Subunternehmen bestehen.

Mit Blick auf die Weiterverlagerung selltensollen Zustimmungsvorbehalte des auslagernden
Unternehmens oder konkrete Voraussetzungen, wann Weiterverlagerungen maoglich sind, im
Auslagerungsvertrag vereinbart werden. Es selltesoll festgelegt werden, welche ausgelagerten
Sachverhalte bzw. Teile davon weiterverlagert werden diirfen und welche nicht. Soweit dies
nicht mdglich ist, sollen zumindest Informationspflichten zur Vorankindigung vereinbart wer-
den. Uber Weiterverlagerungen der ausgelagerten Sachverhalte bzw. Teilen davon soll das
beaufsichtigte Unternehmen mit ausreichendem Vorlauf vorab in Textform informiert oder,
soweit erforderlich, die Zustimmung des beaufsichtigten Unternehmens eingeholt werden.
Die_potenziell relevanten Subunternehmen und die an sie weiterverlagerten Sachverhalte
bzw. Teile hiervon selitensollen dem beaufsichtigten Unternehmen bekannt sein.

Im Falle einer neuen_oder geanderten Weiterverlagerung ist zu beachten, dass dies Auswir-
kungen auf die Risikosituation der Auslagerung und somit des auslagernden Unternehmens
habenkannhat. Entsprechend selitesoll im Falle einer neuen_oder geanderten Weiterverlage-
rung die Risikoanalyse mindestens Uberprift oder neu durchgefiihrt werden. Dies gilt auch
im Falle des Bekanntwerdens wesentlicher Mangel sowie wesentlicher Anderungen des zu er-
bringenden Cloud-Dienstes durch SubunternehmerSubunternehmen.
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3-85.8 Informationspflichten der Cloud-Anbieter

Es sind Regelungen zu vereinbaren, die sicherstellen, dass der Cloud-Anbieter das beaufsich-
tigte Unternehmen Uber Entwicklungen informiert, die die ordnungsgemaBe Erledigung der
ausgelagerten Sachverhalte beeintrachtigen kdnnen. Bies-beinhaltetDie Informationspflicht
umfasst beispielsweise die Meldung von eingetretenen Stérungen_und Informationssicher-
heitsvorfallen im Rahmen der Erbringung des Cloud-Dienstes. Dadurch soll fir das Unterneh-
men eine angemessene Uberwachung des ausgelagerten Sachverhalts sichergestellt seinwer-
den.

Der Cloud-Anbieter soll das beaufsichtigte Unternehmen unverziglich iber Umstande infor-
mieren, die eine Gefahr flr die Sicherheit der vom Cloud-Anbieter zu verarbeitenden Daten
des beaufsichtigten Unternehmens zur Folge haben kdnnen, z.B. durch MaBnahmen Dritter
(z.B. Pfandung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder
durch sonstige Ereignisse.

Umfang und Aufbereitung der vom Cloud-Anbieter zur Verfligung gestellten Informationen
sollen so ausgestaltet sein, dass das beaufsichtigte Unternehmen angemessen reagieren
kann. Insbesondere soll das beaufsichtigte Unternehmen in die Lage versetzt werden, Ande-
rungen seiner Risikosituation erkennen und bewerten zu kénnen.

Es selltesoll sichergestellt werden, dass das beaufsichtigte Unternehmen bei relevanten An-
derungen des zu erbringenden Cloud-Dienstes durch den Cloud-Anbieter vorab angemessen
informiert wird. Service-Beschreibungen und deren etwaige Anderungen selltensollen dem
beaufsichtigten Unternehmen in Textform Uberlassen, beziehungsweise mitgeteilt werden. Es
solltesoll sichergestellt werden, dass das beaufsichtigte Unternehmen bei Anfragen/Aufforde-
rungen Dritter zur Herausgabe von Daten des beaufsichtigten Unternehmens informiert wird,
soweit dies rechtlich zulassig_ist.

3.95.9 Hinweis zum anwendbaren Recht

Insbesondere aus Griinden der Rechtssicherheit selitesoll bei der Vereinbarung einer Rechts-
wahlklausel darauf geachtet werden, dass — soweit nicht das deutsche Recht vereinbart wird —
jedenfalls das Recht eines Staates der Europaischen Union bzw. des Europaischen Wirt-
schaftsraums auf den Vertrag Anwendung findet. Sollte dies nicht moglich sein, sollen alle
Anforderungen an die Rechtsdurchsetzbarkeit gewahrleistet bleiben.
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IV. Sichere Anwendungsentwicklung und
IT-Betrieb in der Cloud

Ausblick DORA

IKT-Risikomanagement

Kapitel [ DORA enthélt umfangreiche Regelungen zum Thema IKT-Risikomanagement. Die Anfor-

derungen an das IKT-Risikomanagement orientieren sich an internationalen, nationalen und bran-
chenspezifischen bewéahrten Praxisverfahren (best practices) und Standards. Sie umfassen fol-
gende sperzifische Elemente im Bereich des Managements von IKT-Risiken: Identifizierung, Schutz

und Pravention, Erkennung, Reaktion und Wiederherstellung, Lernprozesse sowie Weiterentwick-
lung und Kommunikation.

Sie sollen dazu beitragen, die Funktionsfahigkeit der Finanzunternehmen insbesondere hinsicht-
lich Cyber-Gefahren aufrechtzuerhalten bzw. gegebenenfalls wiederherzustellen. Damit sorgen

die Anforderungen dafir, dass die Finanzunternehmen eine fiir sie angemessene digitale operati-
onale Resilienz erreichen — also so widerstands- und anpassungsfahig sind, dass sie ihre digitalen
operationellen Prozesse auch wahrend und nach einem Stoérungsfall aufrechterhalten kénnen.

Die in DORA aufgestellten Prinzipien und Regelungen, u.a. zur Anwendungsentwicklung und zum
IT-Betrieb in der Cloud werden durch RTS weiter spezifiziert werden, so dass die konkreten Anfor-
derungen derzeit noch nicht feststehen.

1. Anwendungsentwicklung und IT-Betrieb durch das beaufsichtigte
Unternehmen

Beaufsichtigte Unternehmen setzen vermehrt auf die Entwicklung von Anwendungsprogram-
men, die auf den durch die Cloud-Anbieter bereitgestellten Cloud-Diensten basieren. Diese
Anwendungen kdnnen auch eine hohe Komplexitat aufweisen und Cloud-Dienste mit kompli-
zierten Konfigurationsmdglichkeiten nutzen, die teilweise anbieterspezifisch ausgestaltet sind.
Die dabei entstehenden Risiken sollen sowohl bei der Anwendungsentwicklung als auch beim
IT-Betrieb angemessen berlicksichtigt werden.

Die in diesem Kapitel ausgefiihrten Hinweise sollen, auf Grundlage bestehender regulatori-
scher Vorgaben, die bei der Nutzung der Cloud auftretenden spezifischen Herausforderun-
gen und Risiken thematisieren und mogliche Lésungsansatze skizzieren. Dazu soll Transpa-
renz Uber das aufsichtliche Verstandnis von Problemfeldern bei der Anwendungsentwicklung
und dem IT-Betrieb in der Cloud hergestellt und tblicherweise geeignete MaBnahmen be-
schrieben werden.
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1.1 Entwicklung von Cloud-Anwendungen und Konfiguration von Cloud-Umge-
bungen

Cloud-Anwendungen werden haufig mit agilen Methoden unter Einsatz von DevOps und De-
vSecOps-Prinzipien entwickelt. Dabei ist, neben den weiteren Anforderungen aus den ein-
schldgigen Rundschreiben, insbesondere sicherzustellen, dass die Anforderungen an die
Funktionstrennung nicht verletzt und mdgliche Interessenkonflikte vermieden werden. Dies
kann teilweise durch ablauforganisatorische MaBnahmen oder den Einsatz von technischen
Hilfsmitteln, z.B. von CI/CD-Pipelines, oder automatisierten Tests unterstiitzt werden. Unab-
héngig von einer moglichen automatisierten Testabwicklung kénnen risikoorientiert weiterhin
manuelle Prifungshandlungen, z.B. Code-Reviews, notwendig sein.

1.2 Nutzung von (Architektur-)Vorgaben

Cloud-Anbieter stellen in der Regel Designprinzipien und Best Practices fiir die Entwicklung
und den IT-Betrieb in der Cloud zur Verfligung (lblicherweise ,Well-Architected Frameworks”
genannt). Diese umfassen zumeist Empfehlungen zu den Themen Zuverlassigkeit, Sicherheit,
Kosten, Betrieb und Effizienz. Daneben empfehlen Cloud-Anbieter lblicherweise in ihrer Do-
kumentation zu den verschiedenen Cloud-Diensten die Aktivierung von konkreten Sicher-
heitseinstellungen.

Diese Empfehlungen sollen bei der Nutzung komplexer Cloud-Dienste und -Anwendungen
mit den eigenen (Architektur-)Vorgaben des beaufsichtigten Unternehmens abgeglichen
werden. Sofern Risiken aus Abweichungen von den Empfehlungen der Cloud-Anbieter ent-
stehen, sollen diese im Rahmen des Risikomanagements gesteuert werden.

1.3 Technische Umsetzung der (Architektur-)Vorgaben

Um sicherzustellen, dass von wesentlichen Punkten der Standardarchitekturen und Be-
triebsanforderungen nicht abgewichen werden kann, sollen beaufsichtigte Unternehmen (Ar-
chitektur-)Vorgaben in der Cloud konkretisieren, um diese bei der Entwicklung von Cloud-
Anwendungen und in der Konfiguration der Cloud-Umgebungen technisch umsetzen zu kdn-
nen.

Sofern diese nicht technisch umgesetzt werden, sollen Abweichungen moglichst technisch
Uberwacht werden. Die aus der Nichtumsetzung entstehenden Risiken sollen dokumentiert
und im Rahmen des Risikomanagements gesteuert werden.

Dabei sollen insbesondere die folgenden, nicht abschlieBenden, Aspekte betrachtet werden:

= die Beschrankung der zuldssigen Cloud-Dienste und Standorte oder Regionen der Re-
chenzentren,

= der Einsatz von Verschlisselung und zulassiger kryptografischer Verfahren, in Abhangig-
keit vom Schutzbedarf der verarbeiteten Daten,
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= die Festlequng sicherer Standardeinstellungen fur Cloud-Dienste und die Cloud-Umge-
bung, um die Schutzziele Vertraulichkeit, Integritat, Verfugbarkeit und Authentizitat zu

gewabhrleisten,

= die restriktive Beschrankung der nicht fiir die Offentlichkeit bestimmten Cloud-Zugriffs-
wege, z.B. auf explizit zugelassene Hardware, Software und Netzwerkbereiche mit festge-
legten Sicherheitsmerkmalen, differenziert nach Kritikalitat der einzelnen Cloud-Anwen-

dungen,

= die Trennung der Produktionsumgebungen von Entwicklungs-, Test- und weiteren Umge-
bungen,

= die Nutzung von Multi-Faktor Authentifizierung fir nicht-technische Benutzer,

= die regelmaBige (automatisierte) Durchfiihrung von Backups,

= die Nutzung von Protokollierungs- und Uberwachungsdaten und der Schutz dieser vor
unbefugtem Zugriff, Manipulation oder nicht zuldssiger Loschunag.

Um durch das beaufsichtigte Unternehmen nicht genehmigte Verdnderungen an Standard-
konfigurationen und Standardarchitekturen zu vermeiden, soll der Zugriff auf die Cloud-Um-
gebungen eingeschrénkt werden und nach Mdoglichkeit nur liber den programmatischen Auf-
ruf von APIs stattfinden (,Infrastructure-as-Code").

1.4 Uberwachung der Cloud-Betriebsprozesse des beaufsichtigten Unterneh-
mens

Die vom beaufsichtigten Unternehmen eingerichteten Cloud-Umgebungen, genutzten
Cloud-Dienste und entwickelten Cloud-Anwendungen sollen laufend durch das beaufsich-
tigte Unternehmen tUberwacht werden.

Dazu zdhlen einerseits regelmaBig stattfindende Austausche zwischen beaufsichtigten Unter-
nehmen und Cloud-Anbietern, beispielsweise zu den Themen Leistungs- und Kapazitdtsma-
nagement oder Lebenszyklusmanagement und andererseits die risikobasierte und ggfs. auto-
matisierte Auswertung von Meldungen des Cloud-Anbieters, auftretenden Fehler- und Warn-
meldungen sowie die Uberwachung der Integritit der Cloud-Konfigurationen. Zudem sollen,
in Abhangigkeit von den Verfligbarkeitsanforderungen, die Verfligbarkeit von Cloud-Anwen-
dungen Uberprift und ausgewertet werden.

2. Cyber- und Informationssicherheit

Cloud-Anwendungen enthalten hdufig schutzwiirdige Daten und kdnnen somit bei Ausfall
kritische Geschaftsprozesse beeintrachtigen. Gleichzeitig sind die Entwicklung, der Betrieb
und die Nutzung von Cloud-Anwendungen oft mit einer deutlichen VergréBerung der An-
griffsflache im Internet verbunden. Da Cloud-Technologien von vielen Unternehmen genutzt
werden, kdnnen auch komplexe Angriffsmethoden vielfach, ggf. sogar automatisiert, ange-
wendet werden. Gleichzeitig kann die Komplexitat der Cloud mdgliche Fehlkonfigurationen
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und den Verlust eines umfassenden Uberblicks liber Infrastruktur und genutzte Ressourcen
(darunter auch die von den Anbietern zur Verfliigung gestellten Werkzeuge und Schnittstellen
zur Cloud-Administration) beglinstigen und dadurch Cyberangriffe erleichtern.

Grundlage soll eine Analyse mdglicher Angreifer, Angriffsziele und Angriffsmethoden sein
und neben einer allgemeinen, nicht zielgerichteten Cyberbedrohungslage auch unterneh-
mens- und anwendungsspezifische Bedrohungen umfassen (Threat Intelligence). Diese Infor-
mationen sollen in allen Phasen der Entwicklung, Betrieb und Nutzung berlicksichtigt werden
und in die Bestimmung der Cyber- und Informationsrisiken einflieBen.

Im Rahmen der Sicherstellung eines ausreichenden Cyber- und Informationssicherheitsni-
veaus sollen beaufsichtigte Unternehmen insbesondere MaBBnahmen zur Absicherung ihrer
Netzwerkverbindungen gegen Stérung und unbefugte Uberwachung vornehmen, z.B. durch
DDoS-Mitigation, Transportverschliisselung oder dedizierte Verbindungen zum Cloud-Anbie-
ter. Anwendungs- und Infrastrukturarchitekturen sollen so aufgebaut werden, dass das Ein-
dringen oder eine Ausweitung eines unbefugt erlangten Zugriffs mdglichst erschwert wird,
z.B. durch die Verwendung von Firewalls, Netzwerksegmentierung, Multi-Faktor-Authentifi-
zierung oder Zero Trust. Dies beinhaltet auch die Erkennung und den Schutz vor unbefugtem
Abfluss von Daten, z.B. durch Data Loss Prevention.

Die regelbasierte Auswertung von potenziell sicherheitsrelevanten Informationen der beauf-
sichtigten Unternehmen sollen mit den Datenquellen des Cloud-Anbieters verzahnt sein. Im

Falle getrennter Strukturen und Datenquellen (SOC, SIEM etc.) auf Seiten des beaufsichtigten
Unternehmens fiir die Uberwachung der Cloud-Umgebung und sonstigen IT-Systeme sollen
diese vollstandig integriert werden.

Bei der Zusammenfiihrung und Auswertung der potenziell sicherheitsrelevanten Informatio-
nen sollen Zustédndigkeiten und Abldufe bei der Untersuchung von sicherheitsrelevanten Er-
eignissen und daraus resultierenden Informationssicherheitsvorfillen festgelegt werden, dies
betrifft auch die Schnittstelle zum Cloud-Anbieter. Die beaufsichtigten Unternehmen sollen in
diesem Zusammenhang auBerdem vereinbaren, dass sie zeitnah vom Cloud-Anbieter ber fiir
das beaufsichtigte Unternehmen sicherheitsrelevante Ereignisse und Informationssicherheits-
vorfélle informiert werden.

Im Falle eines Informationssicherheitsvorfalls soll durch geeignete MaBnahmen sichergestellt
sein, dass administrative Zugriffe auch bei Stérung der primaren Verbindungswege und End-
gerédte moglich sind. Backups der geschaftskritischen Daten und Konfigurationen sollen in re-
gelmaBigen Abstédnden zusétzlich auBerhalb der betroffenen Cloud aufbewahrt werden, z.B.
on-premise oder bei einem anderen Cloud-Anbieter.

Cloud-Anwendungen, die kritische Dienstleistungen sind (KRITIS) oder diese wesentlich un-
terstitzen, sowie Cloud-Anwendungen, die im Rahmen von Schutzbedarfsanalysen als be-
sonders wichtig eingestuft sind, sollen regelmaBig Penetrationstests unterzogen werden. Es
besteht auch die Méqglichkeit der Durchflihrung eines Threat-Led Penetration Testings (TLPTSs)
unter Einbindung des Cloud-Anbieters. Schulungen zur Cyber- und Informationssicherheit
sollen fiir alle internen und externen Mitarbeiter, die Cloud-Anwendungen nutzen, verpflich-
tend sein und inhaltlich an das Vorwissen, die Aufgaben und das Gefdhrdungspotential der
Mitarbeiter angepasst sein.
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3. Notfallmanagement

Die Notfallkonzepte und IT-Notfallplane des Cloud-Anbieters und des beaufsichtigten Unter-
nehmens sollen aufeinander abgestimmt sein. Sofern die Notfallkonzepte und IT-Notfallplane
des Cloud-Anbieters nicht an die des beaufsichtigten Unternehmens angepasst werden, soll
sich das auslagernde Unternehmen Kenntnis tber die Vorgehensweise des Cloud-Anbieters
bei Notfallen verschaffen und die eigenen Prozesse, Architekturen und weitere Vorkehrungen
daran ausrichten. Mégliche Risiken aus Abweichungen der Prozesse beim Cloud-Anbieter
sind entsprechend im Rahmen des Risikomanagements zu steuern.

IT-Notfallpline sind regelmaBig'® zu testen, dabei soll das beaufsichtigte Unternehmen ge-
eignete Notfallszenarien heranziehen. Ist ein gemeinsamer Test mit dem Cloud-Anbieter
nicht moglich, soll sichergestellt sein, dass alle betroffenen Komponenten ausreichend durch
eigene Tests oder durch angemessene Testnachweise abgedeckt sind.

4. Ausstiegsstrategie

Teil einer Ausstiegsstrategie soll — mit Blick auf die jeweiligen Cloud-Anwendungen — die
Identifikation konkreter alternativer L6sungen und die Entwicklung angemessener und durch-
fihrbarer Plane fir einen Anbieterwechsel oder eine Riickverlagerung auf das auslagernde
Unternehmen sein. Dabei sollen die Anforderungen des Notfallmanagements auch bei der
Verlagerung beriicksichtigt werden.

Das beaufsichtigte Unternehmen soll Ausstiegsplane vor dem Hintergrund von Ausstiegssze-
narien entwickeln, die sich konkret auf die genutzten Cloud-Dienste beziehen. Diese Aus-
stiegsplane sollen risikobasiert den Umfang und Zeithorizont einer Beendigung der Dienst-
leistungsbereitstellung abbilden. Dabei soll die Nutzung unterschiedlicher Cloud-Anbieter in
Betracht gezogen werden. Zu den zu betrachtenden Ausstiegsszenarien gehort auch der un-
beabsichtigte oder unerwartete dauerhafte Wegfall der konkret genutzten Cloud-Dienste.

Beaufsichtigte Unternehmen sollen den Wechsel zu alternativen Lésungen, unter Beriicksich-
tigung der VerhaltnisméaBigkeit, ohne Unterbrechung der Geschaftstatigkeit, Einschrankung
der requlatorischen Compliance oder Beeintrachtigung der Verfligbarkeit und Qualitat von
Dienstleistungen gegeniiber Kunden durchfiihren kdnnen.

Ausstiegsplane sollen ausreichend dokumentiert und getestet werden. Dabei ist insbesondere
auf die notwendigen Ressourcen, Zeitraume, Verantwortlichkeiten und Unterstitzungsleis-
tungen sowohl intern als auch auf Seiten des Cloud-Anbieters abzustellen.

10 Sektorspezifische Regelungen sind zu beachten; bspw. jahrliche IT-Notfalltests nach Tz. 10.4. BAIT.
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V. Uberwachung und Kontrolle der Auslagerun-
gen an Cloud-Anbieter

1. Informationsverbund und Modell der geteilten Zustindigkeit

In Abhangigkeit vom gewahlten Dienstleistungsmodell besteht zwischen beaufsichtigtem Un-
ternehmen und Cloud-Anbieter eine Arbeitsteilung bezogen auf die Zustandigkeit fiir den
Betrieb der Cloud. Vereinfacht kdnnen diese Zustandigkeitsbereiche hdufig schematisch in
Schichten (z.B. Rechenzentrum, Netzwerk, Physische Server, Virtualisierung, Betriebssystem,
Middleware, Anwendung, Daten) dargestellt werden'".

Je nach gewahltem Cloud-Dienst und Dienstleistungsmodell liegt die Abgrenzung der Zu-
standigkeiten in dem abstrakten Schichtenmodell an unterschiedlichen Stellen. Das beauf-
sichtigte Unternehmen soll in seinem Informationsverbund fir alle genutzten Cloud-Dienste
eine klare Verteilung fest umrissener Aufgaben und Zustandigkeiten in Bezug auf die operati-
ven Funktionen und Téatigkeiten definieren und dokumentieren.

Beaufsichtigte Unternehmen sollen fiir die Schichten, die sich in ihrer eigenen Zustandigkeit
befinden, die vollstandige Abbildung in einem Bestandsverzeichnis flir Komponenten der IT-
Systeme sowie deren Beziehungen zueinander sicherstellen. Unter Proportionalitatsgesichts-
punkten kann es unterschiedliche Wege geben, die Anforderungen nach einem Bestandsver-
zeichnis flir Komponenten der IT-Systeme sowie deren Beziehungen zueinander zu erfillen.
Eine CMDB bspw. dient der Sicherstellung eines dokumentierten Uberblicks {iber die fiir die
Aufrechterhaltung bzw. Wiederherstellung des Geschaftsprozesses erforderlichen Bausteine /
Serviceelemente und deren Konfiguration. Das beaufsichtigte Unternehmen soll individuell
entscheiden, welche Informationen jener Schichten, die in Zustédndigkeit des Cloud-Anbieters
liegen, sinnvollerweise ebenfalls in die CMDB des beaufsichtigten Unternehmens aufgenom-
men werden sollen. Bei Schichten mit Zustandigkeit allein beim Cloud-Anbieter erfolgt in der
Regel keine Aufnahme von Komponenten des Cloud-Anbieters in die CMDB des beaufsich-
tigten Unternehmens.

2. Uberwachung der Leistungserbringung

Beaufsichtigte Unternehmen sollen zur Uberwachung der durch die Cloud-Anbieter erbrach-
ten Leistungen risikoorientiert geeignete technische und prozessuale Vorkehrungen treffen,
um die notwendigen Informationen rechtzeitig, vollstdndig und umfassend erheben, analysie-
ren und bewerten zu kdnnen. Cloud-Anbieter und beaufsichtigte Unternehmen sollen ge-
meinsam sicherstellen, dass alle dazu bendtigten Informationen in einem geeigneten Format
bereitgestellt und abgerufen werden kdnnen.

" Cloud-Anbieter nutzen dafiir hdufig den Begriff der sog. ,Shared Responsibility”.
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2.1 Uberwachung der Dienstleistungsgiite

Beaufsichtigte Unternehmen sollen die Dienstleistungsgtite, unabhangig davon, ob der
Cloud-Dienst vom Cloud-Anbieter oder dessen Subunternehmen erbracht wird, laufend Uber-
wachen. Dazu konnen die MalBnahmen aus 4.1 herangezogen werden.

Dabei sind bei wesentlichen Auslagerungen bzw. bei den nicht differenzierten Auslagerungen
gemaB KAGB, sowohl die Kennzahlen zur Dienstleistungsgite (wie im Service-Level-Agree-
ment (SLA) vertraglich vereinbart) als auch unternehmensspezifische Indikatoren regelméBig
zu erheben und auszuwerten. Dabei sollen die vom Cloud-Anbieter zur Verfligung gestellten
Daten anlassbezogen durch geeignete Analysen oder Messungen plausibilisiert werden. Fiir
die laufende Uberwachung sollen die beaufsichtigten Unternehmen interne Prozesse und
Schwellenwerte fiir Warnstufen bei Annaherungen an eine inakzeptable Dienstleistungsgite
definieren. Bei Uberschreiten der Schwellenwerte sind vorab festgelegte Kommunikations-
und Eskalationsprozesse zu internen Stakeholdern und dem Cloud-Anbieter zu aktivieren.

Sollte die tatsédchliche Dienstleistungsgtite unter der vertraglich vereinbarten liegen, soll das
beaufsichtigte Unternehmen ad hoc sich daraus mdglicherweise ergebende Einschrankungen
und Risiken bewerten und ggf. MaBnahmen zur Risikoreduktion ergreifen. Sinkt die Dienst-
leistungsgtite flir einen nicht unwesentlichen Zeitraum unter die vorab festgelegte Grenze fiir
ein nicht mehr annehmbares Niveau, soll das beaufsichtigte Unternehmen, parallel zu den ri-
sikoreduzierenden MaBnahmen, vorbereitende Schritte flir einen Anbieterwechsel zu prifen
und ggfs. eine Beendigung des Auslagerungsverhaltnisses einleiten.

2.2 Uberwachung von Veranderungen am Leistungsgegenstand

Beaufsichtigte Unternehmen sollen sicherstellen, dass sie durch die jeweiligen Cloud-Anbieter
Uber Verdnderungen am Leistungsgegenstand, wie bspw. Verdnderungen an Schnittstellen,
der Leistungsfédhigkeit von Cloud Services, SLAs oder geplante Wartungen, mit ausreichen-
dem zeitlichen Vorlauf informiert werden, bzw. die internen Prozesse des beaufsichtigten Un-
ternehmens auf die mit dem Cloud-Anbieter vereinbarten Fristen ausgerichtet werden. Beauf-
sichtigte Unternehmen sollen Verdnderungen und geplante Verdnderungen am Leistungsge-
genstand durchgdngig Gberwachen, indem sie bspw. entsprechende Mitteilungen der Cloud-
Anbieter laufend auswerten und regelmaBige Gesprache mit dem Dienstleister fiihren.

Verdanderungen sind vor ihrer Umsetzung im Rahmen einer Auswirkungsanalyse zu dokumen-
tieren und zu bewerten. Dabei ist insbesondere auf die Informationssicherheitsziele abzustel-
len und es sind notwendige MaBnahmen, bspw. Veranderung der Applikationsarchitektur,
einzuleiten. Bei groBeren Anderungen sind zudem Zeitrdume mit erhdhtem Betreuungsauf-
wand auf Seiten des beaufsichtigten Unternehmens einzuplanen.
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3. Uberwachung der Informationssicherheit

3.1 Uberwachung des Sicherheitsniveaus

Beaufsichtigte Unternehmen sollen fortlaufend Gberwachen, dass die jeweiligen Cloud-Anbie-
ter (iber ein angemessenes Daten- und Systemsicherheitsniveau bei der Verarbeitung, Uber-
tragung und Speicherung von Daten, entsprechend der jeweiligen Schutzbedarfe, verfiigen
sowie MalBnahmen zur Informationssicherheit umsetzen. Dazu kénnen die MaBnahmen aus
4.1 herangezogen werden. Bei wesentlichen Auslagerungen, bzw. bei den nicht differenzier-
ten Auslagerungen gemaB KAGB, betreffen diese MaBnahmen zumindest Folgendes:

= QOrganisation der Informationssicherheit und des Risikomanagements,

= |dentitats- und Rechtemanagement,

= Verschliusselung und Schlisselverwaltung,

= Aspekte der Betriebssicherheit (Vorfallsmanagement, Changemanagement, Logging und
Monitoring, Backup, Schwachstellenmanagement, Netzwerksicherheit etc.)

= Sicherheit von Anwendungsprogrammierschnittstellen (API),

= Steuerung der Subunternehmen,

= |T-Notfallmanagement.

Beaufsichtigte Unternehmen sollen regelmaBig und anlassbezogen das erreichte Sicherheits-
niveau feststellen.

3.2 Uberwachung von Informationssicherheitsvorfillen und Stérungen beim
Cloud-Anbieter

Neben der in Kapitel IV.2_beschriebenen Verzahnung der Prozesse zur Sicherstellung der Cy-
ber- und Informationssicherheit sollen beaufsichtigte Unternehmen sicherstellen, dass Cloud-
Anbieter fiir das beaufsichtigte Unternehmen ungeplante Abweichungen vom Regelbetrieb
(Stérungen) und Informationssicherheitsvorfélle unverziglich mit einer vorlaufigen, vorab de-
finierten Risikoeinwertung melden. Wenn mdglich, soll der Cloud-Anbieter MaBnahmen zur
tempordren Umgehung von Fehlern (,Workarounds”) zur Verfligung stellen. Auf der Basis
vorab definierter Eskalationsebenen und Schwellenwerte soll das beaufsichtigte Unterneh-
men Informationssicherheitsvorfélle identifizieren und mit dem Cloud-Anbieter bearbeiten.
Fir den Fall, dass es bei der Bewéltigung der Informationssicherheitsvorfalle Unstimmigkeiten
zwischen beaufsichtigtem Unternehmen und Cloud-Anbieter gibt, sollen Eskalationsverfahren
und ggf. Weisungsrechte vereinbart sein.
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Nach der initialen Meldung sollen Cloud-Anbieter dem Unternehmen zudem zeitnah eine
vollstandige Darlegung des Sachverhalts und eine Fehler-Ursachen-Analyse nachreichen, ein-
schlieBlich ggf. zuséatzlich ergriffener SicherheitsmaBnahmen. Diese sollen durch das beauf-
sichtigte Unternehmen bewertet und ggf. im Risikomanagement beriicksichtigt werden.

Daruber hinaus soll das beaufsichtigte Unternehmen Lernprozesse, gafs. gemeinsam mit dem
Cloud-Anbieter, durchfiihren, in denen u. a. die Kommunikation zwischen Cloud-Anbieter
und beaufsichtigtem Unternehmen betrachtet wird.

4. Durchfiihrung von Uberwachungs- und Kontrollmafnahmen

Das beaufsichtigte Unternehmen soll ein angemessenes Budget fiir die Kosten, die aus ge-
planten Uberwachungs-, Kontroll- und PriifungsmaBnahmen entstehen, bereitstellen.

4.1 Regelmafdige und anlassbezogene Uberwachungs- und Kontrolltiatigkeiten

UberwachungsmaBnahmen durch beaufsichtigte Unternehmen kénnen unterschiedliche For-
men annehmen und sollen sich an den mit dem ausgelagerten Sachverhalt verbundenen Risi-
ken orientieren. RegelmaBige Uberwachungstatigkeiten sollen dabei von den fachlich und
technisch zustédndigen Stellen im beaufsichtigten Unternehmen und den Kontrollfunktionen
nach einem Uberwachungsplan terminiert und durchgefiihrt werden. Daneben sollen anlass-
bezogen UberwachungsmaBnahmen durchgefiihrt werden, insbesondere bei Vorfillen, Un-
klarheiten Uber die Funktionsweise bestimmter Aspekte der Cloud oder zum Aufbau eines
besseren Verstandnisses zur Risikosituation. Geeignete MaBnahmen dazu kénnen beispiels-
weise sein:

= Gesprache mit Kundenbetreuern des Cloud-Anbieters,

= Auswertung der technischen Dokumentation und Whitepaper der Cloud-Anbieter,

= Auswertung kundenspezifischer und allgemeiner Kennzahlen (z.B. KPI, KCI, KRI), Berichte
und Analysen des Cloud-Anbieters,

s Priifberichte und Zertifikate'?,

= Besichtigungen sowie

= tiefergehende Analysen mit Experten des Cloud-Anbieters zu spezifischen Themen.

UberwachungsmaBnahmen sollen dokumentiert werden und kénnen zur Vereinbarung weite-
rer MaBnahmen fuhren, deren Umsetzung wiederum vom beaufsichtigen Unternehmen tber-
wacht werden soll.

12 \/gl. Protokoll Sonderfachgremium Cloud zum Thema ,Zertifikate” vom 07.10.2021. Link s. FuBnote 1.
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4.2 Priifungen bei Cloud-Anbietern

Beaufsichtigte Unternehmen haben die Pflicht, angemessene Informations- und Prifungs-
rechte im Falle einer Auslagerung von (wesentlichen) Sachverhalten vertraglich sicherzustel-
len. Bei der Ausiibung der vereinbarten Rechte sieht das aufsichtliche Rahmenwerk organisa-
torische Ausgestaltungsmdglichkeiten vor, welche die Umsetzbarkeit der Rechte erleichtern
sollen (vgl. BT 2.1 Tz. 3 Rundschreiben 05/2023 (BA) - Mindestanforderungen an das Risiko-
management — (MaRisk); Leitlinie 11 Tz. 42 lit. a EIOPA Leitlinien zum Outsourcing an Cloud-
Anbieter; Leitlinie 6 Tz. 37 lit. a ESMA Leitlinien zur Auslagerung an Cloud-Anbieter).

Solche Erleichterungen stellen bspw. Sammelprifungen, die Beauftragung von Dritten zur
Durchflihrung einer Prifung oder externe bzw. interne Priifberichte der Cloud-Anbieter dar.
Im Rahmen der Revisionshandlungen kann die Interne Revision des beaufsichtigten Unter-
nehmens auch auf durch Dritte erstellte Nachweise/Zertifikate zurtlickgreifen. Auch diese al-
ternativen Priifungsansatze und das Heranziehen von Zertifizierungen im Rahmen der Durch-
fihrung von Prifungshandlungen missen die aufsichtlichen Anforderungen erfiillen. Es darf
durch solche Erleichterungen nicht zu einer Einschrankung der Informations- und Prifungs-
rechte des beaufsichtigten Unternehmens kommen.

4.2.1 Durchfiihrung von Sammelpriifungen

Die Revisionstatigkeit kann im Auftrag mehrerer auslagernder beaufsichtigter Unternehmen
als ,Sammelprifung” oder sog. ,Pooled Audit” durch die internen Revisionen der beaufsich-
tigten Unternehmen oder durch einen von den auslagernden beaufsichtigten Unternehmen
beauftragten Dritten durchgefiihrt werden. Dabei soll sichergestellt werden, dass das beauf-
sichtigte Unternehmen ausreichend Einfluss auf die Planung und Durchfiihrung der Prifung
hat.

Es soll fiir alle an der Priifung beteiligten beaufsichtigten Unternehmen die Mdglichkeit be-
stehen, auf Priifungsnachweise zuzugreifen. Sofern diese Priifungsnachweise in einem (ge-
meinsamen) Datenraum gespeichert sind, ist die Einhaltung der Schutzziele zu gewahrleisten.
Zur Nachweisbarkeit der Integritit soll mindestens eine Ubersicht der Priifungsnachweise und
zugehodrigen Hashwerte bei den beaufsichtigten Unternehmen abgelegt und stichprobenhaft
sowie anlassbezogen Uberprift werden.

4.2.2 Heranziehung von Berichten der Internen Revision des Cloud-Anbieters

Die Revisionstatigkeit des beaufsichtigten Unternehmens hinsichtlich der Auslagerung in die
Cloud kann durch die Interne Revision des Cloud-Anbieters libernommen werden, wenn
diese den aufsichtsrechtlichen Anforderungen an die Interne Revision des beaufsichtigten
Unternehmens selbst entspricht. Dabei ist es zunachst unwichtig, ob die Revisionstatigkeiten
durch die Revision des Cloud-Anbieters erfolgt oder von diesem an einen externen Dritten
ausgelagert ist. Die Prifungsberichte sollen von der Internen Revision des Cloud-Anbieters
direkt an die Interne Revision des beaufsichtigten Unternehmens tibermittelt werden. Zur
Vermeidung von Prifungsliicken darf sich der Prifungsumfang nicht auf die beauftragten
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Sachverhalte beschranken, sondern soll auch die zu dessen Erbringung bendtigten Ressour-
cen und Prozesse einschlieBen. Die Interne Revision des auslagernden Unternehmens hat sich
von der Einhaltung dieser Voraussetzungen regelmaBig zu lberzeugen, z.B. durch entspre-
chende Zertifizierungen (z.B. DIIR Revisionsstandard Nr. 3 bzw. IDW PS 983) oder eigene Prii-
fungshandlungen.

4.2.3 Heranziehung von Nachweisen/Zertifikaten und Priifungsergebnissen un-
abhangiger Dritter

Die Interne Revision des auslagernden beaufsichtigten Unternehmens kann auch auf Nach-
weise/Zertifikate unabhangiger Dritter zurlickgreifen, sie darf sich bei wesentlichen Auslage-
rungen jedoch nicht allein hierauf stitzen.

Voraussetzung fir die Nutzung solcher Zertifikate und Priifnachweise ist insbesondere, dass
diese die genutzten Cloud-Dienste konkret betreffen, einen relevanten Zeitraum abdecken
und von einem geeigneten, unabhangigen Prifer unter Beachtung dblicher Prifungsstan-
dards erstellt wurden. Gleiches qilt flir interne Prifberichte des Cloud-Anbieters.

Ublich sind Nachweise auf Basis gangiger Standards zur Informationssicherheit und Cloud
(z.B. 1SO 27001, BSI C5, SOC2, CSA CCM), die durch Priifungsgesellschaften nach allgemein
anerkannten Prifungsstandards (z.B. SSAE 18, ISAE 3402, IDW PS 951) oder durch akkredi-
tierte Prifer erstellt wurden.

Bei der Heranziehung von Nachweisen/Zertifikaten und Priifungsergebnissen unabhangiger
Dritter in Form von Prifberichten ist zu beachten, dass die Themen sowie die Tiefe verschie-
denartiger Priifungsformen stark voneinander abweichen kénnen. Das beaufsichtigte Unter-
nehmen soll hierbei insbesondere Umfang, Detailtiefe, Aktualitdt und Eignung der Priifbe-
richte sowie die Eignung des Priifers beriicksichtigen. Dementsprechend genligt es in der Re-
gel nicht, wenn sich ein beaufsichtigtes Unternehmen nur vergewissert, dass ein Nachweis
(bspw. nur das Zertifikat als solches) vorliegt. Vielmehr soll es den dazugehdrigen Prifungs-
bericht analysieren, damit es berticksichtigen kann, welche Schwerpunkte gesetzt, welche
Feststellungen getroffen und welche Anmerkungen gemacht wurden. Unter dieser Vorausset-
zung kann bei Themenfeldern mit geringer Komplexitat und mit niedrigem Risiko (z.B. physi-
sche Sicherheit, Ldschanlage im Rechenzentrum) die Nutzung der Priifungsergebnisse ausrei-
chend sein, bei komplexen Sachverhalten oder héherem Risiko sind erganzende, eigene Kon-
troll- und Uberwachungshandlungen notwendig. AuBerdem k&nnen Erkenntnisse aus Priifun-
gen der Internen Revision des beaufsichtigten Unternehmens mit herangezogen werden.
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