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Zusammenfassung: Geldwascherechtliche Anforderungen aus
Sicht von Finanztechnologieunternehmen

Die Anforderungen an die geldwascherechtliche Identifizierung stellen eine besondere
Herausforderung fiir Finanztechnologieunternehmen (,FinTechs“) dar. Die Regelungen
des Geldwaschegesetzes (,GwG") sind trotz der stetig abnehmenden Bedeutung von
Filialen und steigender Bedeutung digitaler Geschaftsmodelle immer noch stark auf die
Identifizierung unter Anwesenden fokussiert. Dies zeigt sich auch im Zusammenhang
mit der zur Stellungnahme verdffentlichten BaFin-Konsultation 05/2018 zu den Ausle-
gungs- und Anwendungshinweisen zum Geldwaschegesetz (,AuA GwG"). Die Heraus-
forderungen des Geldwaschegesetzes und seiner strikten Anwendung durch die BaFin
auf digitale Geschaftsmodelle bleiben weitgehend unberiicksichtigt. Mit Blick auf die in
der Praxis liberaus wichtige Identifizierung ohne personliche Anwesenheit enthalten die
Auslegungs- und Anwendungshinweise lediglich einen Verweis auf das bestehende
Videoidentifizierungsverfahren und den Gesetzeswortlaut. Weitere Verfahren zur
Fernidentifizierung sind allerdings wiinschenswert. Unter Berticksichtigung der insofern
gerade im Ubergang zwischen analogen und digitalen Geschiftsmodellen wichtigen
Vorschriften zum Verlassen auf Dritte nach § 17 GwG werden zuséatzliche Verscharfun-
gen eingefiihrt, die weder vom Gesetzeswortlaut gedeckt, noch nach dem Schutzgedan-
ken des Gesetzes erforderlich sind. Wir sehen hier die Gefahr, dass sich Unternehmen,
die um eine tragfahige Losung bemiiht sind, gezwungen sehen, Umgehungsgestaltun-
gen zu entwickeln, die nicht im Sinne des GwG sind und durch die zu vermutende An-
wendung auslandischen Rechts auch nicht mehr im Aufsichtsbereich der BaFin liegen.

Die AuA GWG sollten insgesamt vor dem Hintergrund der und unter Fokussierung auf die

Digitalisierung und die Einbindung technischer Mittel in die Identifizierung iiberarbeitet
werden. Weitere Einzel- und Detailanmerkungen sind in tabellarischer Form angehangt.
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Digitale Identifizierung des Kunden

Die Ausfiihrungen zur Uberpriifung der Identitit des Kunden enthalten keine zusatzlichen
Maoglichkeiten fiir die Praxis. Die AuA GwG flihren im Wesentlichen lediglich die drei in

§ 12 Abs. 1 Satz 1 Nr. 2-4 GwG genannten Moglichkeiten zur digitalen Identifizierung auf,
ohne Konkretisierungen mit Blick auf die eigentliche Durchfiihrung zu treffen (Seite 39 f.
AuA GwG):

= |dentifizierung liber den elektronischen Identitdtsnachweis gemal § 12 Abs. 1 Satz 1
Nr. 2 GwG;

= Qualifizierte elektronische Signatur gemaR § 12 Abs. 1 Satz 1 Nr. 3 GwG in Verbindung
mit einer Referenziiberweisung; und

= Notifiziertes elektronisches Identifizierungssystem gemaf § 12 Abs. 1 Satz 1 Nr. 4 GwG.

Keine dieser Identifizierungsmoglichkeiten bietet gegenwirtig eine Losung fiir die Praxis.
Als weitere Moglichkeit wird das Videoidentifizierungsverfahren nach Rundschreiben
3/2017 (GW) genannt. Dieses Verfahren fiihrt in der Praxis zu ganz erheblichem Aufwand
und zu einer erheblichen Abbruchquote von Kunden, so dass trotz grundsatzlichem Willen
der Kunden, dieses umstandliche Verfahren durchzufiihren, dennoch die Mehrzahl der
Kunden die Identifizierung lber die Deutsche Post durchfiihren muss.

Aus Sicht der digitalen Wirtschaft ist nicht nachvollziehbar, aus welchem Grund die BaFin
insbesondere nicht von der Moglichkeit Gebrauch macht, andere geeignete Verfahren zu
erlauben. Die Richtlinie EU 849/2015 zur Verhinderung der Nutzung des Finanzsystems
zum Zwecke der Geldwasche und der Terrorismusfinanzierung (,Geldwascherichtlinie)
lasst den nationalen Gesetzgebern und Regulatoren erheblichen Spielraum in dieser Hin-
sicht. Andere Mitgliedsstaaten schopfen diesen Spielraum aus und lassen praktikable
Lésungen mit Blick auf die Identifizierung zu — Deutschland hingegen bleibt hierbei jedoch
erheblich zuriick. In vielen europadischen Landern ist die Identifizierung des Kunden z.B.
durch Photographien oder Referenziiberweisungen moglich. Selbst in den USA - dem
Ursprungsland fiir den Kern der geldwascherechtlichen Verpflichtungen — werden einfa-
che Verfahren zu digitalen Identifizierung verwendet. Die erh6hten Anforderungen fiihren
zu einem erheblichen Standortnachteil fiir Deutschland. Es ist gegenwartig praktisch
unmoglich fiir einen deutschen geldwascherechtlich Verpflichteten Identifizierungen im
europdischen Ausland durchzufiihren. In der Praxis ware es unzumutbar, einen niederlan-
dischen, spanischen oder englischen Kunden zu bitten ein Videoidentifizierungsverfahren

durchzufiihren oder sich bei einer deutschen Postfiliale zu identifizieren.
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Wir befiirworten eine flexiblere, weniger formalistische Herangehensweise, die insbeson-
dere Anreize bietet, zusatzliche Information tiber den Kunden auch wahrend der Ge-
schéftsbeziehung einzuholen. Die Systematik des Geldwascherechts lasst gewisse Verla-
gerungen in die laufende Geschaftsbeziehung zu. So ist es insbesondere denkbar, die Art
der Identifizierung von der Art der Dienstleistungen abhangig zu machen und fir die Nut-
zung komplexer Dienstleistungen zusatzliche Anforderungen an die Identifizierung zu
einem spateren Zeitpunkt zu stellen. Es geht an der Wirklichkeit vorbei, in der heutigen
Zeit weiterhin die Identifikation ,,am Bankschalter” zum gesetzlichen Leitbild zu erheben.
Tatsédchlich fiihrt es zu einer Privilegierung alter und einer Diskriminierung digitaler Ge-
schdftsmodelle, ohne dass hierfiir eine Rechtfertigung erkennbar ware.

Pflichtenwahrnehmung durch Dritte und vertragliche Auslagerung

Mit Blick darauf, dass eine Vielzahl von FinTechs mit Banken kooperiert, ist die Pflichten-
wahrnehmung durch Dritte nach § 17 GwG zu einem zentralen Mechanismus fiir die Iden-
tifizierung geworden. Wie bereits ausgefiihrt, ist eine Identifizierung durch ein deutsches
Kreditinstitut im européischen Ausland mit Blick auf die restriktive und impraktikable
Auslegung und Anwendung der geldwascherechtlichen Bestimmungen in Deutschland
praktisch ausgeschlossen. Grenziiberschreitende Geschaftsmodelle aus Deutschland sind
daher gegenwartig ausschlieBlich moglich, wenn sich ein deutsches Kreditinstitut auf die
Identifizierung eines lokal ansassigen Anbieters nach § 17 GwG verlasst. Die AuA GwG
enthalten nunmehr neue Anforderungen an das Verlassen auf einen Dritten, die sich we-
der aus dem Gesetz ergeben noch nach dem Zweck des Gesetzes erforderlich sind.

Die betrifft zunachst das Verbot der Sub-Auslagerung (Seite 69 AuA GwG). Es ist schlech-
terdings nicht nachvollziehbar, aus welchem Grund eine Sub-Auslagerung im Zusammen-
hang mit dem Verlassen auf Dritte nach § 17 GwG unzuldssig sein soll. Auch diese Rege-
lung fiihrt faktisch zu einer Privilegierung alter Geschaftsmodelle mit Filialverkehr und zu
einer Diskriminierung digitaler Geschaftsmodelle. Digitale Dienstleistungen werden ar-
beitsteiliger erbracht und verschiedene Dienstleister sind schon allein durch die Einbin-
dung von Dienstleistern fiir die Videoidentifikation erforderlich. Das Verbot der Sub-
Auslagerung flihrt rein formalistisch zu erheblich mehr vertraglichen Beziehungen, ohne
dass dies zu Vorteilen bei der Steuerung von Dienst- und Sub-Dienstleistern fiihrt. SchlieR3-
lich entspricht dies auch nicht der Systematik fiir Auslagerungen nach § 25b KWG, die -
natirlich unter Beriicksichtigung der Mindestanforderungen an das Risikomanagement
(insb. AT 9) - eine Sub-Auslagerung zulasst.
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Statt eines generellen Verbots der Sub-Auslagerung konnten die AuA GwG die Anforde-
rungen an die Steuerungs- oder Kontrollméglichkeiten der Geschaftsleitung des Verpflich-
teten (§ 17 Abs. 6 Nr. 2) weiter konkretisieren, z.B. im Hinblick auf die Uberwachung durch
die interne Revision des Verpflichteten.

Als weitere, liberaus einschrankende Anforderungen sehen die AuA GwG eine Beschran-
kung der Nutzung von Dritten vor (S. 70 AuA GwG). § 17 GwG sieht im Einklang mit Art. 25
ff. Geldwascherichtlinie abschlieBend die Anforderungen fiir das Verlassen auf einen Drit-
ten vor. Diese beziehen sich insbesondere auf die Auswahl des Dritten, die Durchfiihrung
der Identifikation und bestimmte Kontrollen bei vertraglich gebundenen Dritten. Insbe-
sondere die folgenden, zusatzlich vorgesehenen Anforderungen sind dagegen nicht vom
Gesetzeswortlaut gedeckt:

= Beschrankung auf geldwascherechtlich Verpflichtete: Ungeachtet des vermutlich ledig-
lich redaktionellen Fehlers mit Blick auf die Beschrankung auf das GwG, was zutreffen-
der Weise auf die Geldwdscherichtlinie erfolgen sollte, ergibt sich diese Einschrankung
nicht aus dem Gesetzeswortlaut. § 17 Abs. 5 GwG erlaubt auch das Zuriickgreifen auf
vertraglich gebundene Dritte.

= Begriindung eigener Geschaftsbeziehung: Diese Anforderung ergibt sich ebenfalls nicht
aus dem Gesetzeswortlaut von § 17 GwG. Sie schrankt praktisch die Nutzung von Per-
sonen erheblich ein, deren Kernbereich die Identifizierung von Betroffenen ist. Dabei ist
es aus Sicht des Geldwascherechts sinnvoll zentrale Dienstleister fiir die Identifizierung
zu haben. Diese kdnnen sich auf die Identifizierung als Kerngeschaftsmodel konzentrie-
ren und haben dadurch deutlich bessere technische und praktische Moglichkeiten zur
Sicherstellung einer angemessenen Ausgestaltung jedenfalls als eine typische kleine bis
mittlere deutsche Geschaftsbank.

= Nutzung nur fiir 24 Monate: Die zeitliche Beschrankung der Nutzung der Daten ist ge-
setzlich nicht vorgesehen und fiihrt zu einer erheblichen Diskriminierung neuer und di-
gitaler Geschaftsmodelle. Sie ist in keiner Weise mit dem Grundsatz des level-playing-
field vereinbar, denn Banken mussen mit Blick auf ihre Bestandskunden keine erneute
Identifizierung durchfiihren (§ 10 Abs. 1 Nr. 5 GwG). Die Frist von 24 Monaten ist will-
kirlich gewahlt und formalistisch. Es gibt keine Moglichkeit zu einer risikobasierten An-
passung der Frist. Inhaltlich kniipft die 2-Jahres-Frist wohl an Falle des wiederkehrenden
Monitorings im erhdhten Risiko an (vgl. Ziff. 5.5.2 AuA GwG, S. 56). Demgegeniiber han-
delt es sich hier um eine strikte 24-Monate-Frist, die risikounabhangig anzuwenden wa-
re. Diese Beschrankung ist weder verhaltnismaRig, noch gesetzlich zulassig. Eine Analo-
gie zu einem Hochrisikofall kommt nach GwG 2017 nicht mehr in Betracht, weil die
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Fernidentifizierung bei hinreichenden SicherungsmafRnahmen nicht mehr als Indikator
fiir erh6htes Risiko gilt (vgl. Anlage 2 Nr. 2 lit. ¢) GwG).

= Ausschluss von Fallen erhdhten Risikos: Das Verlassen soll kategorisch ausgeschlossen
sein fiir Falle erhdhten Risikos. Dies flihrt zu Ergebnissen, die inhaltlich nicht nachvoll-
ziehbar sind. Zu den Fallen erhohten Risikos zahlen insbesondere Kunden, die politically
exposed persons sind. Aus welchem Grund eine erneute Identifizierung in diesen Fallen
einen Mehrwert geben soll, ist nicht ersichtlich.

= Gultigkeitsdatum des Legitimationsdokuments: Grundsatzlich muss natirlich ein giilti-
ges Legitimationsdokument vorliegen. Allerdings muss es zulassig sein, die Identifizie-
rung durch Nachreichung eines Legitimationsdokuments zu vervollstandigen.

Die Regelung im vorletzten Absatz von Ziffer 8.1 der AuA GwG erscheint missgliickt. Die
Auslagerung auf auslandische Verpflichtete (Institute) stellt gerade fiir FinTech-
Unternehmen im Payment-Bereich eine wichtige Moglichkeit dar. Im vorletzten Absatz
von Ziffer 8.1 der AuA GwG heift es, es sei nicht gestattet, zur Erfillung der Sorgfalts-
pflichten gegeniiber im Inland ansassigen Kunden auf einen im Ausland ansdssigen Drit-
ten (der beispielsweise eine online-Identifikation durchfiihrt) unter Anwendung des aus-
landischen Rechts zurlickzugreifen. Dies widerspricht der Aussage der BaFin in Ziffer 8.1
(wenige Absatze friiher), wonach sich der Umfang der durch die vorgenannten Dritten
durchzufiihrenden Sorgfaltspflichten nach dem auf sie anwendbaren Recht bestimmt.
Auch durfte es europaischem Recht widersprechen, wenn die BaFin hier generell verbieten
will, dass ein inlandischer Kunde eines inlandischen Verpflichteten von einem auslandi-
schen Verpflichteten identifiziert werden darf.
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Anlage: Einzelanmerkungen zur BaFin Konsultation 05/2018: Auslegungs- und Anwendungshinweise
gemaR § 51 Abs. 8 Geldwaschegesetz

Ziffer / Abschnitt Anmerkungen Vorschlag fiir Anderung

Ziffer 5.1.2 Die Regelungen zur Identifikation der auftretenden Person sollte mit den Anforderungen | In Ziffer 5.1.2 sollte folgender Satz erganzt werden:
der Abgabenordnung harmonisiert werden. Insbesondere sieht der Anwendungserlass zur
Abgabenordnung (Anpassung des AEAO zu § 154 an die Rechtsanderungen durch das | ,Die Erleichterungen nach Ziffer 11 des Anwendungserlass zur
Steuerumgehungsbekampfungsgesetz vom 23. Juni 2017 (BGBI. | 5.1682) ) zu § 154 in | Abgabenordnung zu § 154 AO gelten auch mit Blick auf die
Ziffer 11.1 bestimmte Erleichterungen mit Blick auf den Verfligungsberechtigten be- | auftretenden Personen®

stimmte Erleichterungen vor. Diese sollten im Rahmen der Identifikation der auftretenden

Person berlicksichtigt werden.

Ziffer 5.1.3.1 Hierzu wurden im Hauptteil dieser Stellungnahme bereits eine Position beschrieben. Dies | Vollstindige Uberarbeitung und Einfiihrung von praktikablen

ist ein Kernpunkt fiir digitale Geschaftsmodelle, die in den Fokus der Diskussion gertickt | Méglichkeiten zur Identifizierung von Kunden.

werden sollte.




bitkom

Stellungnahme
Auslegungs- und Anwendungshinweise Geldwiaschegesetz
Seite 7|10
Ziffer 5.3.1 Treuhandkonstruktionen werden zur Umgehung geldwascherechtlicher Pflichten einge- | In Ziffer 5.3.1 sollte folgender Abschnitt erganzt werden:

setzt. Im Falle von offenen Treuhandverhaltnissen, die mit vergleichbaren Modellen auch
Uber unmittelbare Vertragsverhaltnisse abgewickelt werden konnen, bedarf es einer

Pflicht zur vollstandigen Identifikation des Kunden.

,Die Regelungen zum wirtschaftlich Berechtigten diirfen nicht
zur Umgehung geldwascherechtlicher Pflichten eingesetzt
werden. Insbesondere sollte Treuhandkonstruktionen nicht
gewadhlt werden, um eine vollstandige Identifikation des Kun-
den zu vermeiden. Eine Umgehung liegt z.B. vor, wenn eine
Treuhandkonstruktion im Massengeschaft gewahlt wird, ob-
wohl eine funktional vergleichbare Méglichkeit unmittelbarer
Vertragsverhaltnisse besteht. In diesen Fallen sind die Kunden

als Vertragspartner zu identifizieren.”
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Ziff. 5.3.2.3 Der Begriff ,Rechtsgestaltungen, mit denen treuhdnderisch Vermogens verwaltet oder | N/A
verteilt” wird ist unklar. Dieser sollte weiter definiert werden. Insbesondere ist unklar, ob
z.B. Sammeltreuhandkonten hierunter fallen.
Ziffer 8 Hierzu wurden im Hauptteil dieser Stellungnahme bereits eine Position beschrieben. Dies | N/A
ist ein Kernpunkt fiir digitale Geschaftsmodelle, die in den Fokus der Diskussion gerickt
werden sollte.
Ziffer 8.1 Das Verbot zur Nutzung europdischer Anbieter fiir die Identifizierung in Deutschland | Streichung des Absatzes zum Verbot auslandischer Anbieter fiir
sollte gestrichen werden. Diese Regelung diskriminiert offensichtlich Anbieter aus dem | die Identifizierung.
EU-Ausland und ist insofern europarechtswidrig.
Ziffer 8.3 Regelung zu Sub-Auslagerung sollte tiberarbeitet werden. Insbesondere sollte die Rege- | Der Abschnitt sollte vollstandig liberarbeitet werden:
lung in Anlehnung an § 25b KWG eine Sub-Auslagerung in Fdllen der Sicherstellung der
Anforderungen und im Rahmen des Auslagerungsmanagements zulassen. - Anderung Uberschrift in ,,Anforderungen an die
Sub-Auslagerung”
- Inhaltlich sollte eine Sub-Auslagerung zuldssig
sein, wenn die Anforderungen des § 17 GwG
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auch in der Person des Sub-
Auslagerungsunternehmens erfiillt sind
Ziffer 8.4 Der Abschnitt zur Weitergabe des Identifizierungsdatensatzes sollte insgesamt gestrichen | N/A
werden. Dieser flihrt zu erheblichen Einschrankungen gerade fiir digitale Geschaftsmodel-
le und ist sachlich und rechtlich nicht begriindet. In jedem Fall sollte der Verweis auf das
GwG ersetzt werden durch Verweise auf die Geldwascherichtlinie, da sonst eine offen-
sichtliche Diskriminierung von Anbietern aus dem EU Ausland bestiinde.
Ziffer 9 Hier sind Verweisfehler auf § 7 Abs. 1 bzw. 5 GwG. Diese sollten durch Verweise auf § 17
GwG ersetzt werden.
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Bitkom vertritt mehr als 2.500 Unternehmen der digitalen Wirtschaft, davon gut 1.700 Direktmitglieder.
Sie erzielen allein mit IT- und Telekommunikationsleistungen jahrlich Umsatze von 190 Milliarden Euro,
darunter Exporte in Hohe von 50 Milliarden Euro. Die Bitkom-Mitglieder beschaftigen in Deutschland mehr
als 2 Millionen Mitarbeiterinnen und Mitarbeiter. Zu den Mitgliedern zahlen 1.000 Mittelstandler, mehr als
400 Startups und nahezu alle Global Player. Sie bieten Software, IT-Services, Telekommunikations- oder
Internetdienste an, stellen Gerate und Bauteile her, sind im Bereich der digitalen Medien tatig oder in ande-
rer Weise Teil der digitalen Wirtschaft. 80 Prozent der Unternehmen haben ihren Hauptsitz in Deutschland,
jeweils 8 Prozent kommen aus Europa und den USA, 4 Prozent aus anderen Regionen. Bitkom férdert und
treibt die digitale Transformation der deutschen Wirtschaft und setzt sich fiir eine breite gesellschaftliche
Teilhabe an den digitalen Entwicklungen ein. Ziel ist es, Deutschland zu einem weltweit fithrenden Digital-
standort zu machen.
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