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Stellungnahme zur BaFin Konsultation 17/2018 — Sorgfaltspflichten im Zusammenhang mit
virtuellen Wahrungen — Hinweise fiir ein angemessenes risikoorientiertes Vorgehen

Sehr geehrter Herr Dr. Firhoff,

zu lhrem Rundschreibenentwurf zur Konsultation 17/2018 zu dem BaFin-RS zu virtuellen Wahrun-
gen vom 18 Oktober 2018 ,Sorgfaltspflichten im Zusammenhang mit virtuellen Wahrungen —
Hinweise fur ein angemessenes risikoorientiertes Vorgehen* erlauben wir uns an der Konsultation
teilzlinehmen und fur unser Haus folgende Stellungnahme abzugeben.

Zunéachst verweisen wir auf die Stellungnahme der Deutschen Kreditwirtschaft (DK). Wir haben an
der Erarbeitung dieser Stellungnahme tber den Bundesverband deutscher Banken mitgearbeitet.
Damit enthalt die Verbandsstellungnahme in Teilen auch die Position unseres Hauses.

Im Einzelnen dirfen wir wie folgt Stellung nehmen:

Vorsitzender des Aufsichtsrats; Klaus-Peter Muller Commerzbank Akliengesellschaft, Frankfurt am Main
Vorstand: Martin Zielke {Vorsitzender), Handelsregister; Amtsgericht Erankfurt am Main, HRR 32000
Frank Annuscheit, Marcus Chromik, Stephan Engels, USt-IdNr.. DE 114 103 514

Michael Mandel, Bettina Cricpp, Michae! Reuther
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l. Grundsiatzliche Anmerkungen

1. Grundsatzlich ist eine AuRerung der BaFin als zusténdige deuts_che Aufsichtsbehérde im Hinblick
auf die mit virtuellen Wahrungen zusammenhangenden Sorgfaltspflichten zur Erhéhung der
Rechtssicherheit zu begruten.

In diesem Zusammenhang wére eine klarstellende Einordnung von virtuellen Wahrungen und ,Bit-
coins” durch die BaFin im Lichte des Urteils des Berliner Kammergerichts vom 25. September 2018
hilfreich.

Es bedarf aus unserer Sicht einer durch die BaFin erstellten, konkreten und regeiméiRig aktualisier-
ten Aufzéhlung, die als ,virtuelle Wéhrungen® eingestuft werden konnen. In dieser sollte beschrie-
ben werden was virtuelle Wahrungen sind und wie deren Tausch rechtlich einzuordnen ist.

Leider werden zu den erfassten Vermdgenswerten und den jeweils erwarteten MaRnahmen keine
weitergehenden Erlauterungen und Empfehlungen gegeben. Das gleiche gilt entsprechend fiir eine
Abgrenzung zur Definition ,virtual assets” der FATF, der nach unserem Verstandnis weiter auszule-
gen ist als der Begriff ,virtual currency” der EU-Richtlinie.

Far die praktische Risikoabwagung im Rahmen der Geldwascheprifungen (insbesondere Risiko-
abwéagung) ist eine Konkretisierung der Auslegung (ggf. durch Regelbeispiele) aus unserer Sicht
uneriasslich.

Deshalb ist beispielsweise eine von der BaFin vorgenommene Beurteilung {(z.B. mit einer zu aktua-
lisierenden Liste von Tauschbérsen) fir die Vormahme einer intitutsbezogenen Riskikoanalyse not-
wendig.

Eine von der Behorde ausgegebene Orientierungshilfe mit einer darin enthaltenen Zuordnung von
anerkannten Wahrungen, ,regulierten* und nicht regulierten Tauschbérsen wiirde eine Grundvo-
raussetzung fir die Beurteilung von Risiken schaffen und ist daher notwendig.

Nur hierdurch kann das Risiko einer uneinheitlichen Handhabung in der Finanzindustrie deutlich
reduzier werden.

2. Ferner ist anzumerken, dass der Entwurf sich auf die Uberwachung von Transaktionen be-
schrénkt und Fragen des Onboardings von Kundenbeziehungen véllig auer acht ldsst. Das
bericksichtigt nicht den tatséchiichen Umstand, dass Institute aber bereits schon bei der Kun-
denidentifizierung mit entsprechenden Fragen und Unklarheiten konfrontiert sein werden, die zur
Risikoeinstufung notwendig sind, wie z.B. zur Mittelherkunft oder zum wirtschaftlich Berechtigten.

3. Unabhéngig von dem konsultierten Rundschreiben (17/2018) solite in Erwagung gezogen wer-
den, MalRnahmen zum risikobasierten Ansatz speziell fir ,virtuelle Wahrungen* auch in den konsui-
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tierten Auslegungs- und Anwendungshinweisen zum Geldwéschegesetz (05/2018) aufzunehmen
und zu erfautern, um einen einheitlichen Standard zu gewihrleisten. Insbesondere ware auch dort

die Aufnahme von Regelbeispielen wiinschenswert.

H. Zu den Ziffern des Rundschreibens im Einzelnen:
1. Erkennbarkeit eines Tausches von virtuellen Wiahrungen (Abschnitt 1)

Das Rundschreiben beschreibt mégliche Mainahmen, sofem im Falle von auf einem Konto einge-
henden Zahlungen ,erkennbar" ein Tausch von virtuellen Wahrungen zugrunde liegt.

Es bleibt unklar, was die BaFin unter ,Erkennbarkeit* versteht. Das genannte Beispiel kann keines-
wegs dazu flhren, dass Zahlungen von Wechselstellen generell ein ,erkennbarer Tausch von virtu-
ellen Wahrungen" zugrunde liegt. Vielmehr kénnen soiche Zahlungen auch losgelést von solchen
Konstellationen erfolgen, z. B. Anschaffungen fur Biroausstattung, Gehaltszahlungen fir Mitarbei-
ter, Honorare fiir Dienstleister. Insoweit ware eine Klarsteliung hilfreich. Umgekehrt kann es durch-
aus Falle geben, denen tatsdchlich der Tausch virtueller Wahrungen zugrunde liegt, dies fiir das

kontoflhrende Institut aber nicht ohne Weiteres erkennbar ist (z.B. weil weder der Verwendungs-

zweck noch der Absender auf ein Geschaft mit virtuellen Wahrungen hinweist).

In der Praxis ist die Frage der ,Erkennbarkeit* bei der- Umsetzung im Rahmen interner Systeme
aber von zentraler Bedeuiung, insbesondere bei der Transaktionstiberwachung. Demzufolge waren
weitere Beispiele fur die praktische Umsetzung zwingend notwendig.

Dartber hinaus stellt sich die Frage, ob auch andere Transaktionen (wie z.B. P2P, Wallet Providers,
ICOs}) als risikoerhéhend bewertet werden. Hierzu wéré eine Einschétzung der BaFin fur die Uber-
wachung ebenfalls hilfreich.

2. Mégliche MaRnahmen zur Ermittlung der Mittelherkunft (Abschnitt 1)

In der Konsultation werden ,mdégliche” MaRnahmen zur Einholung zusétzlicher Angaben zur Her-
kunft der virtuellen Wahrungen und sogar der dem Kauf der virtuellen Wahrungen zugrunde liegen-
den Mittel aufgefOhrt.

Die Formulierung ,mégliche* MalRnahmen ist insoweit missverstandlich, weil die erweiterte Pfiicht
zur Ermittiung der Mittelherkunft impliziert, dass von vornherein die verstarkten Sorgfaltspflichten
nach § 15 Abs. 4 GWG anzuwenden sind. Das bedeutet allerdings, dass immer von einem erhéhten
Risiko auszugehen ist, wenn der Verdacht besteht, dass Mittel aus dem Tausch virtueller Wahrun-
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gen stammen. In diesem Fall ware dem kontofiihrenden Institut allerdings Uberhaupt kein Ermes-
senspielraum eingerdumt (was die Formulierung ,mégliche” MaRnahmen wiederum nahe legt). Da-
her ist unklar, ob die BaFin nicht eher eine kontinuierliche Uberwachung im Rahmen der allgemei-
nen Sorgfaltspflicht (§ 10 Abs. 1 Nr. 5 lit. b) GWG) mit dem Schreiben konkretisieren will, denn es
ist schlieRlich anerkannt, dass im Rahmen dieser Vorschrift aufgrund eines risikobasierten Ansatzes
weitere Malinahmen in Betracht zu ziehen sind.

Hier fehlt jedenfalls der Zusatz, dass die méglichen Mainahmen bei eingehenden Zahlungen nur
geboten sind, wenn die Geldeingédnge auch im Hinblick auf die Héhe oder die sonstige finanzielle
Situation des Kontoinhabers als aufféllig anzusehen sind. Die besondere Prifung jeder eingehen-
den Zahlung die im Kontext zu virtuellen Wahrungen steht ist faktisch nicht darstellbar und wider-
spréche dem risikobasierten Ansatz,

In der Praxis werden sich auch weitere Fragen ergeben, die in dem Entwurf gar nicht behandelt
werden, beispielsweise wie Korrespondenz-Banken in die Einholung der Informationen eingebun-
den werden kénnen und missen oder welche Prifungspflichten im Hinblick auf etwaige vom Kun-
den mitgeteilte Informationen bestehen.

Insoweit wére eine entsprechende Klarstellung wiinschenswert.
3. Begriff der Tauschborsen (Abschnitt 1f)

In der Konsultation wird erldutert, dass in Deutschland anséssige Tauschbdrsen erlaubnispfiichtig
seien und deshalb bereits geldwéascherechtlichen Pflichten unterlagen.

Unklar bleibt in diesem Zusammenhang, ob in Deutschland ansassige Tauschbérsen deshalb als
regulierte Unternehmen grundsétzlich einem geringeren Geldwéscherisiko unterliegen und somit
Erleichterungen bei der Geldwaschepriifung greifen kdnnten. Andererseits fiihrt die BaFin nicht-aus,
welcher Malistab bei im Ausland ansassigen (und deshalb ggf. unregulierten) Tauschbdrsen anzu-
wenden ist. Auch in diesem Abschnitt ist eine Klarstellung notwendig, welche dieser benannten
Tauschborsen regulierte Tauschbérsen” sind, soweit die BaFin an den Unterschied zwischen ,re-
gulierten® und nicht regulierten Tauschborsen konkrete Folgen kniipfen méchte. Soweit in dieser
Konsuitation auf das ZAG Bezug genommen wird, ist anzumerken, dass CRR-Kreditinstitute ggf.
einem Kontrahierungszwang nach § 56 ZAG unterliegen. Das Spannungsfeld zwischen geldwé-
scherechtlichen Bedenken und § 56 ZAG bleibt nach wie vor in der Praxis schwierig.

4. Begriff ,,Tumbler®- oder ,Mixer-Services” (Abschnitt [lI)

Die Position der BaFin zu Tumbler- und Mixer-Services wird nicht deutlich und ist daher fur die Insti-
tute im Hinblick auf die Risikoeinstufung nicht hinreichend kiar. Aligemein durfte aufgrund der ge-
steigerten Anonymitdt und Pseudonymitét (auf welche die BaFin ja gerade hinweist) wohl eher
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grundsatzlich von einem erhéhten Risiko auszugehen sein. Sogenannte ,Miner" sind in der Konsul-
tation iberhaupt nicht erwahnt, eine Position der BaFin hierzu wire ebenfalls begriiRenswert.

Gerade flr die Handhabung in der Praxis (insbesondere beim Monitoring) ware eine klarere Positi-
onierung unerldsslich, weil die Ausgestaltung von Tumbler und Mixer-Services, wie in dem Entwurf
des Rundschreibens beschrieben, das Nachverfolgen der Transaktionskette in der Blockchain er-
heblich erschwert oder sogar unterbricht. Die vorhandenen Uberwachungssysteme der Banken sind
derzeit nicht darauf ausgerichtet, diese Uberwachungsliicken zu schliefen.

Wir hoffen sehr, dass unsere Ausfiihrungen fir Sie hilfreich und verwendbar sind. Fir Riickfragen
und weitere Informationen stehen wir Ihnen selbstverstandlich gerne jederzeit zur Verfiigung.

Mit freundlichen GriiRen
Commerzbank AG

-Crime, Abteilungsleitung Global Standards AML






