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1 Vorwort

Seit Anfang 2008 wenden alle Institute die Solvabilitatsverordnung
(SolvV) zur Ermittlung ihrer Eigenkapitalanforderung an. Diese umfasst
auch einen Anrechnungsbetrag fiir das operationelle Risiko (OpR). Mit
diesem Regelungsbereich gehen aber nicht nur Eigenkapitalanforde-
rungen sondern auch Anforderungen an das Management operationeller
Risiken einher. Alle Institute missen die Anforderungen des § 25a KWG
beachten. Die diesbezliglichen Anforderungen sind in den Mindestan-
forderungen an das Risikomanagement (MaRisk) niedergelegt. Diese
Anforderungen beziehen sich auf das Risikomanagement der Institute im
Ganzen, enthalten aber auch spezifische Anforderungen an das Mana-
gement operationeller Risiken. Eng mit diesen verbunden sind die Anfor-
derungen an die Notfallplanung und den Einsatz der Informations-
technologie (IT). Ein effektives internes Kontrollsystem tragt zwar
wesentlich zur Reduzierung der operationellen Risiken bei, geht aber
hinsichtlich seiner Aufgaben weit Uber die Steuerung des operationellen
Risikos hinaus. Die Anforderungen der MaRisk sind prinzipienbasiert
abgefasst und unterliegen dem Grundsatz der Proportionalitat, d. h. die
konkreten Anforderungen an ein Institut wachsen mit dessen GréBe und
Komplexitat. In der SolvV finden sich Uber die MaRisk hinausgehende
Anforderungen an das OpR-Management der Institute, die einen Stan-
dardansatz (STA) oder fortgeschrittenen Messansatz (AMA) verwenden.

Die Aufsicht hat in 2008 in Gesprachen mit Instituten und Verbanden die
Umsetzung von OpR-Managementsystemen betrachtet, um zu erheben,
wie in der Praxis das Management operationeller Risiken im Sinne der
MaRisk implementiert ist. Hierbei wurde neben der Aufbauorganisation
der Institute, deren OpR-Strategie, der Risikomanagementkreislauf und
die Verlustdatensammlung betrachtet. Einbezogen wurden Institute des
Genossenschafts- und Sparkassensektors, die einen Basisindikatoran-
satz verwenden. Diese Institute sind hinsichtlich des Geschaftsmodells
vergleichsweise homogen, somit konnten die Unterschiede zwischen
verschiedenen InstitutsgroBen besonders gut betrachtet werden. Die in
diesem Bericht dargestellten zusammenfassenden Ergebnisse und deren
Wirdigung bieten aber auch anderen Instituten eine Orientierung hin-
sichtlich der konkreten Umsetzung eines Managements operationeller
Risiken im Sinne der MaRisk. Da sich die Geschaftsmodelle der Institute
und somit auch das Profil der operationellen Risiken unterscheiden
kénnen, kann jedoch nur im Einzelfall beurteilt werden, ob in einem
Institut ein angemessenes OpR-Management besteht. Die Bankenauf-
sicht bedankt sich bei allen teilnehmenden Instituten und Verbanden fir
deren besonderes Engagement.
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2 OpR-Anforderungen der MaRisk

Operationelle Risiken kommen im gesamten Institut vor und kénnen
anders als Markt- und Kreditrisiken nicht anhand bestimmter Portfolien
ermittelt und gesteuert werden. Das OpR-Management eines Institutes
muss alle wesentlichen operationellen Risiken eines Institutes umfassen.
Zusatzlich ist das Management operationeller Risiken mit dem Mana-
gement anderer Risiken zu verknlipfen, da oftmals Ereignisse, die dem
Grunde nach ein operationelles Risiko darstellen, zu Verlusten in
anderen Risikoarten fithren. So flhrt z. B. eine fehlerhaft durchgeflihrte
Bonitatsanalyse oder eine fehlerhafte Sicherheitenbestellung még-
licherweise zu einem Verlust im Kreditbereich. Das operationelle Risiko
ist auch in der Gesamtbanksteuerung zu berticksichtigen.

Neben den Regelungen zu allen Risikoarten, die auch fiir das opera-
tionelle Risiko gelten, enthalten die MaRisk im BTR 4 die folgenden OpR-
spezifischen Regelungen:

+ Das Institut hat den operationellen Risiken durch angemessene
MaBnahmen Rechnung zu tragen.

« Es muss gewahrleistet sein, dass wesentliche operationelle
Risiken zumindest jahrlich identifiziert und beurteilt werden.

+ Bedeutende Schadensfalle sind unverziiglich hinsichtlich ihrer
Ursachen zu analysieren.

+ Die Geschaftsleitung ist mindestens jahrlich Gber bedeutende
Schadensfalle und wesentliche operationelle Risiken zu unter-
richten. Die Berichterstattung hat die Art des Schadens bezie-
hungsweise Risikos, die Ursachen, das Ausmal des Schadens
beziehungsweise Risikos und gegebenenfalls bereits getroffene
GegenmaBnahmen zu umfassen.

« Auf Basis der Berichterstattung ist zu entscheiden, ob und welche
MaBnahmen zur Beseitigung der Ursachen zu treffen oder welche
RisikosteuerungsmaBnahmen (z. B. Versicherungen, Ersatzver-
fahren, Neuausrichtung von Geschaftsaktivitaten, Katastrophen-
schutzmaBnahmen) zu ergreifen sind. Die Umsetzung der zu
treffenden MaBnahmen ist zu Gberwachen.

Institute, die einen BIA oder STA nutzen, setzen im Risikomanagement
zum Teil Instrumente ein, die nach den Regelungen der SolvV nur flr
AMA-Institute verbindlich vorgeschrieben sind. An einigen Stellen dieses
Berichts werden deshalb die entsprechenden Anforderungen als Ver-
gleichsmafBstab herangezogen.
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3 Teilnehmende Institute

Um einen moglichst reprasentativen Eindruck von der Implementierung
des OpR-Managements im Basisindikatoransatz zu erhalten, wurden
Gesprache gefihrt mit Instituten ab einer Bilanzsumme von rund

250 Mio. Euro bis hin zu einer Bilanzsumme von etwa drei Mrd. Euro
und einem OpR-Anrechnungsbetrag von gut einer Mio. Euro bis hin zu
elf Mio. Euro. Die Institute beschaftigten zwischen 75 und 600 Mit-
arbeiter und Mitarbeiterinnen. Aber auch ein groBes Institut mit einer
Bilanzsumme von etwa 30 Mrd. Euro mit mehreren tausend Mitarbeitern
und Mitarbeiterinnen und einem OpR-Anrechnungsbetrag von rund

100 Mio. Euro wurde in die Studie einbezogen. Darliber hinaus wurden
Angaben und die Risikomanagementkonzepte des Bundesverbands der
Deutschen Volks- und Raiffeisenbanken, einiger Regionalverbdénde sowie
des Deutschen Sparkassen und Giroverbands bericksichtigt.

4 Aufbauorganisation

Entsprechend der Natur der operationellen Risiken, die das gesamte
Institut durchdringen, befinden sich die OpR-Managementaufgaben und
die hierfir verantwortlichen Stellen in allen Bereichen eines Instituts.
Die Verantwortung fir alle wesentlichen Managemententscheidungen
liegt bei den Geschaftsleitern der Institute. Darunter ist eine zentrale
Einheit flir das Risikocontrolling zusténdig. In den Instituten waren
oftmals die Leiter einzelner Organisationsbereiche gleichzeitig als Risiko-
verantwortliche fiir das Management operationeller Risiken zustandig.
Nur bei sehr groBen Instituten bestehen gesonderte Gremien, die aus-
schlieBlich fir das operationelle Risiko des Instituts und die Vorbereitung
von Leitungsentscheidungen zustandig sind. Diese Aufgaben werden bei
mittelgroBen Instituten teilweise durch Gremien, die flir mehrere Risiko-
arten zustandig sind, iUbernommen. Bei kleineren Instituten findet der
Dialog zu OpR-Themen insbesondere zwischen den Geschaftsleitern und
dem Controlling statt; bei Bedarf werden die Leiter der Bereiche hinzu-
gezogen.

Die zentralen OpR-Funktionen werden im Controlling wahrgenommen.
Hierzu zahlen insbesondere die Aufstellung eines OpR-Management
Rahmenwerks bzw. die Anpassung des von den Verbanden empfohlenen
Rahmenwerks, die Erstellung von Arbeitsanweisungen, die Erfassung
und Analyse von Schaden und Risiken, die Erarbeitung von Handlungs-
vorschlagen und die Erstellung der OpR-Berichte. Der Arbeitszeitanteil
fir das Management operationeller Risiken fallt hierbei, nachdem ein
OpR-Management eingeflihrt ist, eher gering aus und wird von den
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meisten in die Studie einbezogenen Instituten mit 0,1 bis 0,2 FTE (Full
Time Equivalent) angegeben. Diese GroBenordnung stellt offenbar eine
Untergrenze fiir die Personalausstattung im Bereich OpR-Management
dar, um die an zentraler Stelle anfallenden Arbeiten im Zusammenhang
mit dem Management operationeller Risiken zu bewaltigen. Bei einigen
der einbezogenen gréBeren Institute, die zudem Szenarien zur Risiko-
identifizierung und Bewertung einsetzten und Verlustdaten aus-
tauschten, waren sogar mehrere Mitarbeiter mit zusammengenommen
0,7-1,3 FTE im zentralen OpR-Controlling eingesetzt.

Hinzu kommen noch Zeitanteile dezentral tatiger Mitarbeiterinnen und
Mitarbeiter fir die Erfassung von Verlustdaten, die Mitwirkung bei der
Analyse von Risiken und Schaden, die Umsetzung getroffener Mana-
gemententscheidungen und die Teilnahme an OpR-Schulungen. Nicht
beriicksichtigt in den oben genannten Zahlen ist das Personal flir den
Bereich ,Internes Kontrollsystem", die IT und die Innenrevision. Aber
auch in diesen Bereichen fallen regelmaBig Zeitanteile im Zusammen-
hang mit dem OpR-Management an. Die Innenrevision prift z. B. das
OpR-Management sowie die Erfassung der Verlustdaten. Der Bereich
~Internes Kontrollsystem" zielt mit der Einfiihrung ausgereifter Prozesse
und Kontrollen auch auf eine Reduzierung von operationellen Risiken ab.

In einigen Instituten wurde die Funktion von dezentralen Risiko-
managern eingefiuhrt, die als Ansprechpartner fir die zentralen Stellen
und das Personal der Bereiche fungieren. Oftmals wird diese Funktion
vom jeweiligen bereichsverantwortlichen Leiter ibernommen. Ab einer
gewissen InstitutsgroBe ist die Einflhrung dezentraler Risikoverant-
wortlicher erforderlich, um das zentrale Controlling zu unterstitzen.
Diese dezentralen Stellen verfliigen Uber detaillierte Kenntnisse der
Produkte, Mitarbeiter, Prozesse und Systeme und kdnnen daher die
Risiken und Schadenursachen besser erkennen und bewerten. Ge-
troffene Risikomanagemententscheidungen sind oftmals dezentral
umzusetzen. Dezentrale Zustandigkeiten kdnnen dazu beitragen, die
Sensibilisierung der Mitarbeiter gegenliber operationellen Risiken zu
verbessern. Die enge Einbindung dezentraler Stellen in das OpR-
Management unterstlitzt zudem die Durchfihrung einer granularen
Risikoidentifikation und -bewertung.

Welche Personalausstattung und Aufbauorganisation angemessen ist,
hangt von der GréBe und Komplexitat der Institute einerseits und von
der eingesetzten OpR-Managementkonzeption ab. Bei gréBeren Insti-
tuten steigt nicht nur der Aufwand fiir die Erfassung von Daten und
deren Auswertung, auch die koordinierende Rolle des OpR-Controllings
bei der Identifizierung von Risiken nimmt zu. Eine dezentrale Risiko-
analyse geht zwar mit einem héheren Personaleinsatz einher, dies sollte
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jedoch zu einer granulareren Erfassung der Risiken fiihren und somit die
Qualitat der Analyseergebnisse verbessern. Bei den einbezogenen
gréBeren Instituten wurde die Identifizierung der Risiken fir die ein-
zelnen Geschaftsbereiche getrennt durchgefiihrt und anschlieBend das
Gesamtrisiko durch eine Zusammenfiihrung der RisikomaBe ermittelt. In
diesen Fallen ist eine homogene Vorgehensweise der Erhebung in den
einzelnen Bereichen zwingend erforderlich, um eine konsistente Aggre-
gation der Risiken zu ermdglichen.

Die Institute nutzen unterschiedlich breite Schulungskonzepte. Grund-
satzlich werden alle in den OpR-Managementprozess explizit einbezo-
genen Personen geschult und hinsichtlich dieser neu in die Regulierung
aufgenommenen Risikoart sensibilisiert. Teilweise erfolgt aber auch eine
breitere Schulung aller Mitarbeiterinnen und Mitarbeiter, um die Sensi-
bilisierung gegentiber operationellen Risiken zu erhéhen. Hierdurch soll
das Personal in die Lage versetzt werden, Risiken friihzeitig zu identifi-
zieren und rasch auf eingetretene Schadensereignisse zu reagieren. Die
einzelnen dezentral erforderlichen Arbeitsschritte, wie z. B. die Erfas-
sung von Daten, sind zudem in Arbeitsanweisungen festgelegt. Einige
Institute haben in den Arbeitsanweisungen auch die Notfallverfahren
niedergelegt, die z. B. bei Systemausfallen ersatzweise zum Einsatz
kommen sollen. Hierdurch kann die Zeit bis zum Anlaufen eines Ersatz-
verfahrens verklrzt werden.

Einige der Institute verfligen Uber Tochterunternehmen, die nicht zur
bankaufsichtsrechtlichen Gruppe zdhlen. Diese betreiben das Immo-
biliengeschaft, das Warengeschaft oder sind in der Baubranche tatig.
Auch wenn diese Unternehmen nicht im Anrechnungsbetrag fiir das
operationelle Risiko berticksichtigt werden, bewerten die Institute das
operationelle Risiko aus diesen Aktivitaten. Dies ist zu begriBen, da
nicht ausgeschlossen werden kann, dass Verluste aus diesen Bereichen
auf das Institut zurtckfallen.

5 Risikostrategie

Die Geschaftsstrategie und die Risikostrategie werden in der Regel auf
einen Zeitraum von 3 Jahren, teilweise sogar 5 Jahren ausgerichtet. Alle
Institute sehen operationelle Risiken als eine wesentliche Risikoart an.
Probleme bereitet jedoch die Quantifizierung des operationellen Risikos,
daher bericksichtigen die Institute diese meist pauschal im Risikopuffer.

Bei der Modellierung operationeller Risiken im AMA wird zwischen soge-
nannten erwarteten und unerwarteten Verlusten unterschieden. Diese
Zuordnung bezieht sich nicht auf einzelne kiinftige Schadensereignisse,
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sondern summarisch auf die innerhalb eines Jahres eintretenden Scha-

den. Der statistische Erwartungswert wird oftmals als erwarteter Verlust
flr ein Geschdftsjahr angesehen, wahrend die dariber hinausgehenden

maoglichen Schaden als unerwartete Verluste eingestuft werden. Erwar-

tete Verluste werden oftmals als Kosten budgetiert, wogegen fir uner-

wartete Verluste ein Eigenkapitalpuffer vorgehalten wird.

Die bei den in diese Studie einbezogenen Instituten vorgefundenen Ver-
fahren zur Ermittlung eines im Risikotragfahigkeitskonzept anzusetzen-
den Betrags, verwenden in Analogie zu dieser aus der Modellierung
stammenden Sichtweise oftmals die Begriffe Normalszenario (erwartete
Verluste) und Stressszenario (unerwartete Verluste). Hierbei werden
mit unterschiedlichen Verfahren Betrdge flir das operationelle Risiko
ermittelt.

Der im Risikotragfahigkeitskonzept als Risikopuffer beriicksichtigte Be-
trag liegt meist deutlich unter dem Anrechnungsbetrag fiir das opera-
tionelle Risiko, jedoch stets liber den in der Vergangenheit eingetretenen
Schaden oder geschatzten Risiken. Kein Institut verwendete den regu-
latorischen Anrechnungsbetrag innerhalb des Risikotragfahigkeitskon-
zeptes. Die meisten in die Studie einbezogenen Institute betonten, dass
der mit dem Basisindikatoransatz ermittelte OpR-Anrechnungsbetrag
das operationelle Risiko Gberzeichnet. Kritisch wird gesehen, dass der
relevante Indikator sich nicht gleichférmig zu den Risiken verandert,
sondern vielmehr vom Zins- und Provisionsergebnis getrieben ist.

Teilweise werden die Risiken im Normalszenario dhnlich der Berechnung
im Basisindikatoransatz ermittelt, wobei nicht der relevante Indikator,
sondern andere BetriebsergebnisgréBen einbezogen werden. Andere
Institute verwenden Szenarioschatzungen, die auf den gréBten anzuneh-
menden Verlust abstellen oder einen Durchschnitt der tatsachlich in den
letzten Jahren aufgetretenen Brutto-Verluste. Letztere umfassen voll-
stdndig den Verlust flir ein Schadenereignis, ohne dass Rickerstattun-
gen wie z. B. durchgesetzte Schadenersatzanspriiche oder erhaltene
Versicherungsleistungen beriicksichtigt werden.

Fir die Schatzung der Stress-Szenarien werden die im Normalszenario
geschatzten Werte oftmals mit einem Faktor (z. B. 3fach bis 10fach)
erhoht oder die Institute stellen auf ein vielfaches des groBten bisher
aufgetretenen Verlustes bzw. das gréBte geschatzte Risiko ab. Welcher
Faktor angemessen ist, hangt von dem im Normalszenario bereits ent-
haltenen Risiken, bisher eingetretener hoher Verluste und dem OpR-
Profil des Instituts ab. Nur ein Institut stellte bei der Ermittlung der
Risiken im Stressszenario auf den groBten erlittenen Nettoverlust
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(Gesamtverlust abzliglich spaterer Riickerstattungen) ab. Die Verwen-
dung von Netto-Verlusten ist problematisch, da flir die Zukunft nicht
immer sichergestellt ist, dass bei entsprechenden Verlusten ebenfalls
Betrdage in vergleichbarer Hohe zurlickflieBen. Diesem Sachverhalt sollte
im Risikotragfahigkeitskonzept Rechnung getragen werden.

Ob die ermittelten Betrage vor dem Hintergrund der jeweils individuellen
Risikoprofile ausreichend sind, kann nur im Einzelfall bewertet werden.
Im Zeitverlauf sollte anhand der wachsenden Anzahl der verfiigbaren
Schadendaten eine Plausibilisierung der angesetzten Betrédge madglich
sein. Bei der Plausibilisierung der Stress-Szenarien sollten auch gréBere
Verluste anderer vergleichbarer Institute mit bericksichtigt werden, da
die Institute einzeln betrachtet nicht Gber eine ausreichende Datenbasis
verfligen, um die operationellen Risiken vollsténdig abzubilden. Dies gilt
insbesondere fiir selten auftretende hohe Verluste, die z. B. durch
Szenario-Analysen auf Grundlage externer Daten abgeschatzt werden
kdnnen.

6 Risikoidentifizierung und -bewertung

Operationelle Risiken sind im gesamten Institut vorhanden, folglich
missen Verfahren entwickelt werden, die eine flachendeckende Auf-
deckung aller wesentlichen operationellen Risiken sicherstellen. Daneben
sind die tatsachlich eingetretenen Schaden zu erfassen. Die eingesetzten
Methoden zur Identifizierung und Bewertung der operationellen Risiken
wurden im Wesentlichen in Verbandsprojekten entwickelt und diese auf
die verbandsangehdérigen Institute ausgerichteten Methoden und Kon-
zepte beinahe vollstandig von den Instituten ibernommen. In einigen
Instituten bestehen sogar darliber hinausgehende Verfahren zur Risiko-
analyse.

Die Hohe der operationellen Risiken ist weniger volatil, als die der Markt-
und Kreditrisiken, die sich mit der Hohe und der Zusammensetzung der
Portfolien rasch @andern kénnen. Das operationelle Risiko wird im
Wesentlichen durch die Verfahren (Prozesse), Systeme, Mitarbeiter,
Kunden und andere Vertragspartner sowie externe Einfllisse bestimmt,
die einem weniger starken Wandel unterliegen. Insofern kann die Inven-
tur der operationellen Risiken, jenseits der Erfassung der Schaden, in
groBeren Abstanden erfolgen. Zusatzlich sind jedoch die operationellen
Risiken neuer Produkte, Prozesse und Systeme zeitnah innerhalb des
~Neue Produkte Prozesses" zu bewerten. Auch wesentliche organisa-
torische Anderungen kénnen neue Risikoanalysen erforderlich machen.
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Die MaRisk verlangen eine zumindest jahrliche Identifizierung und Be-
wertung der wesentlichen Risiken. Die Ergebnisse sind den Geschafts-
leitern ebenso wie die bedeutenden Schadenfalle einschlieBlich deren
Art, Ursachen und Ausmal sowie bereits getroffener GegenmafBnahmen
zu berichten. In der Praxis wird die Risikoidentifikation parallel zur
Risikobewertung durchgefihrt.

Die Identifikation und Bewertung der Risiken wird von den Instituten
entweder durch strukturierte Interviews des OpR-Controllings mit den
Bereichsverantwortlichen oder von den Bereichsverantwortlichen und
Spezialisten in Workshops durchgefiihrt. Eine breite Basis von einbe-
zogenen Erfahrungen kann die Qualitat der Schatzungen verbessern. In
kleineren Instituten werden diese Risikoanalysen im Wesentlichen durch
das OpR-Controlling und den Vorstand zentral durchgefiihrt. Nur einige
der groBeren Institute wechselten jahrlich einige der Teilnehmer an der
Risikoidentifizierung aus, um neue Risikoschatzungen zu erhalten. Auch
wurden teilweise im jahrlichen Wechsel verschiedene Verfahren genutzt,
um sicherzustellen, dass die Risiken tatsachlich neu bewertet werden.
Ein Teil der gréBeren Institute fiihrt auch Analysen spezifischer Szena-
rien durch. In Szenarien werden mogliche Schadensereignisse aufge-
griffen und deren Auswirkung auf das Institut analysiert. Durch Szena-
rioanalysen kann insbesondere die Gefahrdung durch groBe Schaden
geschatzt werden, die in der Schadendatenbank noch nicht enthalten
sind. Neben den mdglichen Schadenbeschreibungen erhalten die
Schatzer z. B. interne und externe Verlustdaten zu ahnlichen Ereig-
nissen. Diese Vorgehensweise bildet einen strukturierten Rahmen flr
die Risikoermittlung, somit ist sichergestellt, dass alle an einer
Schatzung Beteiligten von einem homogenen Sachverhalt ausgehen.
Somit kann die Objektivitat der Schatzung erhdéht werden. Teilweise
werden sogar mogliche Szenarien durch den Verband gesammelt und
den angeschlossenen Instituten zur Verfiigung gestellt, ohne dass
jedoch die Analyseergebnisse ausgetauscht werden. Ein Austausch der
Risikobewertungen zwischen den Instituten, vergleichbar mit dem Aus-
tausch von Verlustdaten in einem Datenkonsortium, kdnnte zu einer
weiteren Verbesserung der Risikobewertung und des Risikomanage-
ments beitragen.

Die Durchfiihrung einer strukturierten Risikoidentifizierung fihrt aus
Sicht der Institute bereits zu einer Sensibilisierung der Belegschaft.
AuBerdem kdénnen oftmals bereits wahrend der Risikoidentifizierung
und -bewertung erforderliche MaBnahmen abgeleitet werden, die auf
eine Reduzierung des operationellen Risikos abzielen.
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6.1 Risikoidentifizierung

Alle Institute fihren jahrlich eine systematische Erhebung der opera-
tionellen Risiken durch. Dabei orientiert sich eine Gruppe von Instituten
an den Ereigniskategorien des Baseler Ausschusses, eine andere Gruppe
an Risikoursachen, die allerdings Uber die verwendeten Beispiele den
+Ereigniskategorien zugeordnet werden kdnnen. Diese Systematisierung
soll eine mdglichst vollstéandige Identifizierung und einheitliche Kate-
gorisierung der operationellen Risiken gewahrleisten.

Einige Institute haben erstmals 2008 - mit Inkrafttreten der regula-
torischen Anforderungen - eine flachendeckende Erhebung der opera-
tionellen Risiken durchgefiihrt, andere nehmen solche Analysen schon
seit einigen Jahren vor. Ein Teil der Institute nutzt zur Risikoidentifi-
zierung die im vorherigen Kapitel beschriebene Szenarioanalyse. Ein
anderer Teil der Institute erhob die Risiken nach Bereichen und orien-
tierte sich hierbei an den Beispielen zu den Ereigniskategorien des
Baseler Ausschusses, ohne Szenarien vorzugeben. Kein Institut fihrte
eine Erhebung der Risiken nach allen einzelnen Produkten oder Prozes-
sen durch, da dies mit einem sehr hohen Aufwand verbunden und nach
den MaRisk derzeit nicht gefordert ist. GréBere Institute identifizieren
die operationellen Risiken in den einzelnen Geschaftsbereichen und
fihren diese zu einer Gesamtschau zusammen.

Das operationelle Risiko umfasst auch das Rechtsrisiko. Dessen Iden-
tifizierung ist oftmals an die Verbande ausgelagert, indem von diesen
Beratungsleistungen bezogen und von diesen geprifte Vertrage und
Formulare genutzt werden. Die Ergebnisse dieser Prifung sollte das
Institut bewusst zur Kenntnis nehmen. In den Fallen, in denen keine
Prifung der Produkte bzw. Vertrage durch den Verband durchgefihrt
wird, griffen die Institute oftmals auf externe Kanzleien zurick, da
jenseits eines Rechtsbereiches flr Kreditabwicklungen oftmals keine
internen Rechtsabteilungen bestehen. Das Rechtsrisiko, das aus neuen
Produkten entstehen kann, ist ebenfalls zu bericksichtigen.

Alle Institute haben wesentliche Bereiche ausgelagert, auch die hieraus
resultierenden operationellen Risiken sind zu identifizieren. Ausgelagert
sind oftmals die Abwicklung des Zahlungsverkehrs, das Rechnungswesen
und die Kontoflihrung, der Betrieb der hausinternen IT sowie die Ab-
wicklung des Wertpapier- und Depotgeschaftes. In den meisten Fallen
bestehen die Auslagerungen bereits lange und neue Auslagerungen
kommen selten vor. Flr bestehende Auslagerungen werden die Prif-
berichte dieser Unternehmen ausgewertet, einige Institute fihren zu-
dem hinsichtlich des operationellen Risikos der bestehenden Auslage-
rungen Szenarioanalysen durch. Hierdurch wird die Identifikation und
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Bewertung der Risiken strukturiert und somit die Qualitat der Risiko-
analyse verbessert. Sofern Institute selber Dienstleistungen flir andere
Institute erbringen, sind die damit einhergehenden Risiken ebenfalls zu
berlicksichtigen.

6.2 Risikobewertung

Eine Quantifizierung der operationellen Risiken anhand eines statis-
tischen Modells kommt bisher nicht zum Einsatz und ist nur in wenigen
Instituten, im Rahmen eines Verbandsprojektes und derzeit nur fir
interne Zwecke, geplant. Flr eine valide Berechnung des Value at Risk
ist eine Vielzahl von Verlustdaten erforderlich. Insofern ist in Anbetracht
der Anzahl der in den einzelnen Instituten bisher aufgetretenen Verluste
die Einbeziehung externer Verluste flr eine Quantifizierung unentbehr-
lich. Eine entsprechende Berechnung kdnnte eine risikoaddaquate
Berlicksichtigung der operationellen Risiken in der internen Steuerung
und im Risikotragfahigkeitskonzept ermdglichen. Aus regulatorischer
Sicht ist eine statistische Quantifizierung der operationellen Risiken in
den in die Studie einbezogenen Instituten jedoch nicht erforderlich.

Nach der Identifikation der Risiken sind diese zu bewerten. AnschlieBend
ist zu entscheiden, wie mit den Risiken innerhalb der Risikosteuerung
umgegangen wird. Um die Auswirkungen einzelner méglicher Ereignisse
besser abschatzen zu kénnen, werden den in die Analyse einbezogenen
Mitarbeiterinnen und Mitarbeitern risikorelevante Informationen zur Ver-
figung gestellt, wie zum Beispiel die bisher aufgetretenen internen
Verluste, externe Verlustdaten, Revisionsfeststellungen und vorliegende
Beschwerden. Neben einer Verlustdatenbank verfiigen alle Banken Uber
ein Beschwerdemanagement, aus dem ebenfalls Informationen flir das
Management operationeller Risiken abgeleitet werden kénnen.

Den einzelnen Risiken werden bei der Bewertung eine Wahrscheinlichkeit
und eine mdgliche Schadenhdhe zugeordnet. Flr die Zuordnung dieser
Werte zu einer Risikomatrix werden Bandbreiten fir die jeweilige Risiko-
einstufung festgesetzt. Uber die Zuordnung der Werte zu einer Risiko-
matrix oder der Uberfiihrung in Risikoprofile ergeben sich Gefdhrdungs-
stufen. Fir Risiken ab einer festzulegenden Stufe wird entschieden, wie
mit diesen umgegangen werden soll. Hierbei muss jedoch berlicksichtigt
werden, dass den Risiken, die mit potentiell Existenz gefahrdenden Ver-
lusten einhergehen, auch dann besonderes Augenmerk geschenkt wer-
den muss, wenn diese Ereignisse voraussichtlich nur selten auftreten.
Dagegen kénnen Risikoschatzungen, die sowohl eine hohe Schadenhéhe
als auch Haufigkeit aufweisen, fehlerhaft sein, da ansonsten bereits
regelmaBig entsprechend hohe Schaden aufgetreten sein mussten.
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7 Verlustdaten

Nach den MaRisk sind bedeutende Schadenfélle hinsichtlich ihrer Ur-
sachen zu analysieren und mindestens einmal jahrlich den Geschafts-
leitern zu berichten. Hieraus ergibt sich, dass zumindest die Angaben zu
bedeutenden Verlusten geordnet zu sammeln sind. Es bietet sich an,
diese Daten in elektronischer Form zu sammeln, bei gréBeren Instituten
geht die Aufsicht davon aus, dass eine Verlustdatenbank geftihrt wird.

Alle in die Studie einbezogenen Institute sammeln Schadendaten in
elektronischer Form in einer Verlustdatenbank. Teils werden vom Ver-
band angebotene Ldsungen, teils selbstentwickelte Datenbanken ge-
nutzt. Grundsatzlich kénnen auch individuelle Datenbanken geeignet
sein, um Verluste zu erfassen und auszuwerten. Wenn eine zukinftige
Teilnahme an einem Verlustdatenkonsortium nicht ausgeschlossen wird,
ist es jedoch bei der Verwendung einer selbstentwickelten Datenbank
sinnvoll, die im Datensatz vorhandenen Felder nach einheitlichen Vor-
gaben zu gestalten. Ansonsten sind flir einen Datenaustausch wahr-
scheinlich noch Daten nachtraglich zu erfassen. Auch sollte ein Aus-
tauschformat festgelegt werden. Eine einheitliche Datenbank bietet
bezliglich dieser Aspekte Vorteile.

In gréBeren Instituten ist die Verlustdatensammlung meist dezentral
organisiert und das OpR-Controlling ibernimmt die Qualitatssicherung.
Bei kleineren Instituten werden die von einzelnen Mitarbeitern ein-
gehenden Meldungen meist zentral im Controlling erfasst. Dies ver-
mindert bei den kleinen Instituten den Schulungsaufwand und erhdht
die Qualitat der erfassten Daten. Aufgrund der geringen Anzahl von Ver-
lusten ist hier die zentrale Erfassung mit vertretbarem Aufwand mdéglich.
Wahrend alle OpR-Ereignisse einzeln erfasst werden, wurden Kassen-
differenzen teilweise summarisch erfasst, um die Zahl und den Gesamt-
betrag kleinerer, haufig auftretender Schaden in den OpR-Daten abzu-
bilden.

Die Aufsicht begriBt ausdriicklich eine Teilnahme der Institute an den
Verlustdatensammlungen von Verbdanden, da eine breitere Datenbasis
geeignet ist, das Management operationeller Risiken zu verbessern. Die
in diese Studie einbezogenen Institute, die noch keinem solchen Daten-
konsortien angeschlossen sind, wirden ausdricklich die Einrichtung
eines moglichst bundesweiten Datenpools begriBen. Einige dieser Insti-
tute tauschen sich bereits innerhalb der Regionalverbande hinsichtlich
der Daten, aber auch beziiglich anderer risikorelevanter Informationen
(z. B. Feststellungen der Innenrevision und Risikoanalysen des Con-
trollings) aus. Der Austausch solcher Informationen wirkt sich nach Ein-
schatzung der Institute positiv auf das OpR-Management aus.
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Fir Institute auBerhalb der in die Studie einbezogenen Verbande, ist der
Austausch von Verlustdaten mit anderen Instituten derzeit kaum mdég-
lich, da die bestehenden Datenkonsortien meist nur aus sehr groBen und
international tatigen Instituten bestehen. Grundsatzlich kénnten aber
auch diese Institute einen anonymisierten Datenaustausch insbesondere
mit Unterstlitzung der jeweiligen Verbande organisieren.

7.1 Kategorisierung der Verlustdaten

Institute, die einen fortgeschrittenen Messansatz verwenden, missen in
der Lage sein, die Daten den aufsichtlich vorgegebenen Geschaftsfeldern
und Ereigniskategorien zuzuordnen. Sofern Plane bestehen, auf einen
fortgeschrittenen Messansatz Gberzugehen, sollte diese Anforderung be-
dacht werden. Eine institutsibergreifende einheitliche Kategorisierung
ist ebenfalls wichtig fiir den Austausch von Daten, da ansonsten Ver-
zerrungen entstehen, wenn extern bezogene Daten fiir eigene Risiko-
analysen verwendet werden.

Die Verbandskonzepte enthalten jeweils einheitliche Kategorisierungen
fur die Ereignisse und Geschaftsfelder, die sich entweder direkt an den
aufsichtlichen Vorgaben orientieren oder zumindest tUber Unterkate-
gorien eine Zuordnung auf die regulatorischen Ereigniskategorien erlau-
ben. Es sind MaBnahmen zu treffen, die eine homogene Erfassung der
Daten und Zuordnung zu Kategorien sicherstellen. In Einzelféllen fiihren
die aufsichtlichen Vorgaben allein nicht zwingend zu einer einheitlichen
Zuordnung. In der Praxis kommt hierflir z. B. ein Entscheidungsbaum
flr die Zuordnung auf Ursachenkategorien zum Einsatz. Solche Verfah-
ren beziehen sich jedoch immer nur auf ein Institut oder ein Daten-
konsortium. Die unterschiedlichen Vorgehensweisen der Datenkonsortien
sind zwar in sich konsistent. Sollen jedoch Daten auch aus anderen
Quellen verwendet werden, ware von den Instituten zu prifen, inwieweit
die Kategorisierungen oder Zuordnungskriterien voneinander abweichen.

7.2 Datenerfassung und Bagatellgrenze

Alle Institute verwenden bei der Erfassung von Daten Bagatellgrenzen.
Hierzu ist eine geeignete Erfassungsschwelle festzulegen, sodass flr das
OpR-Management unbedeutende Schaden nicht erfasst werden, aber
alle Schaden erfasst werden, die in der Summe flir das Institut bedeu-
tend sein kénnten. Eine zu hohe Schwelle kann die Zahl von erfassten
Schaden zu sehr reduzieren, sodass Risikoschwerpunkte anhand der
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erfassten Daten nicht mehr erkannt werden kdénnen. Auch ist zu be-
denken, dass in Datenkonsortien die Verwendung einheitlicher Schwellen
sinnvoll ist.

Neben den buchungswirksamen Verlusten aus operationellen Risiken
erfassen einige Institute auch durch OpR-Ereignisse entstandene
Opportunitdatskosten, Beinaheverluste und Verluste im Kreditrisikobe-
reich, die durch Bearbeitungsfehler verursacht wurden. Dies ist sinnvoll,
um zusatzliche Managementinformationen aus solchen OpR-Ereignissen
zu gewinnen, die nicht unmittelbar zu buchungswirksamen Verlusten
gefuhrt haben. Einige OpR-Ereignisse kdnnen sogar zu OpR-Gewinnen
fihren. Solche Daten vervollstéandigen die Sicht auf die Wahrscheinlich-
keit von OpR-Ereignissen. Die Analyse von Kreditverlusten auf opera-
tionelle Risiken, ist im fortgeschrittenen Messansatz sogar vorgeschrie-
ben. Auch fir solche Analysen ist ein angemessener Schwellenwert
festzulegen.

Hinsichtlich der Erfassung von Verlustdaten kommt haufig eine Erfas-
sungsschwelle von 1.000 Euro zum Einsatz, einige der Institute erfassen
Schéaden bereits ab 100 Euro, dies fuhrt zu einer deutlichen Erhéhung
der Anzahl von erfassten Schaden. Eine Erh6hung der Erfassungs-
schwelle Gber die 1.000 Euro hinaus, fihrt dagegen bei kleineren und
mittleren Instituten zu einer deutlichen Reduzierung der Schadenfalle,
so dass typische Fehlerquellen unentdeckt bleiben kénnen. Nach den
MaRisk sind bedeutende Schadenfalle unverzlglich hinsichtlich ihrer
Ursachen zu untersuchen. Hierzu ist ein Betrag festzulegen, ab dem ein
Schaden als bedeutend anzusehen ist. Die Mehrzahl der Institute hat
hierfiir einen Betrag von 10.000 Euro festgelegt, einige kleinere Institute
nehmen eine unverzigliche Ursachenanalyse bereits bei Schaden ab
1.000 Euro vor. Einen Betrag von 100.000 Euro haben zwei Institute
festgelegt. Der Betrag fir eine unverziglich durchzufihrende Ursachen-
analyse muss im Einklang mit der Risikoneigung des Instituts festgelegt
werden. Hierbei ist auch zu bedenken, dass durch dieselbe Ursache
moglicherweise weitere Schaden entstehen kédnnen. MaBnahmen zur
Steuerung der Risiken kénnen nur auf Basis ausreichender Informa-
tionen Uber die Schadenursache getroffen werden. Ob insgesamt ein
angemessenes Management der operationellen Risiken vorliegt, muss
unter anderem anhand der Einbindung des Controllings und des Risiko-
vorstandes in die Behandlung der OpR-Schadenfalle beurteilt werden.
Auf jeden Fall muss gewahrleistet sein, dass der Vorstand unverziiglich
Uber existenzbedrohende Schaden und Risiken informiert ist.

Ab einer festzulegenden Erfassungsschwelle, sollten alle OpR-Schaden
vollstandig und zutreffend erfasst werden. Daher sind Prozesse flir die
Meldung der Verlustdaten und die Kontrolle der Vollsténdigkeit und
Qualitat der Datenerfassung festzulegen. Teilweise werden hierzu ein-
schlagige Konten auf Buchungen durchgesehen. In einigen Instituten ist
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bereits durch die Regelungen zur Freigabe von Buchungen gewahr-
leistet, dass die Risikoverantwortlichen von wesentlichen OpR-Verlusten
erfahren. Andere Institute fragen regelmaBig in den Bereichen nach, um
noch nicht erfasste Verluste und Verluste, die nicht direkt zu Buchungen
fihren, zu identifizieren. Eine angemessene Schulung der Mitarbeiter
und die damit einhergehende Sensibilisierung hinsichtlich operationeller
Risiken tragen ebenfalls zur Qualitat und Vollstandigkeit der Datener-
fassung bei.

7.3 Analyse der Verlustdaten

Zur Analyse der Daten werden sowohl vom Verband bereit gestellte als
auch selbst entwickelte Instrumente verwendet. Letzteres kann notwen-
dig sein, um den unterschiedlichen Informationsbediirfnisse einzelner
Berichtsempfénger Rechnung zu tragen. Hier kann es in Abhdngigkeit
der GroBe des Instituts und der damit verbundenen Unterschiede bezlig-
lich der Anzahl der Hierarchieebenen dazu fithren, dass standardisierte
Auswertungsmadglichkeiten noch nicht alle Informationsbediirfnisse aus-
reichend abdecken oder fir kleinere Institute zu einem unndétig granu-
laren und komplexen Bericht fliihren. Die Aufbereitung der Verlustdaten,
deren auf groBere Zeitrdume bezogene Analyse und der Vergleich mit
den Verlustdaten anderer Institute wird durchgangig als informativ
angesehen, da eine Betrachtung der Einzelfalle nicht geeignet ist,
Schadenschwerpunkte aufzuzeigen. Liegen bereits flr einen Idngeren
Zeitraum Verlustdaten vor, kédnnen diese zudem Auskunft Gber den
Erfolg bereits getroffener RisikosteuerungsmaBnahmen geben.

Trotz der geringen Stichprobe und den unterschiedlichen Erfassungs-
schwellen ist festzustellen, dass ein signifikanter Zusammenhang
zwischen InstitutsgréBe und Anzahl der Schdaden besteht. Eine typische
Anzahl von Schaden in Bezug zur Bilanzsumme kann jedoch auf Basis
der geringen Stichprobe nicht angegeben werden. Die Schadenhdhen
werden durch wenige hohe Verluste getrieben, ob ein Zusammenhang
zur InstitutsgroBe besteht, kann jedoch aufgrund der geringen Stich-
probe nicht untersucht werden.

Bei allen Instituten wird ein erheblicher Teil der Verluste zurlickerlangt,
sodass die Nettoschaden wesentlich geringer als die Bruttoschaden sind.
Dies liegt auch an den meist umfanglichen Versicherungsvertragen. Da
diese jedoch in der Deckung begrenzt sind, kénnen einzelne groBe
Schaden, obgleich eine Versicherung diese partiell abdecken, erheblich
auf die Ertragslage des Instituts durchschlagen.
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8 Risikoliberwachung

Interne und externe Faktoren, z. B. Anderungen innerhalb der Aufbau-
und Ablauforganisation, der angebotenen Produktpalette, der Auslastung
des Personals, der Systeme und der rechtlichen Rahmenbedingungen,
wirken auf das operationelle Risiko eines Instituts ein und verdandern
dieses. Diese Einflussfaktoren kénnen neben den schlagend werdenden
Risiken beobachtet werden, um madglichst vorlaufende Informationen
Uber die Entwicklung der operationellen Risiken zu erhalten. Dies er-
moglicht, rechtzeitig MaBnahmen zu treffen, die die Risikolage innerhalb
des angestrebten Niveaus halten sollen.

Im Fortgeschrittenen Messansatz sind sogenannte Geschaftsumfeld- und
interne Kontrollfaktoren in der Modellierung zu bericksichtigen. Oftmals
werden diese Faktoren als ,Key Risk" oder ,Key Performance" Indika-
toren bezeichnet. Auf diesem Gebiet haben sich jedoch noch keine
gdngigen Standards herausgebildet. Insbesondere der statistische Nach-
weis des Zusammenhangs von Verdanderungen dieser Faktoren zur Ver-
anderung der Risikolage ist bislang kaum maéglich.

Erhebliche Veranderungen solcher Faktoren und der in deren Berech-
nung eingehenden Informationen sind jedoch auch ohne eine statis-
tische Analyse Indizien fiir eine moéglicherweise gedanderte Risiko-
situation, denen nachgegangen werden sollte. Entsprechende Prozesse
kénnen auch von Instituten, die einen einfachen Ansatz verwenden,
etabliert werden. Beispiele hierflr sind die Fluktuation leitender Mit-
arbeiter, die Anzahl der Beschwerden, die Zahl offener Posten auf
Nostrokonten, die Auslastung der IT-Systeme, die Haufigkeit von IT-
Systemausfallen oder die Zahl der pro Mitarbeiterin oder Mitarbeiter
vorliegenden Kreditantrage.

Risikoindikatoren werden von den an der Studie teilnehmenden Insti-
tuten noch nicht zur Steuerung eingesetzt, teilweise bestehen jedoch
Bestrebungen, solche zu entwickeln. Die Institute betrachten angabe-
gemaB aber durchaus die zuvor beispielhaft genannten Informationen zu
Steuerungs- und Kontrollzwecken. Dies erfolgt aber im Regelfall nur
implizit. Insbesondere bei kleineren Instituten sind das Controlling und
die Geschaftsleitung direkt in die Steuerung der einzelnen Bereiche ein-
gebunden und erfahren so direkt von risikorelevanten Veranderungen.
GroéBere Institute sollten prifen, ob fiir sie eine explizite Erhebung und
Einbeziehung solcher risikorelevanten Faktoren oder sogar die Verwen-
dung von Risikoindikatoren sinnvoll ist.
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Die Unterschiede zwischen mehreren im Zeitverlauf durchgefiihrten
Risikoerhebungen und -bewertungen bilden ebenfalls die Veranderung
der Risikolage im Institut ab. Jedoch werden diese Analysen meist nur
einmal pro Jahr flachendeckend durchgefiihrt. Sofern sich wesentliche
Anderungen ergeben haben, die sich vermutlich auch auf die Risikolage
auswirken, werden teilweise erneute Risikoanalysen durchgeftihrt. Ein
Beispiel hierflr ist der ,,Neue Produkte Prozess".

Die meisten Institute beriicksichtigen operationelle Risiken im ,Neue
Produkte Prozess". Diese werden jedoch oft nicht einzeln als gesonderte
Risikoart analysiert, sondern als Teil des Gesamtrisikos gesehen. Kern-
aspekte, wie die ausreichende Verfligbarkeit von Abwicklungsressour-
cen, werden jedoch explizit geprift. Bei neuen Verbundprodukten
nehmen die Verbande eine Priifung der Rechtsrisiken vor. Der zentrale
Risikocontroller war nur in wenigen Instituten in den ,Neue Produkte
Prozess" eingebunden. Dessen Einbindung erscheint jedoch notwendig,
damit die Kenntnisse Uber operationelle Risiken in bestehenden Pro-
dukten, Prozessen und Systemen flir die Bewertung des operationellen
Risikos mit genutzt werden kénnen. Auch die Analyse externer Daten,
hinsichtlich der bei den einzuflihrenden Produkten, Prozessen oder
Systemen bereits bei anderen Instituten eingetretenen Verluste, ware
sinnvoll. Eine explizite Beriucksichtigung, Bewertung und Dokumentation
der operationellen Risiken im ,Neue Produkte Prozess" ware zu be-
gruBen.

) Berichtswesen

Das Berichtswesen als wichtiger Teil des OpR-Managements muss unter
Berlicksichtigung des Umfangs und der Komplexitat der Aktivitaten und
der in diesen liegenden operationellen Risiken angemessen ausgestaltet
sein und allen OpR-Verantwortlichen zur Verfligung stehen. Ein ange-
messenes Berichtswesen beinhaltet, dass alle wesentlichen OpR-rele-
vanten Informationen adressatengerecht, zutreffend und konsistent
zusammengefasst, analysiert und bewertet werden. Die Geschaftsleiter
sind jahrlich mindestens einmal Uber die operationellen Risiken zu-
sammenfassend zu unterrichten. Fir eine zeitnahe Steuerung sind den
verantwortlichen Stellen jedoch zeitnah wesentliche Informationen,
insbesondere lber die Risikoanalysen und Gber eingetretene Verluste
zur Verfigung zu stellen. Auch dem Kontrollorgan (z. B. Aufsichts- oder
Verwaltungsrat) ist im Rahmen der Berichterstattung tUber wesentliche
operationelle Risiken zu berichten.
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Nach den MaRisk ist der Vorstand mindestens einmal pro Jahr (ber die
bedeutenden Schadenfalle, deren Ursachen und bereits getroffene
GegenmaBnahmen zu unterrichten, um bei einer jahrlichen Berichts-
frequenz dennoch die Risiken angemessen steuern zu kénnen, waren
dem Controlling ausreichende Kompetenzen zur Behandlung der
Schéaden, die nicht dem Vorstand gemeldet werden, zu Ubertragen.

Bei allen Instituten erhalten die Geschaftsleiter und die Bereichsver-
antwortlichen regelmaBig Berichte zum operationellen Risiko. Diese
werden teils in Vorstandsitzungen, teils in gesonderten Gremien (z. B.
Risikokomitee) behandelt. In kleinen Instituten findet oft eine direkte
Abstimmung zwischen Vorstand und Risikocontrolling statt. Erforderliche
MaBnahmen werden oft anhand der Analyse einzelner berichteter be-
deutender Schadenfille getroffen. Ublicherweise wird ein umfanglicher
zusammenfassender Jahresbericht Uber die Risikolage und die einge-
tretenen Schaden erstellt. In diesem werden auch die Ergebnisse der
jahrlichen Risikoidentifizierung und -bewertung dargestellt. Hinzu
kommen in der Praxis zeitnahe Berichte Uber die Entwicklung der OpR-
Verluste, die teilweise auch die von der Geschdftsleitung beschlossenen
MaBnahmen enthalten. In diesen Berichten werden die Angaben nach
den organisatorischen Bereichen untergliedert. Meistens werden solche
OpR-Berichte vierteljahrlich zur Verfligung gestellt. Hinzu kommen meist
monatliche Berichte, in denen die OpR-Verluste aufgelistet und erlautert
werden.

Nur ein Teil der Institute hatte bereits ein formales ,ad-hoc Reporting"
fir bedeutende Schaden oder Risiken eingefiihrt. Teilweise umfassen
diese Berichte auch neu identifizierte wesentliche Risiken. Bei kleinen
Instituten ist aber bereits liber die Kompetenzen zur Freigabe von
Buchungen sichergestellt, dass das Controlling und Vorstand von groBen
buchungswirksamen Schaden erfahrt. In der Praxis werden diese Stellen
oder bei groBeren Instituten der Bereichsverantwortliche ohnehin sofort
eingebunden, wenn groBere OpR-Ereignisse auftreten. Eine Ad-hoc-
Berichterstattung ist nach AT 4.3.2. Tz. 8 MaRisk erforderlich. Zumindest
bei gréBeren Instituten ist daher neben den Buchungskompetenzen ein
formales ad-hoc Reporting an den Vorstand einzurichten. Hierflir kbnnen
unterschiedlich hohe Schwellenwerte festgelegt werden. Dies stellt eine
moglichst zeitnahe Information dieser Stellen nach einem Schaden-
ereignis sicher, wogegen eine Information mit der Buchung des Betrages
zu einer zeitlichen Verzégerung fihren kann. AuBerdem kénnen Scha-
denssummen auf einzelne Buchungsbetrage verteilt sein oder bereits
abgeschriebenes Anlagevermdégen betreffen. Die Aufnahme von neu
identifizierten wesentlichen Risiken in solche Berichte ist zu begriBen.
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10 Risikosteuerung

Im Rahmen der festgelegten Risikostrategie sind die operationellen
Risiken unter Berlicksichtigung der vorliegenden Risikoanalysen zu
steuern. Risiken kénnen hierbei akzeptiert, vermieden, Uberwalzt,
reduziert oder sogar bewusst erhéht werden. Risikomindernde MaB3-
nahmen kdénnen auf die Verlustwahrscheinlichkeit oder die Verlusthdhe
ausgerichtet sein.

Alle Institute akzeptieren ein gewisses Niveau an operationellen Risiken,
hierzu haben die Institute meist anhand einer Risikomatrix Werte fest-
gelegt, deren Uberschreitung durch eine SteuerungsmaBnahme ent-
gegenzuwirken ist. Insbesondere Risiken mit hohen Schadenpotentialen
werden angegangen, aber auch Risiken mit geringen Schadenhéhen und
hoher Eintrittswahrscheinlichkeit werden als wesentlich angesehen, da
diese die von auBen wahrgenommene Servicequalitat negativ beein-
flussen kdnnen. Ein erheblicher Teil der Risiken wird durch den Ab-
schluss von Versicherungen Uberwalzt. Hierbei ist zu bedenken, dass
Versicherungen oftmals nur Schaden bis zu einer vereinbarten Versiche-
rungssumme abdecken. Sofern Risiken versichert werden sollen, sollte
die Deckungssumme daher nicht nur an den historischen Verlusten,
sondern auch an den potentiellen Risiken ausgerichtet werden. Diese
kdénnen durch Szenarioanalysen ermittelt werden, in denen die Ange-
messenheit des bestehenden Versicherungsschutzes hinterfragt wird.

Die Institute sehen MaBnahmen im internen Kontrollsystem und Not-
fallplane als wesentliche Schritte an, um operationelle Risiken auf ein
vertretbares Niveau zu mitigieren. Insbesondere im Bereich der IT sind
Notfall- und Wiederanlaufpléne erforderlich, um die Risikolage be-
herrschbar zu machen. Hinsichtlich der ausgelagerten IT-Services und
der damit verbundenen Notfallplanungen besteht eine enge Zusammen-
arbeit mit den Verbénden und den Verbandsrechenzentren. Zwar wird
durch die hohe Standardisierung der Prozesse eine Risikoreduzierung
erzielt, aber durch die hohe Konzentration der IT-Unterstiitzung auf
wenige Rechenzentren tritt dort eine erhebliche Risikokonzentration ein.

In einigen Instituten kam den Notfall- und Wiederanlaufplanen beson-
dere Bedeutung zu, da diese Uber institutsspezifische Systeme der In-
formationstechnologie verfiigen und somit nicht auf Notfallverfahren der
Verbandsrechenzentren zuriickgreifen kénnen oder flir andere Institute
Dienstleistungen im Zahlungsverkehr ibernehmen. Den hiermit einher-
gehenden héheren operationellen Risiken wurde durch spezifische Not-
fallplanungen und redundante Systeme Rechnung getragen.
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Uber den Einsatz von RisikosteuerungsmaBnahmen wird nach Abwégung
der Kosten und Nutzen entschieden. Bislang haben die Institute aber nur
in den wenigsten Fallen und in einzelnen Bereichen, z. B. durch die Ein-
fihrung von Team-Kassen, aus Kostengriinden das Kontrollniveau ge-
senkt.

11 Kosten und Nutzen eines OpR-Managements

Alle Institute erkennen im expliziten Management der operationellen
Risiken einen zusatzlichen Nutzen, jedoch ist dieser nicht quantifizierbar.
Insbesondere die Sensibilisierung des Personals hinsichtlich der opera-
tionellen Risiken wird erhoht und erlittene Verluste werden transparent
gemacht. Die Analyse der im Zeitverlauf eingetretenen Schaden und
Risiken schafft eine fundierte Informationsbasis fiir Risikomanagement-
entscheidungen. Die Vermeidung von Fehlern verbessert die Leistungs-
bereitstellung und somit die Kundenzufriedenheit.

Das OpR-Management geht jedoch aus der Sicht der Institute mit einem
hohen Dokumentationsaufwand und zusatzlichen Kosten einher. Ge-
messen an den Angaben zum Personaleinsatz fir diesen Bereich sollten
die zusatzlichen Kosten fiir die Erflillung der OpR-Anforderungen der
MaRisk jedoch Uberschaubar sein. Die Institute begriBen ausdricklich
die prinzipienbasierten und unblirokratischen OpR-Regelungen der
MaRisk.

12 Zusammenfassung und Ausblick

Alle Institute haben die operationellen Risiken als wesentlich eingestuft
und spezifische MaBnahmen eingefiihrt, um diese zu identifizieren, be-
werten, Uberwachen und zu steuern. Auch im einfachsten Ansatz, dem
Basisindikatoransatz, ist ein effektives Management operationeller Risi-
ken mdglich. Hierbei kommen teilweise auch Elemente zum Einsatz, die
im STA oder AMA durch die SolvV vorgeschrieben sind. Aufgrund der
flachen Hierarchien mussten meist keine zusatzlichen Stellen im Con-
trolling eingerichtet werden, die sich ausschlieBlich mit dem Thema
operationelles Risiko befassen. Wichtiger als die Wahl eines Ansatzes zur
Bestimmung des Anrechnungsbetrages ist die Implementierung geeig-
neter Risikomanagementsysteme, mit denen die Institute ihre opera-
tionellen Risiken identifizieren, bewerten, iberwachen und steuern. Im
Zentrum der Managementsysteme steht die systematische Erhebung,
Bewertung und Sammlung von Informationen zu operationellen Risiken
und eingetretenen Verlusten sowie deren Auswertung. Anhand solcher
Daten kdnnen die Entscheidungstrager gegebenenfalls erforderliche
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MaBnahmen treffen. Die in diese Studie einbezogenen Institute ver-
wenden durchgangig Verlustdatenbanken und Analysen der in den
Geschaftsbereichen bestehenden operationellen Risiken. Fiir die Risi-
koanalyse kommen in Abhdngigkeit der InstitutsgréBe verschiedene
Erhebungsmethoden vor. Diese reichen von einer zentralen Analyse der
operationellen Risiken durch das Risikocontrolling oder den Vorstand bis
zur strukturierten Durchfiihrung von Interviews oder Workshops in den
einzelnen Geschaftsbereichen. Bei der Analyse der Verlustdaten greift
bereits ein groBerer Teil der Institute, die dem Genossenschafts- oder
Sparkassensektor angehdren, auf externe Verlustdaten zu. Dies gilt
auch flur die Gruppe der 6ffentlichen Banken, die allerdings meist einen
Standardansatz verwenden. Fur alle AMA-Institute ist die Verwendung
externer Daten ohnehin vorgeschrieben. Eine mdglichst breiter Aus-
tausch von Verlustdaten und die geplante Einbeziehung weiterer ver-
bandsangehdériger Institute sind zu begriBen. Die Verwendung externer
Daten kann zu einer deutlichen Verbesserung des Risikomanagements
fihren, indem Schwachen in Verfahren und Systemen, mdgliches
menschliches Fehlverhalten und von auBen wirkende Gefédhrdungen
erkannt werden kénnen, bevor erhebliche Schaden im eigenen Institut
auftreten. Vor dem Hintergrund, dass das OpR-Management eine ver-
gleichsweise junge Disziplin ist, ist zu erwarten, dass in Zukunft die Risi-
koidentifizierungs- und Bewertungssysteme weiter verfeinert werden.

Einige der Institute mdchten zuklnftig fir Zwecke der internen Steue-
rung das operationelle Risiko, zumindest die Erwartungswerte, quan-
tifizieren. Beabsichtigt ist auch die Entwicklung von Risikoindikatoren.
Plédne den regulatorischen Anrechnungsbetrag mit einem fortgeschrit-
tenen Messansatzes zu ermitteln, bestehen derzeit nicht. Der fortge-
schrittene Messansatz richtet sich insbesondere an groBe international
aktive Institute und Institutsgruppen, weshalb eine Quantifizierung des
operationellen Risikos Uber ein Risikomodell bei den in die Studie einbe-
zogenen Instituten aufsichtlich nicht gefordert ist.
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Glossar

AMA

BIA
FTE

IT
MaRisk
OpR
SolvVv
STA

Fortgeschrittener Messansatz

(Advanced Measurement Approach)
Basisindikatoransatz

Full Time Equivalent

Informationstechnologie

Mindestanforderungen an das Risikomanagement
Operationelles Risiko/operationelle Risiken
Solvabilitatsverordnung

Standardansatz

Bonn, 04.05.2009
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