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Vorwort des Prasidenten

Das deutsche Finanzsystem hat sich auch in der COVID-19-Pandemie als stabil und widerstandsfahig
erwiesen. Aber es zeichnen sich immer wieder Risiken ab, die seine Funktionsfahigkeit, Stabilitat und
Integritat und die kollektiven Interessen der Verbraucherinnen und Verbraucher negativ beeinflussen
oder gar gefahrden konnen.

Es zahlt zu den Aufgaben der BaFin, diese Risiken fortlaufend zu identifizieren und zu bewerten und
dafiir zu sorgen, dass sie — soweit wie moglich — eingedammt werden. Dabei gilt der Grundsatz: Je
groBer das Risiko, desto mehr Zeit und Ressourcen verwendet die BaFin, um gegenzusteuern.

In dieser Publikation, welche die friiheren ,Aufsichtsschwerpunkte” ersetzt, wird die BaFin nun jahrlich
die aus ihrer Sicht wichtigsten Risikotreiber fir den deutschen Finanzmarkt erlautern. Auf folgende sechs
Hauptrisiken richtet die BaFin im Jahr 2022 ihren besonderen Fokus:

Risiken aus dem Niedrigzinsumfeld

= Risiken aus Korrekturen an den Immobilienmarkten 4

= Risiken aus signifikanten Korrekturen an den internationalen Finanzmarkten 4
= Risiken aus dem Ausfall von Unternehmenskrediten ¥

= Cyberrisiken 4

= Risiken aus unzureichender Geldwéaschepravention -»

Was die BaFin unternimmt, um diese sechs Risiken bestmdglich einzudammen, wird unten zusammen-
fassend geschildert. Mit ihrem geplanten Vorgehen will die BaFin auch Fortschritte bei der Erreichung
ihrer Mittelfristziele machen. Diese hat sie zur Richtschnur ihres Handelns in den Jahren 2022 bis

2025 gemacht. Einen prominenten Platz in diesen Mittelfristzielen nimmt der angemessene Umgang
mit Nachhaltigkeitsrisiken und den Risiken der Digitalisierung der Finanzbranche ein. Weil sich

diese Risiken Uber einen langeren Zeitraum kristallisieren, ist ihnen ein gesondertes Kapitel gewidmet
(2 Zukunftsrisiken).

Darliber hinaus bestehen viele weitere Risiken, mit denen sich die BaFin ebenfalls intensiv befasst. Zum
Beispiel das Risiko, dass in Bilanzen von Unternehmen, die unter Bilanzkontrolle stehen, Fehlbewer-
tungen oder fehlerhafte Darstellungen zu einer Tauschung der Anleger fiihren kdnnten. Oder die vielfal-
tigen Risiken fiir Verbraucherinnen und Verbraucher, etwa aus Kryptowerten und Anlageempfehlungen
in sozialen Medien. Auch geopolitische Gefahren wie die aktuelle Aggression Russlands gegeniiber der
Ukraine und ihre mdglichen Folgen fiir die Finanzmarkte analysiert die BaFin kontinuierlich.

Die Risikolandschaft ist allerdings sehr heterogen und andert sich standig. Mit dieser Publikation zeigt
die BaFin, wie sie die aktuelle Risikolage einschatzt und worauf sie deswegen ihren besonderen Fokus
richtet. Dies tut sie, ohne die vielen anderen Themen aus den Augen zu verlieren, die fur die Kunden
und die Stabilitat des Finanzsystems von Bedeutung sind.

Nicht alle diese Risikoszenarien werden eintreffen, und es kdnnen neue Risiken entstehen. Die Rolle
der BaFin besteht darin, unter allen Bedingungen fiir ein méglichst stabiles und widerstandsfahiges
Finanzsystem zu sorgen.
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1.1

der BaFin

Risiken aus dem Niedrigzinsumfeld =»
Eines der groBten finanziellen Risiken fir die Finanzbranche ist das seit langem nied-
rige Zinsniveau, das mit einer sehr flachen Zinsstrukturkurve (siehe Abbildung 1)

einhergeht. Es belastet einige traditionelle Geschaftsmodelle des Finanzmarkts stark.

Abbildung 1: Zinsstrukturkurve deutsche Staatsanleihen
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Quelle: Refinitiv Datastream, BaFin

Das niedrige Zinsniveau kann mittel- bis langfristig erhebliche negative Folgen fir
gewisse Institute und Unternehmen haben und sogar deren Existenz bedrohen. Auch
die Risiken fur den Finanzmarkt als Ganzes sind nicht zu unterschatzen. Das Dauer-
zinstief beglinstigt Ubertreibungen an den Méarkten und kann dazu fiihren, dass sich
Klumpenrisiken bilden (siehe auch Risiken unter 1.2 und 1.3). Diese Risiken und daraus
resultierende Marktturbulenzen kdnnen sich — insbesondere im Fall eines schnellen
Ausstiegs aus der Niedrigzinspolitik — kurzfristig materialisieren.

Sechs Hauptrisiken im Fokus

Risiken im Fokus der BaFin 2022



Banken, Sparkassen und Bausparkassen

Betroffen sind zum einen die Unternehmen, die Giberwiegend das Einlagen- und Kre-
ditgeschaft betreiben. In Deutschland sind dies traditionell Banken, Sparkassen und
Bausparkassen. Der Zinstiberschuss macht nach wie vor einen wesentlichen Teil ihrer
Ertrage aus. Das Auslaufen hochverzinster Aktiva bei zugleich niedrigen Zinsmargen
im Kreditneugeschaft und aus der Fristentransformation belastet die Institute daher
stark. Banken und Sparkassen sehen sich in der Folge gezwungen, zusatzliche Ein-
kiinfte zu erzielen — etwa indem sie vermehrt Kredite vergeben, auch solche mit
hoéheren Risiken, oder indem sie Geschaftsfelder erschlieBen, die fir sie neu sind.

Lebensversicherer und Pensionskassen

Auch Lebensversicherer stehen aufgrund des anhaltend niedrigen Zinsniveaus unter
starkem Druck. Hintergrund ist, dass die Unternehmen ihre in der Vergangenheit
ausgesprochenen, vergleichsweise hohen Garantien auch in Zeiten extrem niedriger
Zinsen bedienen missen. Zwar steht die Lebensversicherungssparte aktuell Gberwie-
gend robust da. Seit geraumer Zeit werden neuartige Produkte mit reduziertem
Garantieversprechen angeboten. Eine splrbare Entlastung tritt allerdings erst allmah-
lich ein.

Hinzu kommt das Risiko, dass Verbraucherinnen und Verbrauchern Produkte verkauft
werden, die nicht zu ihnen passen, etwa solche, bei denen keine Garantien gegeben
oder Renditeaussichten Uberzeichnet werden. Die Vertriebsvergltung der Lebensver-
sicherer darf dabei keine Fehlanreize setzen und die erwarteten Renditen der Kunden
nicht zusatzlich schmalern.

Pensionskassen sind besonders stark vom niedrigen Zinsniveau betroffen, denn sie
bieten ausschlieBlich lebenslang laufende Renten an. Bleiben die Zinsen weiter auf
dem jetzigen Niveau, werden voraussichtlich mehr Pensionskassen ihre Verpflichtun-
gen den Versorgungsberechtigten gegentber nur dann erfiillen kdnnen, wenn sie
externe Unterstiitzung erhalten, etwa durch den Arbeitgeber als Trager.

Wie die BaFin vorgeht

= Die Aufsicht flhrt Stresstests mit verschiedenen Zinsszenarien bei den Kreditinsti-
tuten unter ihrer direkten Aufsicht durch, veréffentlicht die aggregierten Ergebnis-
se und priift, ob aufsichtlicher Handlungsbedarf besteht.

= Die BaFin sorgt dafir, dass in den Abwicklungsplanen der Institute auch Ausfall-
ereignisse berlcksichtigt werden, die aufgrund systemweiter Ereignisse eintreten
kénnen (dies gilt auch fir die Risiken unter 1.2 und 1.3).

= Die BaFin setzt ihre intensivierte Aufsicht Giber die vom Niedrigzinsumfeld beson-
ders betroffenen Lebensversicherer und Pensionskassen fort.

= Die BaFin analysiert die Risiken aus dem Verkauf von ungeeigneten oder riskanten
Search-for-Yield-Produkten und priift, ob aufsichtlicher Handlungsbedarf besteht.

= Die BaFin konsultiert ein Rundschreiben, um Aufsichtsstandards flr eine angemes-
sene Vertriebsvergutung bei Lebensversicherungsunternehmen zu etablieren.

Risiken im Fokus der BaFin 2022



1.2

Risiken aus Korrekturen an den Immobilienmarkten 4

Wohnimmobilien

Der Markt fir Wohnimmobilien birgt nach Ansicht der BaFin derzeit systemische
Risiken. Die Hintergriinde: Seit 2010 steigen am deutschen Wohnimmobilienmarkt die
Preise stetig (siehe Abbildung 2). Daran hat auch die COVID-19-Pandemie nichts
geandert. Uber die Zeit haben die Steigerungsraten stark zugenommen. Zudem hat
sich die Preisentwicklung zunehmend von fundamentalen 6konomischen Parametern
abgekoppelt, etwa von den Einkommen. Nach Beobachtungen der Deutschen Bun-
desbank sind die Werte von Wohnimmobilien mittlerweile um 20 bis 35 Prozent tber-
bewertet, und zwar nicht nur in den GroBstadten, sondern landesweit.

Abbildung 2: Wohnimmobilienpreise

Preise fiir Wohnimmobilien in Deutschland
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Mit den Preisen sind auch die Volumina der Wohnimmobilienkredite stark gestiegen
(siehe Abbildung 3, Seite 7). Deren Bestand ist bereits auf mehr als 1,6 Billionen Euro
gewachsen, und es besteht die Moglichkeit, dass — in Erwartung weiter steigender
Preise — der fremdkapitalfinanzierte Erwerb von Wohnimmobilien weiter beschleu-
nigt. Hinzu kommt, dass Kreditinstitute die Schuldendienstfahigkeit ihrer Kreditneh-
mer und die Werthaltigkeit der Immobiliensicherheiten moglicherweise Gberschatzen.

Risiken im Fokus der BaFin 2022



Abbildung 3: Wohnungsbaukredite
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Quelle: Deutsche Bundesbank

Uberbewertungen am Wohnimmobilienmarkt bergen das Risiko einer Korrektur.
Kame es zum Beispiel zu einer (abrupten) wirtschaftlichen Abwartsentwicklung,
kdnnte die Arbeitslosenquote steigen. Fir die Banken hiele das, dass zahlreiche Dar-
lehensnehmer ihre Kredite nicht mehr bedienen kénnten. Gerade bei Krediten an
besonders stark verschuldete Haushalte steigen daher die Ausfallrisiken. Bei einer
signifikanten Preiskorrektur am Wohnimmobilienmarkt kénnten auch Unternehmen
der Wohnungswirtschaft in wirtschaftliche Schwierigkeiten geraten, wodurch die
Kreditausfallrisiken der Banken weiter steigen. Die Institute missten dann Kreditsi-
cherheiten verwerten, wodurch die Immobilienpreise weiter séanken. Die Folge waren
erhohte Risiken bei Bestandskrediten mit dem entsprechenden Abschreibungs- und
Vorsorgebedarf.

Gewerbeimmobilien

Hohe Risiken haben sich auch am Markt fir Gewerbeimmobilien aufgebaut. Dieser
Sektor umfasst vor allem Handels- und Biroimmobilien, Hotel- und Gastronomie-
immobilien sowie Lager- und Logistikgebaude. Die Nachfrage nach Gewerbeimmobi-
lien war seit geraumer Zeit hoch, das Angebot knapp. Preise und Kreditvolumina sind
daher Uber die Jahre gestiegen (siehe Abbildungen 4 und 5, Seite 8). Zudem haben
sich Preise und Mieten stark auseinanderentwickelt. Die anfanglichen Renditen san-
ken auf historisch niedrige Werte — ein Zeichen fiir preisliche Ubertreibungen. Seit
Ausbruch der Pandemie hat sich der Preisauftrieb zwar abgeschwacht.

Risiken im Fokus der BaFin 2022



Abbildung 4: Gewerbeimmobilienpreise
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Abbildung 5: Kredite mit Gewerbeimmobilienrisiken
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* Quelle: Eigene Berechnungen auf Basis von Angaben aus dem Millio-
nenkreditmeldewesen der Deutschen Bundesbank; bestehend aus bilan-
ziellen Krediten, aulerbilanziellen Geschaften und Derivaten. Nahe-
rungsweise Umsetzung der vom ESRB (2016/14) vorgeschlagenen Ab-
grenzung. 1 Absenkung der Meldeschwelle ab 2015. 2 Ausweitung des
Kreditbegriffs ab 2019.

Deutsche Bundesbank

Quelle: Deutsche Bundesbank

Dennoch besteht in diesem Segment weiterhin die Gefahr signifikanter Korrekturen.
Der Bedarf an Gewerbeimmobilien kdnnte in nachster Zeit sinken — und damit deren

Risiken im Fokus der BaFin 2022



1.3

Preise. Daflir sprechen mehrere Faktoren: Die COVID-19-Pandemie hat den Trend weg
vom Prasenz- hin zum Versandhandel verstarkt. Vor allem der Einzelhandel (mit Aus-
nahme des Lebensmittelhandels), Hotels und die Gastronomie haben unter den pan-
demiebedingten Einschrankungen stark gelitten. Dagegen ist bei Blroimmobilien
nicht klar erkennbar, inwieweit sie von der Pandemie betroffen sind. Anbieter von
Lagerflachen und Logistik zahlen bislang gar zu den Profiteuren der Krise.

Die Risikolage an den Gewerbeimmobilienmarkten kann sich in vielfaltiger Weise auf
den Finanzsektor auswirken. Deutsche Banken, Versicherer und Kapitalanlagegesell-
schaften sind an den deutschen und internationalen Gewerbeimmobilienmarkten in
verschiedenen Rollen aktiv: als Kreditgeber und als Investoren in direkte oder indi-
rekte Immobilienanlagen (Fonds, Real Estate Investment Trusts). Besondere Gefahren
bestehen, wenn sie als Glaubiger oder Investoren Klumpenrisiken eingegangen sind.

Investitionen in Gewerbeimmobilien machen inzwischen einen signifikanten Anteil an
den Vermogenswerten einiger Finanzunternehmen aus. Ein Preisabschwung in die-
sem Segment konnte sich daher im gesamten Finanzsektor bemerkbar machen. Es
bestehen zudem vielfdltige — auch internationale — Interdependenzen, aus denen
Ansteckungsgefahren entstehen kdonnen.

Wie die BaFin vorgeht

= Der antizyklische Kapitalpuffer ist zum 1. Februar 2022 von null auf 0,75 Prozent
der risikogewichteten Aktiva auf inlandische Risikopositionen heraufgesetzt wor-
den.

= Zusatzlich soll ein sektoraler Kapitalpuffer fiir Systemrisiken in Héhe von zwei Pro-
zent der risikogewichteten Aktiva auf mit Wohnimmobilien besicherte inlandische
Kredite angeordnet werden.

= Die Aufsicht wird die Kreditvergabestandards von Banken und Versicherern fort-
laufend analysieren. Wenn erforderlich, wird sie korrigierend eingreifen.

= Die Aufsicht wird Werthaltigkeitsprifungen bei ausgewahlten Banken vornehmen
und dabei Immobilienexposures analysieren. Abhdngig von den Ergebnissen wird
sie aufsichtliche Konsequenzen ziehen.

= Die BaFin wird bei Versicherungsunternehmen anhand von Szenarioanalysen die
Auswirkungen von Preisriickgangen bei Immobilien auf ihre Risikotragfahigkeit
prifen. Basierend auf den Ergebnissen wird sie feststellen, ob aufsichtliche MaB-
nahmen zu ergreifen sind.

Risiken aus signifikanten Korrekturen an den internationalen
Finanzmarkten 4

Die derzeitige Gemengelage an den internationalen Kapitalmarkten bietet das Poten-
zial fur signifikante Korrekturen: Da waren einerseits die historisch niedrigen Zinsen
und entsprechend giinstige Refinanzierungsbedingungen und andererseits die wach-
sende Wahrscheinlichkeit von Zinserh6hungen. Beides trifft auf eine hohe
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Verschuldung von Unternehmen. Hinzu kommen geopolitische Gefahren wie die
aktuelle Lage in der Ukraine und eine ungewisse Entwicklung der Inflation. Die zuletzt
in verschiedenen Markten gestiegene Volatilitat ist bereits ein Indikator fur zuneh-
mende Nervositat.

Von solchen Korrekturen waren auch Finanzintermediare, institutionelle Investoren
und private Anlegerinnen und Anleger in Deutschland betroffen.

Hintergrund ist, dass in Zeiten niedriger Zinsen die von Finanzintermediaren und
institutionellen Investoren klassischerweise nachgefragten risikoarmen und verlassli-
chen Kapitalanlagen — zum Beispiel Schuldpapiere kreditwirdiger Staaten und Unter-
nehmen — kaum mehr auskdmmliche Renditen abwerfen. Dieser Umstand fiihrte
dazu, dass diese Akteure ihr Anlageverhalten angepasst haben. So nehmen sie insbe-
sondere bei Schuldpapieren héhere Risiken in Kauf, indem sie zum Beispiel vermehrt
in High-Yield-Anleihen investieren.

Internationale Investoren akzeptieren an den Finanzmarkten mittlerweile Bewertun-
gen, die im historischen Vergleich sehr ambitioniert anmuten. So sind derzeit am
Aktienmarkt auBergewdhnlich hohe Kurs-Gewinn-Verhaltnisse zu beobachten. Dies
kann auf sektorale Uberbewertungen, aber auch auf eine allgemeine Uberhitzung der
Markte hindeuten.

Aufgrund der zuletzt hohen Kurssteigerungen haben neben Finanzintermediaren und
institutionellen Investoren auch private Anlegerinnen und Anleger an den internatio-
nalen Finanzmarkten starker investiert, zum Teil in sehr spekulative Anlagekategorien
wie Kryptowerte.

Belastungen fiir Finanzintermediire, institutionelle Investoren

und private Anleger

Kursriickgange und Ausfalle von Vermdgenswerten an den internationalen Finanz-
markten wirden Finanzintermediare, institutionelle Investoren, zu denen auch Versi-
cherer zahlen, und private Anleger in vielfacher Hinsicht belasten. Sicherheiten, die im
Rahmen von Kredit- und Derivatebeziehungen gestellt werden, verléren an Wert, es
mussten Nachschiisse gefordert bzw. geleistet werden. Die Neubewertung von Risi-
ken kdnnte auch in weiteren Assetklassen einen Verkaufsdruck auslésen. Fir Finanz-
dienstleister dirfte es angesichts einschneidender Korrekturen schwieriger werden,
Emissionsgeschaft anzubieten und Finanzmarktprodukte zu vertreiben.

Da die Kreditvergabe durch Nichtbanken und die Finanzierung iber den Kapitalmarkt
zunehmen, verlagern sich Kreditrisiken seit einigen Jahren mehr und mehr in einen
Teil des Finanzmarkts, auf den die Bankenaufsicht keinen unmittelbaren Zugriff hat.
Die Rolle der so genannten Schattenbanken in diesem Zusammenhang ist von beson-
ders hoher Relevanz, da die maBgeblichen Kreditrisiken und die Vernetzung der
Finanzmarktakteure tGber Schuldner-Glaubiger-Beziehungen nicht mehr véllig trans-
parent sind (hidden leverage). Kredite an einzelne Schattenbanken kénnen pldtzlich
sehr hohe Verluste bei den kreditgebenden Banken auslésen, wie im vergangenen
Jahr zu beobachten war.
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1.4

Wie die BaFin vorgeht

» Die BaFin identifiziert hohe Exposures gegenliber Schattenbanken und geht gegen
Konzentrationsrisiken vor.

= Die Aufsicht wird bei Versicherungsunternehmen anhand von Szenarioanalysen
prifen, welche Auswirkungen Downgrades von Anleihen auf ihre Risikotragfahig-
keit haben. Auf dieser Basis wird sie feststellen, ob aufsichtliche MaBnahmen zu
ergreifen sind.

= Die BaFin analysiert, ob privaten Anlegerinnen und Anlegern ungeeignete oder
unangemessen riskante Anlageprodukte empfohlen werden. Gegen Missstande
wird die Aufsicht vorgehen.

= Die BaFin wird weiter eng beobachten, wie Assetmanager in angespannten Markt-
situationen von den gesetzlich méglichen Liquiditatsinstrumenten Gebrauch
machen, um Anlegerinteressen zu schiitzen.

Risiken aus dem Ausfall von Unternehmenskrediten ¥

Teile der deutschen Wirtschaft sehen sich nach zwei Jahren der COVID-19-Pandemie
mit einer Vielzahl an Herausforderungen konfrontiert, die unter gewissen Vorausset-
zungen dazu fihren kénnen, dass vermehrt Kredite ausfallen. Dies trafe vor allem die
Kreditinstitute, die Kredite an Unternehmen aus Branchen vergeben haben, die sehr
stark unter den Folgen der COVID-19-Pandemie leiden.

Noch ist die Zahl der Unternehmensinsolvenzen niedrig. So ging von Januar bis
November 2021 die Zahl der in Deutschland beantragten Unternehmensinsolvenzen
laut Statistischem Bundesamt im Vergleich zum Vorjahrszeitraum um 12,2 Prozent
zuriick (siehe Abbildung 6, Seite 12). Im Vergleich zu 2019, dem letzten Jahr vor der
Pandemie, sind die Zahlen sogar um 26,2 Prozent gesunken. Die zu Beginn der
COVID-19-Pandemie beflrchteten Kreditausfalle auf breiter Front haben sich somit
bislang nicht eingestellt. Dies spiegelt sich auch in der seit Jahren niedrigen Quote
der notleidenden Kredite (Non-Performing-Loans-Quoten — NPL) wider, die im Ag-
gregat aller SSM'-Institute in Deutschland per September 2021 bei 1,43 Prozent lag.

Es ist jedoch zu friih, Entwarnung zu geben. Das derzeitige Bild kdnnte namlich tri-
gen, und zwar vor allem aus zwei Griinden: Um die Folgen der Pandemie fir die Real-
wirtschaft zu mildern, wurde die Insolvenzantragspflicht zwischenzeitlich ausgesetzt,
und der Staat hat vielen Unternehmen finanziell unter die Arme gegriffen. Es lasst
sich daher nicht ausschlieBen, dass es mit Verzogerung doch noch zu gehauften
Insolvenzen kommt, vor allem in den von der Pandemie betroffenen Branchen. Hinzu
kommt, dass sich die Verbrauchergewohnheiten gewandelt haben. Viele Menschen
nutzen verstarkt Online-Services, ein Trend, der sich méglicherweise nicht mehr
umkehrt.

1 Single Supervisory Mechanism

Risiken im Fokus der BaFin 2022
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1.5

Abbildung 6: Unternehmensinsolvenzen
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Quelle: Statistisches Bundesamt, Refinitiv Datastream, BaFin

Auch andere Entwicklungen lassen vermuten, dass es in einzelnen Branchen mittelfris-
tig zu héheren Kreditausfallraten kommt: Zu schaffen machen den Unternehmen die
zurzeit teils drastisch erhohten Erzeugerpreise und Lieferengpésse. Ein Beispiel ist der
Maschinenbau. Aber auch die Bau- und die Verpackungsbranche leiden unter Preisstei-
gerungen und Materialengpassen. Geopolitische Gefahren wie die derzeitige Lage in
der Ukraine kdnnten das Problem der Rohstoffversorgung weiter verscharfen. Vor allem
die Automobilwirtschaft und energieintensive Branchen stehen zudem vor einem
tiefgreifenden Strukturwandel in Folge der zunehmenden Dekarbonisierung.

Wie die BaFin vorgeht

= Die Aufsicht wird in Werthaltigkeitsprifungen analysieren, wie sich die
COVID-19-Pandemie auf das Kreditrisiko von Banken und Sparkassen auswirkt.
Darauf basierend wird sie iber MaBnahmen entscheiden.

Cyberrisiken 4

Cyberrisiken gehdren zu den besonders stark wachsenden Risiken im Finanzsektor.
Die wesentlichen Prozesse der Unternehmen, die die BaFin beaufsichtigt, sind fast
durchgangig davon abhangig, dass die IT funktioniert. Das macht sie verwundbar: Sie
sind der Gefahr von externen und internen IT-Sicherheitsvorféllen ausgesetzt. Ein
IT-Sicherheitsvorfall ist ein boswillig oder versehentlich herbeigefihrter Vorfall, der
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die Cybersicherheit eines Informationssystems oder die Sicherheit der verarbeiteten
Informationen gefahrdet oder Sicherheitsrichtlinien, Sicherheitsprozesse oder Nut-
zungsbedingungen verletzt.

Fuhrt ein Cybervorfall dazu, dass IT-Systeme nicht richtig funktionieren oder gar aus-
fallen, kann dies gravierende Folgen haben: fiir das einzelne Unternehmen, dessen
Ruf moglicherweise ruiniert ist, fir seine Kundinnen und Kunden, fir die Akteure, mit
denen es vernetzt ist, und fur die Finanzstabilitat. Fallt eine Funktion wie der Zah-
lungsverkehr aus, kann darunter auch die Realwirtschaft leiden. Auch indirekt kénnen
Unternehmen des Finanzsektors betroffen sein, namlich in Folge von Angriffen auf
Serviceprovider und Infrastrukturanbieter oder durch interne Vorfélle bei diesen
Dienstleistern.

Die Frage, wie sich Banken, Versicherer und andere Unternehmen des Finanzmarkts
vor Cyberangriffen und internen Vorfallen schiitzen, wie widerstandsfahig und ver-
lasslich ihre Technologieplattformen sind, ist daher von entscheidender Bedeutung.
Derzeit iberwiegen — quantitativ gesehen — interne Vorfalle. Angriffe von auflen — vor
allem konzertierte — haben allerdings ein extrem hohes Schadenspotenzial.

Die BaFin geht davon aus, dass Cyberrisiken weiterhin zunehmen. Ein Grund liegt auf
der Hand: Die Digitalisierung schreitet weiter voran. Hinzu kommt, dass Unternehmen
des Finanzmarkts vermehrt Drittanbieter nutzen. Einige dieser Anbieter bedienen
sehr viele Unternehmen gleichzeitig. Aber auch diese noch recht junge Entwicklung
spielt eine Rolle: Aufgrund der COVID-19-Pandemie arbeiten sehr viele Menschen im
Home Office, wodurch sich die Angriffsflache fir Cyberangriffe vergroBert. AuBerdem
kommt es vermehrt zu Angriffen, die mutmaBlich von Staaten betrieben werden.

Wie die BaFin vorgeht

= Die BaFin wird sich auch im Jahr 2022 intensiv mit Cyberrisiken befassen und dazu
unter anderem verstarkt dezidierte IT-Prifungen bei den Instituten und Unterneh-
men vornehmen. Abhdngig von den Ergebnissen wird sie weiteren Handlungsbe-
darf ableiten.

» Auch bei der laufenden operativen Aufsicht wird die BaFin Aspekte der IT-Sicher-
heit und die Einhaltung aufsichtlicher IT-Anforderungen verstarkt Gberprifen.
Wenn erforderlich, wird sie die Einhaltung der Standards durchsetzen.

1.6

Risiken aus unzureichender Geldwaschepravention =»

Die Erste Nationale Risikoanalyse 2018/2019 der Bundesregierung bewertete die
Bedrohung durch Geldwasche und Terrorismusfinanzierung flir Deutschland als mit-
tel-hoch, was der zweithochsten Stufe der Bewertungsskala entspricht. Die Unterneh-
men des Finanzsektors, die unter Aufsicht der BaFin stehen, kdnnen auf zweierlei
Weise betroffen sein: Es besteht das Risiko, dass sie von Dritten fir Geldwasche und
Terrorismusfinanzierung missbraucht werden und dass ihre Vertreter oder Eigentimer
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selbst zu Tatern werden. Die daraus resultierenden direkten finanziellen Auswirkun-
gen und Reputationsschaden kénnen Finanzinstitute existenziell gefahrden.

Sektorspezifische Geldwascherisiken

Der deutsche Bankensektor ist groB und sehr heterogen aufgestellt — mit den

fur Universalbanken typischen hohen Geldwascherisiken. GroBbanken und
genossenschaftliche sowie 6ffentlich-rechtliche Zentralinstitute machen — gemessen
an der Bilanzsumme — mehr als ein Drittel des gesamten Bankensektors aus. In
dieser Institutsgruppe ist das Risiko, fiir Geldwasche und Terrorismusfinanzierung
missbraucht zu werden, am hochsten. Hintergrund sind die globalen Verflechtungen
der Institute, ihr vielféltiges Produktangebot und ihr hohes Geschaftsvolumen.

Nach der Risikoanalyse der BaFin liegen im Nichtbankenfinanzsektor die groBten
Geldwascherisiken bei den Zahlungsinstituten, die das Finanztransfergeschaft erbrin-
gen, und bei den Agenten von Zahlungs- und E-Geld-Instituten. Die BaFin bewertet
das Geldwascherisiko dieser Institute als hoch. Die Zahlungsinstitute, die das
Finanztransfergeschéaft erbringen, fallen vom Transaktionsvolumen her zwar ver-
gleichsweise wenig ins Gewicht, sie haben jedoch ein hohes inharentes Geldwascheri-
siko, was unter anderem daran liegt, dass sie einen hohen Anteil an Laufkundschaft
haben und in groBem Umfang Bargeldgeschafte betreiben, die bisweilen dazu miss-
braucht werden, illegal erwirtschaftetes Geld ins Ausland zu transferieren. Zahlungs-
institute ohne Finanztransfergeschaft, Kryptoverwahrer und Kapitalverwaltungsge-
sellschaften ordnet die BaFin der zweithdchsten Risikoklasse zu, ihr Geldwascherisiko
bewertet sie als mittel-hoch. Die wesentlichen Risiken bei Kryptoverwahrern resultie-
ren unter anderem aus der technischen Komplexitat, der Anonymitat bzw. Pseudony-
mitat der verwahrten Kryptowerte, der starken Innovationskraft der Unternehmen
und der Tatsache, dass diese erst seit Kurzem der Erlaubnispflicht unterliegen.

Sektoriibergreifende Geldwascherisiken

Zu den sektoribergreifenden Risiken zahlen Transaktionen oder Geschaftsverbindun-
gen mit oder in Hochrisiko-Staaten. Dazu zadhlen Staaten, die in ihren Systemen zur
Bekampfung von Geldwasche und Terrorismusfinanzierung strategische Mangel auf-
weisen.

Wie die BaFin vorgeht

= Die BaFin intensiviert ihre vielfaltigen On- und Offsite-MaBnahmen und nimmt
unter anderem selbst Geldwascheprifungen vor.

= Die BaFin richtet eine zweite Abteilung zur Geldwaschepravention ein und ver-
starkt in der Geldwéaschepravention das Personal, um die Aufsicht zu intensivieren.

= Geldwascheverdachtsmomente werden verstarkt bei der Prifung von Inhabern
bedeutender Beteiligungen, Geschéaftsleitern und Aufsichtsratsmitgliedern in den
Blick genommen.
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n Zukunftsrisiken

2.1

Digitalisierung

Die COVID-19-Pandemie hat die seit Jahren fortschreitende Digitalisierung weiter
beschleunigt und intensiviert. Die Auswirkungen auf den Finanzsektor sind mannig-
faltig. Die Digitalisierung bringt zahlreiche Chancen mit sich: Organisatorische
Ablaufe lassen sich dank digitaler Technik effizienter gestalten, es tun sich neue Kom-
munikations- und Absatzwege auf, groBe Mengen von Daten lassen sich dank kiinstli-
cher Intelligenz vernetzen und analysieren, und es lassen sich neue Produkte und
Dienstleistungen gestalten. Die Digitalisierung bricht die klassischen Wertschop-
fungsketten der Finanzindustrie zusehends auf, verandert die Geschaftsmodelle und
bringt neue hervor. So lagern die Unternehmen des Finanzsektors — unter anderem
wegen des zunehmenden Kosten- und Ertragsdrucks — Teile ihrer Wertschépfungs-
kette an externe Dienstleister aus — zum Beispiel an Cloud-Anbieter. Das bringt Effizi-
enzgewinne und Skalierbarkeit mit sich.

Aus der digitalen Transformation der Geschaftsmodelle erwachsen neue Risikokom-
plexe. Dazu zahlen das oben genannte Thema Auslagerungen, die unter 1.5 aufge-
fihrten Cyberrisiken, die disruptive Wirkung von FinTechs und BigTechs und innova-
tive Finanzprodukte wie Kryptoassets.

Die Digitalisierung des Finanzsektors er6ffnet innovativen Unternehmen die Méglich-
keit, in diesem Markt FuB zu fassen. Anknipfen kénnen sie an verschiedenen Stellen
entlang der Wertschdpfungskette von Finanzdienstleistungen. FinTechs etwa beset-
zen oft die Schnittstelle zur Kundin und zum Kunden, beispielsweise indem sie ihnen
Uber eigene Smartphone-Apps einen Zugang zu Finanzdienstleistungen anbieten
(White-Label-Banking). Erbracht werden diese Dienstleistungen von Instituten und
Unternehmen, die unter Aufsicht stehen.

Auch die etablierten und finanzkraftigen BigTechs bauen ihren Anteil am Markt fur
Finanzdienstleistungen weiter aus. Uber das zusétzliche Angebot von Finanzdienst-
leistungsprodukten erweitern sie ihr originares Geschaft. Im Sinne einer umfassenden
und effektiven Finanzaufsicht und der Wettbewerbsgleichheit miissen auch branchen-
fremde Akteure und neue Geschaftsmodelle den Anforderungen der Finanzmarktre-
gulierung unterworfen werden, wenn sie gleichartige Geschafte mit den gleichen Risi-
ken betreiben (same business, same risks, same rules).

Vielféltige Fragen ergeben sich auch aus dem Einsatz klinstlicher Intelligenz. Schon
heute sind etwa Versicherer in der Lage, die Risikobewertung beim Neugeschaft und
die Schadenbearbeitung in einigen Bereichen ohne menschliches Zutun abzuwickeln.
Hier stellt sich unter anderem die Frage, wie sich verhindern lasst, dass Kunden

oder Kundengruppen diskriminiert werden. Eine weitere wichtige Frage ist die der
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2.2

Erklarbarkeit und der Nachvollziehbarkeit von Algorithmen flr Kunden, Finanzunter-
nehmen und die Aufsicht. Sie stellt sich unter anderem bei internen Modellen.

Auch Finanzprodukte, die auf der Blockchain-Technologie basieren, werfen Fragen
auf. Die Technologie selbst ist innovativ und vielversprechend. Fir die darauf basie-
renden Kryptowerte gilt jedoch, dass sie hohe Risiken bergen. Bislang besteht noch
keine Gefahr fur die Finanzstabilitat. Aber der Markt fir Kryptowerte wachst, denn
institutionelle Anleger interessieren sich mehr und mehr dafur, was zu engeren Ver-
flechtungen mit dem traditionellen Finanzsystem flihren dirfte. Fir private Anlege-
rinnen und Anleger sind Kryptowerte hochriskant, denn sie kénnen deren Risiken
nicht immer Gberschauen und laufen daher Gefahr, hohe Verluste zu erleiden.

Wie die BaFin vorgeht

= Die BaFin richtet ihren Fokus auf den Einsatz von kinstlicher Intelligenz im Finanz-
wesen und die daraus resultierenden Herausforderungen fir eine wirksame Auf-
sicht.

= Sie befasst sich intensiv mit den verschiedenen Risiken des White-Label-Bankings
und etabliert dazu eine Policy.

= Die Aufsicht wird die Umsetzung europaischer Regulierungsvorhaben zu Krypto-
werten vorbereiten und eine Verwaltungspraxis etablieren.

Nachhaltigkeit

Der Wandel in Richtung Nachhaltigkeit auf den Gebieten Umwelt, Soziales und Unter-
nehmensfihrung (Environmental, Social, Governance — ESG) hat eine tiefgreifende
Transformation der Wirtschaft zur Folge und damit auch weitreichende Auswirkung
auf den Finanzsektor. Fur die von der BaFin beaufsichtigten Unternehmen des Finanz-
sektors und deren Kunden ergeben sich daraus finanzielle Risiken. Finanzdienstleister
mussen angemessen mit diesen nachhaltigkeitsbezogenen Finanzrisiken umgehen. Es
handelt sich hierbei insbesondere um physische, transitorische und Greenwashing-
Risiken.

Physische Gefahren bringen zum Beispiel Extremwetterereignisse mit sich, die auf-
grund von Veranderungen klimatischer und 6kologischer Verhéltnisse entstehen.
Wenn Kunden oder Sicherungsgtiter von solchen Ereignissen betroffen sind, kann sich
dies negativ auf Kreditexposures auswirken. Fur Versicherer kénnten sich Gro3- oder
Kumulschaden haufen.

Transitorische Entwicklungen, etwa die Abkehr von fossilen Energiequellen, haben zur
Folge, dass Vermdgenswerte neu bewertet werden missen und moglicherweise ihren
Wert vollstandig verlieren (stranded assets). Das kann hohe Wertberichtigungen nach
sich ziehen.
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Eine weitere Gefahr besteht darin, dass Anbieter Greenwashing betreiben, dass sie
also irrefiihrende Angaben zur ESG-Konformitat ihrer Produkte machen oder Ver-
braucherinnen und Verbraucher tauschen, um den Vertriebserfolg zu maximieren.

Die Unternehmen der Real- und der Finanzwirtschaft stehen vor der Herausforde-
rung, die erforderlichen Daten und Erkenntnisse zu gewinnen und diese in ihr Risiko-
management einzuspeisen und bei der strategischen Unternehmenssteuerung zu
berlcksichtigen.

Wie die BaFin vorgeht

» Die BaFin wird Fragen der Nachhaltigkeit im Rahmen der Aufsicht zunehmend
beriicksichtigen. Sie konzentriert sich dabei auf die Analyse und Mitigation der
daraus resultierenden finanziellen Risiken fir die beaufsichtigten Unternehmen
und die Einhaltung von Offenlegungsvorschriften.

= Zum Schutz der Verbraucherinnen und Verbraucher wird sie eine irrefihrende
Vermarktung von Finanzprodukten (Greenwashing) bekampfen.
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