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Standpunkt

BaFin-Prasident Felix Hufeld
zu Digitalisierung von Aufsicht
und Finanzindustrie

HieB es vor gut zehn Jahren noch, dass die letzte echte
Innovation der Banken der Geldautomat' gewesen sei,
so hat die Dynamik, mit der sich die gesamte Finanz-
industrie wandelt, mittlerweile deutlich zugenommen.
Der entscheidende Treiber dafir ist die Digitalisierung.
Dabei hat der Begriff einen Bedeutungswandel durch-
laufen. Stand Digitalisierung urspriinglich fiir die Uber-
fihrung von Informationen von einer analogen in eine
digitale Speicherform und fiir die Ubertragung von
Aufgaben, die zuvor Menschen ausgefihrt hatten, auf
den Computer, so sprechen wir heute oft von der
digitalen Transformation: Damit meinen wir den grund-
legenden und fortschreitenden digitalen Wandel, der

1 Paul Volcker: ,'The only thing useful banks have invented in 20 years
is the ATM", in New York Post vom 13. Dezember 2009, herunter-
geladen am 8. Februar 2019.

sich in allen Lebensbereichen widerspiegelt und der
auch den Finanzsektor immer weiter verandert. Manche
nennen diese Entwicklung ,disruptiv”, andere ,schopfe-
risch zerstérend”. Welches Adjektiv wir auch wahlen, die
Digitalisierung hat das Potenzial, ganze Wertschopfungs-
ketten aufzubrechen und neue Geschaftsmodelle her-
vorzubringen. In solchen Umbruchphasen ergeben sich
vollig neue Chancen, aber offensichtlich auch neue
Risiken.

Eines der obersten Ziele der BaFin ist es, die Funktions-
fahigkeit, Stabilitdt und Integritat des deutschen Finanz-
marktes auch in Zeiten fortschreitender Digitalisierung
zu sichern. Deshalb kénnen wir die Digitalisierung nicht
wie ein Naturereignis Uber uns ergehen lassen, sondern
haben den Anspruch, die digitale Transformation im
Rahmen unseres Mandats maBgeblich mitzugestalten
und auch selbst in allen Bereichen fit fir das digitale
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Zeitalter zu werden. Um diesen Prozess zu strukturieren,
haben wir eine Digitalisierungsstrategie entwickelt. Diese
beruht auf drei Saulen:

In Saule 1, dem Handlungsfeld ,Aufsicht und Regulie-
rung”, konzentrieren wir uns darauf, die Verdnderungen
in den Finanzmérkten zu verstehen und die wieder-
kehrende Frage zu beantworten, wie aufsichtlich und
regulatorisch mit den digital getriebenen Marktveran-
derungen umzugehen ist. Befeuert werden diese Ver-
anderungen vor allem durch Phdnomene wie Big Data
und Kinstliche Intelligenz (Artificial Intelligence - BDAI)
und die Distributed-Ledger-Technologie (DLT). In einem
ersten Schritt gilt es, die Digitalisierung und ihre Auswir-
kungen auf die Finanzmarkte treffend einzuordnen und
zu bewerten. Daraus mussen wir Implikationen fir Auf-
sicht und Regulierung ableiten. Kiinftige Entwicklungen
mussen wir mdglichst friihzeitig antizipieren und sie auf-
sichtlich begleiten. Selbstverstandlich stehen wir dabei
regelmaBig in Kontakt mit den Unternehmen und ihren
Verbénden, der Wissenschaft, der Politik und der inter-
nationalen Gemeinschaft der Regulierer und tauschen
uns mit ihnen aus.

In diesem Handlungsfeld haben wir bereits einiges
erreicht: Um mit den digitalisierungsgetriebenen
Marktentwicklungen Schritt halten zu kénnen, haben wir
ein BaFin-weites Expertennetzwerk etabliert, in dessen
Zentrum das Referat Finanztechnologische Innovationen
(SR 3) steht. In enger Zusammenarbeit mit den einzel-
nen Fachbereichen erfasst und bewertet SR 3 finanztech-
nische Innovationen und deren Auswirkungen - auch

fur die Verbraucher - und formuliert Szenarien fir die
nahere Zukunft. Ein anderer Meilenstein ist der Bericht
,Big Data trifft auf Kiinstliche Intelligenz"?, den wir ge-
meinsam mit Wissenschaftlern und Beratungsgesell-
schaften erarbeitet und im Juli 2018 zur Konsultation
gestellt haben. Inzwischen ist eine Vielzahl interessan-
ter Beitrage aus der Branche und darlber hinaus einge-
gangen. Inhaltlich kristallisieren sich mehrere themati-
sche Strange heraus, die wir — je nach Dringlichkeit und
Bedeutung — priorisieren und bearbeiten mdchten.

Einen weiteren Schwerpunkt bilden neu auftretende
Fragen zu Kryptotoken. Die Entwicklung an den Krypto-
markten ist nach wie vor von einer sehr hohen Volatili-
tat gepragt. Ein abschlieBendes Urteil Giber die kiinftige

2 BafFin, Big Data trifft auf kiinstliche Intelligenz — Herausforderungen
und Implikationen fiir Aufsicht und Regulierung von Finanzdienst-
leistungen. Der Bericht wurde unter Mitwirkung von PD — Berater der
offentlichen Hand GmbH, der Boston Consulting Group GmbH und
Fraunhofer-Institut fur Intelligente Analyse- und Informationssysteme
(IAIS) erstellt.

Bedeutung dieser Markte ist derzeit schwer moglich.
Erste Uberlegungen zu einer regulatorischen Einordnung
dieses Phanomens finden auf nationaler, insbesondere
aber auch internationaler Ebene statt.

Die zweite Séule der Digitalisierungsstrategie befasst
sich mit der Sicherheit der Technologien und IT-Systeme
der beaufsichtigten Unternehmen. So groB die Chancen
sind, die neue innovative Technologien Unternehmen
wie Verbrauchern bieten, so fahrlassig ware es, Cyber-
risiken — und andere - auszublenden. AuBerdem kann
der hohe Grad an Vernetzung innerhalb des Finanz-
sektors dazu beitragen, dass Ausfélle in der IT-Infra-
struktur eines Instituts auf andere Marktteilnehmer
Ubergreifen und eine gréBere, unter Umstéanden sogar
systemrelevante Wirkung entfalten. Ohnehin gehéren
Unternehmen des Finanzsektors zu den bevorzugten
Zielen von Cyberangriffen. Solche Gefahren missen er-
kannt und aufsichtlich angegangen werden, aber auch
das nicht nur national, sondern insbesondere auch auf
europaischer oder gar globaler Ebene.

Die BaFin legt den Fokus derzeit vor allem auf den
Aspekt der Pravention. Angefangen bei der IT-Gover-
nance Uber das Informations- und Sicherheitsmanage-
ment bis hin zu der Auslagerung von IT-Dienstleistun-
gen. Erste Etappenziele haben wir erreicht: zum Beispiel
die Grindung der Gruppe IT-Aufsicht, Zahlungsverkehr,
Cybersicherheit (GIT). Sie biindelt nicht nur geschéfts-
bereichstbergreifend Kompetenzen zu grundsatzlichen
Fragen der IT-Aufsicht, sondern fihrt auch zunehmend
eigene IT-Sicherheitsprifungen durch.

In einem Set an Rahmenwerken formulieren wir fir die
Unternehmen der verschiedenen Aufsichtsbereiche ver-
gleichbare Anforderungen an deren IT und sind damit
Vorreiter in Europa. Hierzu gehoren die Bankaufsicht-
lichen Anforderungen an die IT (BAIT) und die Versi-
cherungsaufsichtlichen Anforderungen an die IT (VAIT).
Aktuell sind wir dabei, auch flr Kapitalanlagegesellschaf-
ten (KAIT) entsprechende Anforderungen zu formulieren,
die spatestens Mitte 2019 veroffentlicht werden sollen.
Aber auch fir andere Themenbereiche — wie zum Bei-
spiel die Nutzung von Cloud-Dienstleistungen — haben
wir unsere Erwartungshaltung formuliert.

Angesichts der stetig wachsenden Bedrohungslage
kdnnen wir es damit aber nicht bewenden lassen. Ver-
starkt riicken Fragen der Resilienz und der Krisenbe-
waltigung in den Fokus. Hierbei werden insbesondere
Cyber-Stresstests fir den deutschen Finanzsektor, im
Fachjargon bekannt als ,Red-Teaming-Tests", eine Rolle
spielen.
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Last but not least, die dritte Saule: die Digitalisierung
der BaFin selbst. Konkret stellen wir uns hier die Frage,
wie sich die BaFin weiterentwickeln muss — und zwar in-
tern und an den Schnittstellen zum Markt. Dabei heift
.Digitalisierung der BaFin" fuir uns nicht einfach, be-
stehende Prozesse von papiergestitzen auf digitale zu
transferieren. Es geht darum, Prozesse in ihrer Gesamt-
heit zu definieren, ihre Ablaufe zu optimieren und die
bestmdglichen digitalen Instrumente zu nutzen.

Wir beginnen bei dieser Transformation nicht bei null.
Seit ihrer Griindung im Mai 2002 hat die BaFin bereits
einen wesentlichen Teil ihrer Aufsichts- und Unterstt-
zungsprozesse digitalisiert. Ohne eine entsprechende
IT-Infrastruktur waren Projekte von der GréBenordnung
der Solvency lI-Umsetzung oder der Einbindung der
BaFin in den einheitlichen europaischen Bankenaufsichts-
mechanismus (Single Supervisory Mechanism — SSM)
gar nicht moglich gewesen. Inzwischen sind vielfaltige
Fachapplikationen entwickelt worden, um Vorgange
effizienter zu bearbeiten und Daten schneller und besser
analysieren und Meldungen elektronisch entgegen neh-
men zu kdnnen.

Trotz der Vielzahl bereits digitalisierter Teil-Prozesse
befindet sich die BaFin noch immer mitten in der

Transformation zu einer vollstandig digitalisierten Auf-
sichtsbehorde. Die neu geschaffene Position des Chief
Digital Officers — kurz CDO - soll den Wandel weiter
forcieren. Eine entscheidende Rolle kommt dem Vorha-
ben ,Zeus" zu, der Einfihrung der E-Akte. Als zentrales
Tool unterstitzt sie nahezu alle Aufsichts- und Verwal-
tungsprozesse und ist ein Schlusselprojekt der BaFin-
Binnendigitalisierung. Ein anderes Beispiel ist das Projekt
,Gaia", das die Verarbeitung von Personendaten, etwa
von Aufsichtsraten und Geschaftsleitern, zum Gegen-
stand hat.

Ein weiteres Ziel des dritten Handlungsfeldes ist es, die
analytischen Fahigkeiten der BaFin bei der Auswertung
groBer Datenmengen mit Hilfe digitaler Technologien zu
verbessern, zum Beispiel bei der Marktiiberwachung.

Die Digitalisierungsstrategie und die Umsetzung aller
darin beschriebenen Ziele mag ein enormer Kraftakt fur
die BaFin sein, aber einer, dem wir uns stellen und der
uns viele Chancen eroffnet. Gleichwohl wissen wir, dass
die Strategie in ihrer jetzigen Form nicht in Stein gemei-
Belt ist und wir sie immer wieder an neue Entwicklungen
anpassen missen. Aber auch diese Herausforderung
werden wir meistern. Die Zukunft der Finanzmarkte wird
digital sein, die der BaFin auch.

14 | Standpunkt
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Zahlen im Uberblick 2014-2018

2014 2015 2016 2017 2018
Kreditinstitute ' 2
Kapitalausstattung?
Kernkapital Tier 1 (in Mrd. €) 453,0 4731 489,6 491,2 514,7
Eigenmittel (in Mrd. €) 526,6 5446 562,0 559,7 580,5
Kernkapital Tier 1 (in %, Quote) 14,7% 15,3% 157% 16,6 % 16,8 %
Eigenmittel (in %, Quote) 17,1% 17,7% 18,0% 189% 189%
Aktivstruktur und -Portfolioqualitat
Aktiva gesamt (in Mrd. €)* 8.199,8 8.000,7 8.024,3 84112 832980
Aktiva gesamt (in Mrd. €)° 8.176,0 7.975,9 7.995,3 8.379,5 830330
Struktur der Forderungen an Banken und Nichtbanken (in %) ¢
Inlandische Banken 16,2% 15,9% 16,5% 21,4% 19,8%
Ausléndische Banken 12,3% 123% 109% 93% 9,2%
Nichtbanken — andere Finanzunternehmen 2.3% 24% 2.5% 2,6% 2.7%
Nichtfinanzielle Unternehmen 16,0% 15,9% 16,2% 15,8% 16,7%
Private Haushalte 29,9% 30,0% 30,7% 29,3% 30,2%
Private Organisationen ohne Erwerbszweck 03% 03% 03% 03% 0,3%
offentliche Haushalte 6,1% 5,8% 5,5% 5,2% 4,8%
Auslandische Nichtbanken 16,9% 17,4% 17,4% 16,0% 16,2%

Verbindlichkeiten ggi. Nichtbanken zu Forderungen ggu.

0, 0, 0, 0, 0,
Nichtbanken (in %)7 102,1% 103,4% 104,3% 104,3% 103,0%

Anteil Fremdwahrungskredite an private Haushalte (in %)@ 0,5% 0,5% 0,4% 0,3% 0,2%
In Verzug geratene Kredite zzgl. Einzelwertberichtigte Kredite vor

Absetzung von Einzelwertberichtigungen zu Forderungen ggu. 32% 2,4% 22% 1,6% 1.1%
Banken und Nichtbanken®

Passivstruktur (Anteil in %) '°

Verbindlichkeiten ggu. inlandischen Banken 13.8% 13.4% 13,0% 12,6 % 12,3%
Verbindlichkeiten ggu. auslandischen Banken 6,8% 7,6% 82% 7,5% 6,8%
Einlagen inldndischer Nichtbanken 38,1% 40,3% 41,5% 40,9% 42.2%
Einlagen auslandischer Nichtbanken 6,0% 6,4% 6,5% 6,4% 6,0%
Verbriefte Verbindlichkeiten inkl. Nachrangkapital 124% 11,7% 11,3% 15,3% 11,8%

Struktur der GuV (in % der durchschnittlichen Bilanzsumme) "

ZinsUberschuss 1,10% 1,11% 1,09% 1,03% 1,01%
Provisionstiberschuss 0,35% 0,35% 0,36% 0,37% 0,34%
Allgemeine Verwaltungsaufwendungen 1,01% 1,05% 1,06 % 1,09% 1,05%
Nettoergebnis des Handelsbestands 0,04 % 0,04 % 0,04 % 0,07% 0,04 %
Betriebsergebnis vor Bewertung 0,45% 0,44 % 0,47 % 0,37% 0,34%
Bewertungsergebnis -0,08% -0,04% -0,11% -0,02% -0,07%
Betriebsergebnis 0,37% 0,40% 0,37% 0,36% 0,27 %
Saldo der anderen und auBerordentlichen Ertrage und -0,08% -0,09% -0,03% k/A k/A
Aufwendungen
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2014 2015 2016 2017 2018

Jahresuiberschuss vor Steuern 0,30% 0,31% 0,33% k/A k/A

JahresUberschuss nach Steuern 0,21% 0,21% 0,24% k/A k/A

= O 00 N O U1l b W N =

1

-

Zur Zahl der beaufsichtigten Unternehmen vgl. Anhang.

Weitere Angaben zu den Kreditinstituten in Deutschland vgl. Kapitel IlI.

inklusive Finanzdienstleistungsinstitute (FDIs)

Aktiva nach Bilanzstatistik (BISTA) zzgl. FinaRisikoV (u.a. FDIs).

Aktiva nach BISTA.

Struktur nach BISTA.

Nach BISTA und FinaRisikoV (u.a. FDIs).

Angaben nach Auslandsstatus.

Nach FinaRisikoV.

Nur nach BISTA. Bei der Position ,Verbriefte Verbindlichkeiten inkl. Nachrangkapital” wurden zusatzlich die Angaben aus der FinaRisikoV

(u.a. FDIs) bericksichtigt.

Fiir die Jahre 2013 bis 2017 wurden die Angaben aus den Veréffentlichungen der Deutschen Bundesbank entnommen (Monatsbericht zur Ertrags-
lage deutscher Kreditinstitute). Fur das Jahr 2018 liegen die Jahresabschlussangaben noch nicht vollstandig vor, daher wurde auf die vorlaufigen
Meldungen zur FinaRisikoV abgestellt und die GuV-Struktur naherungsweise abgebildet.

Versicherungen und Pensionsfonds ' ®

Private Schaden-/

Lebensversicherer N N
Krankenversicherer Unfallversicherer

2016 2017 20182 2016 2017 20182 2016 2017 20182

gebuchte Brutto-Beitrage (in Mrd. Euro) 85,7 85,6 87,4 37,2 39 39,7 71,0 76,0 78,2
Kapitalanlagen (in Mrd. Euro)®*  877,7 906,1 949,2  260,1 2729 2877 1649 1712 1758
durchschnittliche SCR-Bedeckung (in %)*® 3163 3821 4483 4186 4955 4303 2883 284 2831
Pensionskassen
2016 2017 20182
verdiente Brutto-Beitrédge (in Mrd. Euro) 6,9 7.3 7.2
Kapitalanlagen (in Mrd. Euro)? 154,1 162,2 170,4
durchschnittliche Solvabilitat (in %) 131,2 133,7 132,1

Pensionsfonds

2016 2017 20182
gebuchte Brutto-Beitrdge (in Mrd. Euro) 2,7 24 10,2
Kapitalanlagen (in Mrd. Euro) 37 35,4 36,9 42,7
Versorgungsberechtigte 924.074 942.782 1.058.215
Leistungsempfanger 297.370 291.165 373.134

1

~N o A W

Die hier angegeben Kennzahlen wurden auf der Grundlage des zum 1. Januar 2016 in Kraft getretenen Aufsichtsregimes Solvency Il ermittelt.
Aufgrund des damit verbundenen grundsétzlichen Systemwechsels sind fuir die Jahre bis 2016 teilweise keine vergleichbaren Zahlen verfigbar.
Die Angaben haben nur vorlaufigen Charakter, da sie auf der unterjahrigen Berichterstattung und Prognosen beruhen.

Buchwerte (Handelsgesetzbuch).

Einige Unternehmen sind gemaB § 45 VAG von Teilen der unterjéhrigen Berichterstattung befreit.

Zu den Kennzahlen des Geschéftsbereichs Versicherungs- und Pensionsfondsaufsicht vgl. auch Kapitel IV 2.4.

Wert flr viertes Quartal.

Gesamte Kapitalanlagen.

18 | Zahlen im Uberblick Jahresbericht 2018



2014 2015 2016 2017 2018

Kapitalmarktunternehmen 34

Uberwachte Finanzdienstleistungsinstitute 676 674 708 722 722
Uberwachte Zweigstellen 80 86 94 106 110
Billigungen insgesamt’ 1.642 1.682 1.652 1.405 1.174
davon Prospekte 377 399 348 301 303
davon Registrierungsformulare 34 32 33 38 35
davon Nachtrage 1.231 1.251 1.271 1.066 836
KVGen mit Erlaubnis? 113 138 136 136 146
registrierte KVGen? 143 218 260 314 379
Anzahl Investmentvermogen? 5410 5.649 6.122 5.752 5.917
dort verwaltetes Vermdégen in Mrd. €2 1.421 1.743 1.908 2.062 2.062

1 Die Anderung der Erhebungsmethode wihrend des Betrachtungszeitraums fiihrt dazu, dass die Daten mit den Vergleichszeitrdumen einge-
schrénkt vergleichbar sind.

2 Der Begriff der Kapitalverwaltungsgesellschaft ist erst seit 2013, seit dem AuBerkrafttreten des Investmentgesetzes, durch §17 des Kapitalanlage-
gesetzbuchs (KAGB), definiert. Aufgrund des damit verbundenen grundsatzlichen Systemwechsels sind fiir die Jahre bis 2013 keine vergleichbaren
Zahlen verfligbar.

Zur Zahl der beaufsichtigten Unternehmen vgl. Anhang.
Zu den Kennzahlen des Geschéftsbereichs Wertpapieraufsicht/Asset-Management vgl. auch Kapitel VI.

Legende:

k/A: keine Angabe

Tier 1: héchste Eigenmittelklasse

KVG: Kapitalverwaltungsgesellschaft

SCR: Solvency Capital Requirement (Solvabilitatskapitalanforderungen)

FinaRisikoV: Verordnung zur Einreichung von Finanz- und Risikotragfahigkeitsinformationen nach dem Kreditwesengesetz
BISTA: Bilanzstatistik

FDls: Finanzdienstleistungsinstitute

GuV: Gewinn- und Verlustrechnung
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1 Brexit

ie Unklarheit Gber Zeitpunkt und Bedin-

gungen eines moglichen Austritts des

Vereinigten Konigreichs aus der Europdi-

schen Union (EU) stellte auch Regulierung

und Aufsicht vor erhebliche Herausforde-
rungen'. Angesichts der Unwagbarkeiten mussten sich
Aufsicht und Politik auch auf ein No-deal-Szenario vorbe-
reiten. Am 29. Marz 2019 ist das Brexit-Steuerbegleitge-
setz (Brexit-StBG), in Kraft getreten. Ziel des Brexit-StBG
ist es, mogliche negative Folgen eines harten Brexits fur
die Funktionsfahigkeit und Stabilitat der Finanzmarkte zu
minimieren und mithin auch die Verbraucher zu schit-
zen. Die BaFin hatte den Entwurf des Gesetzes von Be-
ginn an begleitet.

1 Urspriinglich war vorgesehen, dass das Vereinigte Konigreich die EU
in der Nacht vom 29. Mérz auf den 30. Marz 2019 verlasst. Nachdem
das britische Unterhaus einen von Premierministerin Theresa May mit
der EU ausgehandelten Vertrag am 29. Marz 2019 erneut abgelehnt
hatte, standen zu Redaktionsschluss ein Austritt des Vereinigten Ko-
nigreichs ohne Abkommen am 12. April und eine lange Verschiebung
des Brexits mit einer Teilnahme des Landes an der Europawahl Ende
Mai im Raum.

Europdischer Pass

Das Gesetz gibt der BaFin die Moglichkeit, Unterneh-
men, die bislang vom Vereinigten Konigreich aus im
Rahmen der Niederlassungsfreiheit oder im Wege des
freien Dienstleistungsverkehrs in Deutschland tatig wa-
ren, zu erlauben, den Europaischen Pass in Deutschland
befristet weiter entsprechend zu nutzen, soweit dies zur
Vermeidung von Nachteilen fir die Funktionsfahigkeit
oder die Stabilitat der Finanzmaérkte erforderlich ist.

Auf dieser Grundlage kann die Aufsicht den Unterneh-
men bis Ende 2020 gegebenenfalls ermdglichen, laufende
Vertrage ordnungsgemaB abzuwickeln oder in neue,
rechtlich zukunftsfahige Strukturen zu Gberflhren. Dabei
versteht sich von selbst, dass die BaFin von allen betrof-
fenen Unternehmen ein HéchstmaB an eigener Anstren-
gung verlangt.

Hunderte von Gespriachen

In Vorbereitung auf den Brexit hatte die BaFin in Hun-
derten von Einzelgesprachen und mehreren Workshops
den Finanzdienstleistungsunternehmen, die tber einen
Umzug nach Deutschland nachdachten, erldutert, was
sie in Deutschland regulatorisch erwartet und welche
Forderungen die Aufsicht stellen werde. Immer wieder
hat die BaFin dabei betont, dass geltende Standards
nicht verwassert oder gar ignoriert werden durfen. Und
sie hat klargestellt, dass Lizenzen ihren Namen auch
wert sein missen und die Aufsicht Briefkastenmodelle
nicht akzeptieren werde.

Jahresbericht 2018
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2 Reformen auf
europaischer Ebene

2.1 Die europaischen Aufsichtsbehorden

Die geplante Reform der drei Europaischen Aufsichts-
behorden (European Supervisory Authorities — ESAs)?
gehort zu den Themen, mit denen sich die BaFin

auch 2018 intensiv beschéftigt hat. Die Europaische
Kommission hatte im September 2017 einen Ent-

wurf zur Anderung der ESA-Verordnungen vorgelegt,
der eine weitreichende Zentralisierung und damit eine
fundamentale Verdnderung der bisherigen Aufsichts-
architektur in der EU vorsah. Im Fokus standen unter
anderem Anderungen rund um die interne Steuerung
(Governance) und Finanzierung der ESAs. Aber es sollten
auch direkte Aufsichtsbefugnisse auf die ESAs Ubertragen
werden, die bislang auf nationaler Ebene liegen. Die ESAs
sollten zudem in die nationalen Aufsichtsstrategien und
Aufsichtsverfahren eingreifen konnen.

BaFin sieht die Plidne kritisch

Die BaFin sah die Plane der Kommission von Beginn an

kritisch. ,Warum etwas reparieren, was im Kern funktio-
niert?”, fragte zum Beispiel BaFin-Prasident Felix Hufeld
bei der Jahrespressekonferenz der BaFin am 3. Mai 2018.

Die ESAs brauchten nur sehr wenige neue Kompetenzen,

erlauterte er. Wer sie starken wolle, ,sollte vor allem daftr
sorgen, dass sie die weitreichenden Kompetenzen, die sie
heute bereits haben, besser nutzen kénnen”.

Das Europaische System der Finanzaufsicht, zu dem die
ESAs zahlen, ist 2010 bewusst als Netz aus nationalen
und europdischen Aufsichtsbehdrden geschaffen worden.
Hufeld sprach sich dagegen aus, die ESAs zu Aufsehern
der nationalen Aufseher zu machen. Dafiir gebe es kei-
nen sachlichen Grund. Der Members-driven-Charakter der
ESAs habe sich bewahrt.

EBA im Kampf gegen Geldwasche starken

Im September 2018 ergédnzte die Europaische Kommissi-
on ihren Entwurf zur Anderung der ESA-Verordnungen:
Sie will die EBA im Kampf gegen Geldwasche starken.
Nach einer Reihe von Skandalen sollen die Geldwasche-
kompetenzen der ESAs fiir den gesamten Finanzmarkt

2 Die Européische Bankenaufsichtsbehorde EBA (European Banking
Authority), die Europaische Aufsichtsbehorde fiir das Versicherungs-
wesen und die betriebliche Altersversorgung EIOPA (European Insurance
and Occupational Pensions Authority) und die Europaische Wert-
papier- und Marktaufsichtsbehdrde ESMA (European Securities and
Markets Authority).

bei der EBA gebindelt und zudem erweitert werden.
Die EBA soll zum Beispiel Untersuchungen auf natio-
naler Ebene erzwingen kénnen. Darlber hinaus sollen
die Bemihungen der nationalen Aufsichtsbehorden im
Kampf gegen Geldwésche tberprift werden.

Bis in den Dezember 2018 hinein verhandelten der Rat der
Européischen Union und das Européische Parlament noch
getrennt Uber die Vorschlage der EU-Kommission. Eine
Einigung mit dem Rat konnte nur zum Thema Geldwa-
sche erzielt werden. Mitte Februar 2019 startete der Trilog.
Zuvor hatte sich zunachst das Europaische Parlament auf
einen Reformtext geeinigt. Im Anschluss hatte der Rat eine
,Allgemeine Ausrichtung” fur die anstehenden Verhand-
lungen festgelegt. Die Positionen waren sehr unterschied-
lich — gerade auch in zentralen Punkten. Umso Uberra-
schender war, dass es am 21. Marz 2019 zu einer Einigung
kam. Der Abschluss greift zahlreiche Vorstellungen des
Rates auf. Dadurch sind viele Ideen der EU-Kommission,
welche die BaFin kritisch gesehen hatte, vom Tisch.

2.2 Bankenunion

Die Arbeiten an der Starkung der EU-Bankenunion sind
2018 weiter vorangetrieben worden. Das ,Risk Reduction
Proposal”, ein umfangreiches Reformpaket zur Reduzie-
rung der Risiken im europaischen Bankensektor, befin-
det sich auf der Zielgeraden. AuBerdem haben die EU-
Staats- und Regierungschefs auf dem Euro-Gipfeltreffen
am 14. Dezember 2018 auf Grundlage eines Berichts der
Euro-Gruppe eine Erklarung angenommen, in der sie alle
Elemente des Berichts billigen, darunter die Modalita-
ten der Reform des Europdischen Stabilitdtsmechanismus
ESM (European Stability Mechanism) und die Vorgaben
fur die gemeinsame Letztsicherung fiir den Bankenab-
wicklungsfonds SRF (Single Resolution Fund). Eines der
Ziele der Reform: Um fiir den Fall vorzusorgen, dass die
Mittel des SRF fiir eine Abwicklung nicht ausreichen, soll
fur den SRF als ultima ratio eine mittelfristig fiskalisch
neutrale Letztsicherung (Backstop) entwickelt werden. Die
Letztsicherung soll als Kreditlinie ausgestaltet sein, die
der ESM verwaltet.

Risiken zu reduzieren, ist besser, als sie zu teilen
,Grundsatzlich ist es richtig, Krisenszenarien bereits zu
entwickeln, bevor die Krise Giberhaupt entstanden ist”,
sagte BaFin-Prasident Hufeld in seiner Rede beim Neu-
jahrspresseempfang der BaFin im Januar 2019. Offen-
sichtlich sei aber, dass der Backstop auf eine starkere
Vergemeinschaftung der Bankenrisiken im Euroraum
hinauslaufe. Noch besser, als Risiken zu teilen, sei es
jedoch, sie zu reduzieren. Die BaFin begriBt daher,
dass die EU die Widerstandsfahigkeit der europai-
schen Institute weiter stérken und die Aufsicht Gber
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grenzliberschreitende Bankengruppen verbessern will.
Geplant ist eine verbindliche ungewichtete Eigenmit-
telquote, auch Verschuldungsquote (Leverage Ratio)
genannt, wie sie bereits das Regelwerk Basel Ill vorsieht.
Sie soll bei mindestens drei Prozent liegen. ,Eine maB-
volle Zahl, wie ich finde", kommentierte Hufeld.

Keine Quoten von 20 Prozent oder mehr
Forderungen nach Quoten von 20 Prozent und mehr
erteilte Hufeld eine Absage. In maBvoller GréBe ange-
wendet, kdnne die Leverage Ratio bestehende risikosen-
sitive Anforderungen und ein funktionierendes Risiko-
management als duBere Leitplanke sinnvoll erganzen.
Schraube man sie unangemessen in die Hoéhe, ver-
mehrten pauschale Limits die Risiken sogar. Als alleini-
ges oder gar primares Instrument der Kapitalsteuerung
wirkten undifferenzierte Verschuldungsquoten kontra-
produktiv. ,Ich mochte (...) vor einer reflexartigen Sehn-
sucht nach einer vermeintlich weniger storungsanfalli-
gen Einfachheit warnen, wie sie Basel | noch zugrunde
lag”, erlauterte Hufeld. Es gelte, das Prinzip der Risiko-
sensitivitat zu verteidigen.

Mehr Proportionalitat

Erfreulich sind nach Ansicht der BaFin die beschlosse-
nen Anderungen rund um das Thema Proportionalitét.
Erstmals hat man eine klare Definition fir ,kleine, nicht
komplexe Institute” in Verordnungsform gegossen. Da-
mit wird eine wichtige Grundlage geschaffen, um diesen
Instituten gezielt Erleichterungen einzurdumen. Fir ein
Plus an Proportionalitat hatten BaFin, Deutsche Bundes-
bank und Bundesfinanzministerium in den vergangenen
Jahren immer wieder geworben. Aus Sicht der BaFin ist
es wichtig, dass sich auch bei kleinen und mittleren Ins-
tituten das MaB der aufsichtlichen Anforderungen nach
dem jeweiligen Risiko richtet. Das Single Rule Book fir
alle europédischen Banken wird nur dann dauerhaft Ak-
zeptanz finden, wenn seine Vorgaben proportional und
angemessen formuliert sind.

3 Ein Jahr MIFID II

.Mehr Transparenz, besserer Anlegerschutz” — mit vier
Worten lasse sich zusammenfassen, ,was allein in der
MiFID I auf hunderten von Seiten ausbuchstabiert

3 Finanzmarktrichtlinie (Markets in Financial Instruments Directive —
MiFID 1), Richtlinie 2014/65/EU, ABI. EU L 173/349. Die MiFID Il wurde
umgesetzt durch das Zweite Finanzmarktnovellierungsgesetz vom
23.6.2017, BGBI. | Seite 1693.

worden” sei, stellte BaFin-Prasident Felix Hufeld nur we-
nige Tage nach dem Start der Richtlinie am 3. Januar 2018
fest und verortete die Richtlinie in der ,regulatorischen
Superschwergewichtsklasse”.

Positives Gesamtfazit

Umso bemerkenswerter ist es, dass die BaFin in ihren
Marktuntersuchungen fir das erste Jahr unter MiFID Il
insgesamt ein positives Fazit ziehen kann. Zwar stellten
sich am 3. Januar 2018 vereinzelt Schwierigkeiten bei
der Umsetzung ein. Und auch ein Jahr nach Inkrafttre-
ten der neuen Regelungen bestand in einigen Bereichen
weiterer Umsetzungsbedarf. Beides ist aber angesichts
des Umfangs der neuen Regulierung nicht Giberraschend.

Zwei Marktuntersuchungen zu Wohlverhaltenspflichten
Schon unmittelbar nach Inkrafttreten der MiFID Il nahm
die BaFin eine erste Marktuntersuchung bei Kreditinsti-
tuten zu verschiedenen neuen Wohlverhaltensregeln in
Angriff. Die Aufsicht wollte sich damit friihzeitig einen
Uberblick Gber den Stand der Umsetzung verschaffen.
An der Untersuchung beteiligten sich freiwillig insgesamt
20 Privat- und Auslandsbanken und jeweils zehn Spar-
kassen und Genossenschaftsbanken aus den jeweiligen
Regionalverbanden. Im zweiten Halbjahr 2018 weitete die
BaFin die Untersuchung in einer weiteren Marktuntersu-
chung auf Finanzdienstleistungsinstitute aus, um einen
marktweiten Uberblick zu erhalten. Daran nahmen 25 Fi-
nanzdienstleistungsinstitute und fiinf Wertpapierhandels-
banken teil.

Die beiden Marktuntersuchungen zu den Wohlverhal-
tenspflichten konzentrierten sich auf die Aufzeichnungs-
pflichten (Taping), die Geeignetheitserklarung und die
Ex-ante-Kosteninformationen und damit auf neue Wohl-
verhaltensregeln, die flr Verbraucher besonders rele-
vant sind. Die Institute haben beachtliche finanzielle und
personelle Ressourcen eingesetzt und einen erheblichen
Aufwand betrieben, um die neuen Vorgaben der MiFID Il
umzusetzen. Dies lasst sich fir den gesamten Markt fest-
stellen, und zwar unabhéngig von der GroBe und den
Geschaftsmodellen der einzelnen Institute.

Erfreulich war, dass die Institute ihrer Pflicht, Telefonge-
sprache aufzuzeichnen (Taping), nachkommen und die
technische Umsetzung weitgehend gegliickt ist. Es war
aber auch zu beobachten, dass Institute Gesprachsteile
nicht oder nicht vollstdndig aufgezeichnet hatten, die sie
hatten aufzeichnen mussen. Vereinzelt fiel auch auf, dass
lediglich nachtragliche Zusammenfassungen der Gespra-
che aufgezeichnet worden waren, was nicht ausreicht.
Die stichprobenhafte Auswertung der Kostenausweise
zeigte Schwachstellen, was deren Vollstdndigkeit und
rechnerische Richtigkeit anging.
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Marktuntersuchung zur Product Governance

Im zweiten Halbjahr 2018 fand eine Marktuntersuchung
zu den neuen Product-Governance-Vorgaben nach
MIFID Il statt. Darin befragte die BaFin 55 Institute nach
dem Stand der Umsetzung: 25 Finanzdienstleistungsin-
stitute, flinf Wertpapierhandelsbanken sowie 25 Banken
und Sparkassen. Im Fokus standen die Prozesse, welche
die Institute in ihrer Rolle als Konzepteure und Vertriebs-
unternehmen eingerichtet hatten.

Auch hier ein insgesamt positives Bild: Die Umsetzung
der Product-Governance-Vorgaben ist im Wesentlichen
erfolgreich verlaufen. Was die Bestimmung des Ziel-
markts angeht, erscheinen zwar vereinzelt die Ausfih-
rungen zu bestimmten Zielmarktkategorien verbesse-
rungswiirdig. Viele Stichproben Uber alle Klassen von
Finanzinstrumenten hinweg ergaben, dass die Institu-
te die Anlageziele des Kunden mit ,Vermdgensbildung
bzw. Optimierung” angegeben hatten. Bei einigen Pro-
dukten wére eine starkere Differenzierung wiinschens-
wert gewesen. Die BaFin geht aber davon aus, dass die
Bestimmung des Zielmarkts in der kommenden Zeit zu-
nehmend an Kontur gewinnen wird.

Die Marktuntersuchung zeigte, dass es kleineren Insti-
tuten immer schwerer féllt, die komplexen und umfang-
reichen neuen Vorgaben neben ihrem Tagesgeschaft
umzusetzen. Die groBeren Hauser hingegen standen vor
der Herausforderung, die neuen Prozesse in das Geflige
bereits bestehender Prozesse einzufligen. Die BaFin bie-
tet daher Hilfestellung an — etwa in Gestalt der MaComp,
der Mindestanforderungen an die Compliance-Funk-
tion und die weiteren Verhaltens-, Organisations- und
Transparenzpflichten fiir Wertpapierdienstleistungsun-
ternehmen.* Sie wird sich auch bei der Europaischen
Wertpapier- und Marktaufsichtsbehdrde ESMA fir
Handreichungen einsetzen.

4 Drei Jahre Solvency II

Das europaische Aufsichtsregime Solvency Il stand und
steht weiterhin — wie geplant — auf dem Priifstand (siehe
Infokasten”Solvency-II-Review”, Seite 25). Drei Jahre
nach seinem Inkrafttreten Anfang 2016 Ubersteigen nach
Ansicht der BaFin die Fortschritte, die Solvency Il mit
sich gebracht hat, die Bremseffekte, die ihm unterstellt

4 Rundschreiben 5/2018 (WA) — Mindestanforderungen an die
Compliance-Funktion und weitere Verhaltens-, Organisations- und
Transparenzpflichten — MaComp.

werden. Kritiker bemangeln, dass es zu aufwéndig sei,
den Berichtspflichten nachzukommen, oder dass kleinere
Versicherer benachteiligt wirden.

Dazu sagte Dr. Frank Grund, Exekutivdirektor Versiche-
rungs- und Pensionsfondsaufsicht: ,Der Kritik will ich
Positives entgegenhalten: Die Gesamtheit der aus dem
Solvency and Financial Condition Report (SFCR), dem
Regular Supervisory Reporting (RSR) sowie dem Own
Risk and Solvency Assessment (ORSA) bestehenden
Berichtspflichten zwingt Versicherungsunternehmen
dazu, sich mit den wesentlichen Merkmalen ihres Schaf-
fens auseinanderzusetzen — mit ihren Kunden, ihrer
Governance und ihrem Risikoprofil.”

Pauschaler Vorwurf

Auch der UnverhaltnisméaBigkeitsvorwurf sei ihm zu
pauschal, fihrte Grund aus. Die Herausforderung, die
Solvency Il fur die Unternehmen darstelle, sei differen-
ziert zu betrachten. Der Hintergrund: Solvency Il gilt
nur fur Versicherer, die gewisse Schwellenwerte errei-
chen. Das Prinzip der doppelten Proportionalitdt be-
sagt zudem, dass bei der Regulierung und bei deren
Anwendung in der aufsichtlichen Praxis die Art, der
Umfang und die Komplexitédt des Risikos eines Unter-
nehmens zu bertcksichtigen sind. Auch auf Seiten des
beaufsichtigten Unternehmens sollen der Aufwand zur
Erfullung regulatorischer Vorschriften und das eigene
Risikoprofil in einem angemessenen Verhaltnis zuein-
ander stehen.

Vorteile fiir den europdischen Markt

Die Errungenschaft von Solvency Il fiir den européischen
Markt besteht nach Ansicht von Grund darin, dass das
Risikomanagement von Versicherern gestarkt und die
Anforderungen daran europaweit vereinheitlicht worden
seien. Zugegebenermalen sei aber nicht alles perfekt.
Einzelne Berichtspflichten zum Beispiel kdnnten durch-
aus vereinfacht und vom Umfang her reduziert werden.

Er unterstiitze auch die im Rahmen des SCR-Reviews
ausgesprochene Empfehlung von EIOPA an die EU-Kom-
mission, das Zinsdnderungsrisiko neu zu bewerten (siehe
Infokasten ,Review 2020", Seite 25). Die aktuelle Standard-
formel kenne keine negativen Zinsen und habe sich damit
sowohl von der Realitat als auch von den internen Mo-
dellen entfernt. Sollte der Gesetzgeber beim Solvency-II-
Review eine Kapitalentlastung fir langfristiges Geschaft
einfiihren, um dadurch zum Beispiel Anlagen in Nachhal-
tigkeitsprojekte zu férdern, misse aus Aufsichtsperspek-
tive sichergestellt sein, dass oberster MaBstab immer das
richtige Risikomanagement bleibt.
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Auf einen Blick

Solvency-IlI-Review

Im Rahmen des 2018 angelaufenen Solvency-II-
Reviews hat die Europdische Kommission eine
Uberarbeitung der Delegierten Verordnung
vorgelegt, die Durchfiihrungsbestimmungen zu
Solvency Il enthélt. Die Empfehlungen der Europa-
ischen Aufsichtsbehorde fir das Versicherungswe-
sen und die betriebliche Altersversorgung EIOPA
(European Insurance and Occupational Pensions
Authority) zum Zinsanderungsrisiko Gbernahm die
Kommission dabei nicht. Das Zinsénderungsrisiko
soll nun Gegenstand des Gesamtiberprifungs-
prozesses im Jahr 2020 (Review 2020) sein. Die
BaFin halt es weiterhin fir dringend geboten, das
Zinsanderungsrisiko anzupassen, und unterstuitzt
daher den Vorschlag von EIOPA. Die gednderte
Fassung der Delegierten Verordnung sieht vor,
verschiedene Risikofaktoren zu rekalibrieren. Vor-
gesehen sind auch Vereinfachungen fir einzelne
Risikomodule wie das Gegenparteiausfallrisiko,
was die BaFin begriit. Die Kommission hat die
geanderte Delegierte Verordnung am 8. Marz
2019 dem Europaischen Rat und dem Europai-
schen Parlament vorgelegt. Diese haben dann ein
dreimonatiges Widerspruchsrecht.

Review 2020

Zu den Bestandteilen von Solvency II, welche die
EU-Kommission ab 2020 tiberpriifen muss, geho-
ren die langfristigen Garantien und MaBnahmen
gegen Aktienrisiken, die Methoden, Annahmen
und Standardparameter, die bei der Berechnung
der Solvenzkapitalanforderung (Solvency Capital
Requirement — SCR) nach der Standardformel
verwendet werden, sowie die Vorschriften und
Praxen der Aufsichtsbehdrden zur Berechnung
der Mindestkapitalanforderung (Minimum Capital
Requirement — MCR). AuBerdem wird der Nutzen
einer verstarkten Gruppenaufsicht und eines
verstarkten Kapitalanlagemanagements innerhalb
einer Gruppe geprift. Einen entsprechenden

Call for Advice hat die EU-Kommission an EIOPA
gerichtet.

5 Digitalisierung

5.1 IT-Aufsicht bei Banken und
Versicherern

Die fortschreitende Digitalisierung macht die Unterneh-
men des Finanzsektors verwundbar. Da die Branche sehr
eng vernetzt ist, konnen Ausfalle in der IT-Infrastruktur
eines Unternehmens auf andere Marktteilnehmer Giber-
greifen und im Extremfall sogar die Finanzstabilitat ge-
fahrden. Um gemeinsam mit den Unternehmen des
Finanzsektors effektiv Pravention betreiben zu kénnen,
hat die BaFin 2018 hausweit Kompetenzen gebiindelt und
die Gruppe IT-Aufsicht, Zahlungsverkehr und Cybersicher-
heit (GIT) ins Leben gerufen. Im Fokus dieser geschaftsbe-
reichsiibergreifend aktiven Gruppe stehen unter anderem
Grundsatzfragen der Cybersicherheit in der Digitalisie-
rung, die operative Aufsicht Giber Zahlungsinstitute und
E-Geld-Institute, Grundsatzfragen der IT-Aufsicht und des
Prifungswesens sowie IT-Priifungen bei Banken, Versiche-
rungsunternehmen und Kapitalverwaltungsgesellschaften.

Dreistufenplan fiir IT-Aufsicht

Fur ihre IT-Aufsichtspraxis hat die BaFin ein Dreistufen-
programm entwickelt. Stufe eins bildet ein Set von Rah-
menwerken, in denen fir die Unternehmen der verschie-
denen Aufsichtsbereiche vergleichbare Anforderungen
an deren IT formuliert werden. Neben den bereits im
November 2017 veroffentlichten Bankaufsichtlichen
Anforderungen an die IT (BAIT) gehdren dazu auch die
Versicherungsaufsichtlichen Anforderungen an die IT
(VAIT) (siehe Infokasten”VAIT — Versicherungsaufsicht-
liche Anforderungen an die IT", Seite 26).

In den BAIT und den VAIT konkretisiert die BaFin, was
sie von den Banken bzw. Versicherern auf ausgewahlten
Gebieten der IT-Sicherheit erwartet. Die Anforderungen
der VAIT sind mit denen der BAIT vergleichbar. In bei-
den hat die BaFin klargestellt, dass IT-Strategie und
IT-Governance Chefsache sind. Ziel der Rundschreiben
ist daher auch, in den Vorstandsetagen das Bewusstsein
fur IT-Risiken zu schéarfen, auch mit Blick auf Risiken, die
bei der Ausgliederung oder dem Bezug von IT-Dienst-
leistungen entstehen konnen.

Um Unsicherheiten bei Auslagerungen und Ausgliede-
rungen an Cloud-Anbieter zu minimieren, hat die BaFin
auBerdem im November 2018 flankierend zu den BAIT
und VAIT eine Orientierungshilfe zu Auslagerungen an
Cloud-Anbieter veréffentlicht (siehe Infokasten “Orien-
tierungshilfe zu Auslagerungen an Cloud-Anbieter”,
Seite 26). Geplant ist, im Laufe des Jahres 2019 auch
fur Kapitalverwaltungsgesellschaften konkretisierte
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Auf einen Blick

Im Juli 2018 verdéffentlichte die BaFin auf www.bafin.de
ihre VAIT. Sie enthalten Hinweise zur Auslegung der
Vorschriften Uber die Geschéaftsorganisation im
Versicherungsaufsichtsgesetz (VAG), soweit sie sich
auf die technisch-organisatorische Ausstattung der
Unternehmen beziehen. Mit den VAIT will die BaFin
der Geschéftsleitung der Unternehmen einen flexiblen
und praxisnahen Rahmen fiir die Ausgestaltung der

Anforderungen zur Konsultation zu stellen, die
Kapitalverwaltungsaufsichtlichen Anforderungen an
die IT (KAIT).

Stufe zwei hat zum Ziel, die Banken im Kampf gegen
Cyberangriffe widerstandsfahiger zu machen und ihre
Fahigkeit zu untermauern, den Geschéftsbetrieb aufrecht-
zuerhalten. Auf dieser Stufe riickt die Effektivitat der be-
stehenden Sicherheitsvorkehrungen in den Fokus. BaFin
und Deutsche Bundesbank arbeiten seit Ende 2018 an
der moglichen Implementierung von Cyber-Stresstests
(Red-Teaming-Tests).

Auf Stufe drei geht es darum, das Krisenmanagement
der Banken zu verbessern: Nicht nur die Institute, son-
dern auch die BaFin mussen jederzeit auf einen Cyber-
angriff oder einen IT-Sicherheitsvorfall vorbereitet sein.
Die BaFin plant deshalb, die BAIT um ein Modul zum

Auf einen Blick

Im November 2018 gab die BaFin auf ihrer Homepage
die Orientierungshilfe zu Auslagerungen an Cloud-An-
bieter heraus. In dem Merkblatt erldutern die BaFin und
die Deutsche Bundesbank ihre derzeitige aufsichtliche
Praxis in solchen Auslagerungsfallen. Die Aufsicht
macht auBerdem transparent, wie sie verschiedene
Formulierungen in Vertragsklauseln einschatzt. Dariiber
hinaus will die Aufsicht bei den beaufsichtigten Unter-
nehmen ein Bewusstsein fur Probleme schaffen, die

bei der Nutzung von Cloud-Diensten und den damit
verbundenen aufsichtsrechtlichen Anforderungen
auftreten konnen.

VAIT - Versicherungsaufsichtliche Anforderungen an die IT

IT vorgeben, vor allem fiir das Management der
IT-Ressourcen und fiir das IT-Risikomanagement.
Das Rundschreiben findet Anwendung auf alle
Versicherungsunternehmen und Pensionsfonds, die
der Aufsicht der BaFin unterliegen. Es gilt nicht fur
Versicherungszweckgesellschaften im Sinne des

§ 168 VAG sowie die Sicherungsfonds im Sinne des
§ 223 VAG.

Notfallmanagement inklusive Notfalltests zu erweitern.
Hinzu kommen Cyberiibungen, bei denen alle relevanten
Akteure das Zusammenspiel im Krisenfall proben — und
das national wie international.

BaFin-Prasident Felix Hufeld duBerte sich in einer Rede
im November 2018 kritisch zu den Banken: ,Viele Insti-
tute in Deutschland, aber auch in anderen europaischen
Landern haben noch immer Probleme mit der Cyber-
hygiene. IT-Systeme sind veraltet, dritte Dienstleister
werden nicht immer ausreichend tberwacht, Prozesse
und Technologien oft nicht ausreichend getestet.” Hin-
zu komme, dass nicht alle Banken genligend Geld in
die Hand ndhmen, um Cyberangriffe feststellen und
Bedrohungen erkennen zu kdnnen, bevor es zu spét sei.
AuBerdem lasse auch das Management von Cyberrisiken
in vielen Fallen zu wiinschen Ubrig. Was ebenfalls ins Auge
falle: Wenn sich Banken mit IT-Risiken beschaftigten,

Orientierungshilfe zu Auslagerungen an Cloud-Anbieter

Im Cloud-Merkblatt werden keine neuen Vorgaben
formuliert; die bestehenden Anforderungen an
Auslagerungen bleiben daher unberihrt. Es gilt zum
Beispiel auch bei Auslagerungen an Cloud-Anbieter
der Grundsatz, dass die Verantwortung der Geschéfts-
leitung bei einer Auslagerung von Daten nicht an

den Cloud-Dienstleister Gibertragen werden darf. Die
Orientierungshilfe richtet sich an Kreditinstitute, Finanz-
dienstleistungsinstitute, Versicherungsunternehmen,
Pensionsfonds, Wertpapierdienstleistungsunternehmen,
Kapitalverwaltungsgesellschaften, Zahlungsinstitute
und E-Geld-Institute.
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richte sich ihr Fokus in erster Linie auf die Technik und
nicht auf den Menschen.

5.2 Digitalisierungsstrategie der BaFin

Die fortschreitende Digitalisierung und das Phdnomen
,Big Data und Artificial Intelligence” (BDAI) verandern
den Finanzmarkt zusehends. Dieser Markt wird aller-
dings traditionell reguliert und beaufsichtigt. Denn er
lebt mehr als andere Markte davon, dass man auf sei-
ne Funktionsfahigkeit, Stabilitdt und Integritat vertrauen
kann. Eine solide Basis fiir dieses Vertrauen zu schaffen,
ist Aufgabe der BaFin. Sie hat sich daher im August 2018
eine Digitalisierungsstrategie gegeben, in der sie drei
Grundfragen formuliert:

= Wie ist aufsichtlich und regulatorisch mit den Markt-
veranderungen umzugehen, die durch die Digitalisie-
rung ausgeldst werden?

= Wie kann die BaFin sicherstellen, dass die innovativen
Technologien und IT-Systeme sowie Daten, die bei den
beaufsichtigten Unternehmen genutzt werden, sicher
sind?

= Wie muss sich die BaFin angesichts der fortschreiten-
den Digitalisierung selbst weiterentwickeln — intern
und an den Schnittstellen zum Markt?

In ihrer Digitalisierungsstrategie will die BaFin aufzeigen,
wie sie die Weichen in diesen drei Handlungsfeldern
stellen will. Bei null fangt sie in keinem dieser Felder an.
In vielen Bereichen arbeitet und denkt die Behdrde be-
reits weitgehend digital. Stillstand wéare aber gerade auf
dem Gebiet der Digitalisierung ein Fehler. Die Digitali-
sierungsstrategie ist daher auch nicht in Stein gemeiBelt;
die BaFin wird sie regelmaBig Gberdenken und anpassen.
Eine wichtige Rolle wird hierbei der neue Chief Digital
Officer spielen, der die Binnendigitalisierung der BaFin
vorantreiben und die Weiterentwicklung der Gesamt-
strategie koordinieren soll.

5.3 BaFin-Bericht ,Big Data trifft auf
kinstliche Intelligenz”

Wie also mit den Marktveranderungen umgehen, wel-
che die Digitalisierung auslost? Dieser Frage ist die BaFin
unter anderem in ihrem Bericht ,Big Data trifft auf kiinst-
liche Intelligenz — Herausforderungen und Implikationen
fur Aufsicht und Regulierung von Finanzdienstleistun-
gen” nachgegangen, den sie im Juni 2018 verd&ffentlicht
hat. Der Bericht umfasst die Ergebnisse einer Studie, an
der auch Experten der Partnerschaft Deutschland, der
Boston Consulting Group (BCG) und des Fraunhofer-
Instituts fur Intelligente Analyse- und Informationssyste-
me IAIS mitgewirkt haben. Ziel war es, ein umfassendes

Bild zu erhalten, um die BaFin in die Lage zu versetzen,
strategische Trends, Marktentwicklungen und neu ent-
stehende Risiken friihzeitig zu identifizieren und ange-
messen zu adressieren. Der Bericht beleuchtet die Impli-
kationen technologiegetriebener Marktentwicklungen
aus verschiedenen regulatorischen und aufsichtlichen
Perspektiven — auch aus der von Verbrauchern.

,Die Ergebnisse zeigen deutlich, wie wichtig es ist, dass
wir uns aufsichtlich und regulatorisch mit diesen Themen
befassen”, unterstrich BaFin-Prasident Felix Hufeld. Der
Innovationswettlauf um Finanzdaten habe langst begon-
nen. Und schon jetzt werde sichtbar, dass sich auBerhalb
des regulatorischen Rahmens systemische Abhangig-
keiten von BDAI-Unternehmen ergeben konnten.

Die Verantwortung tragt immer der Mensch

In dem Bericht stellt die BaFin noch einmal klar, dass
auch in Zeiten zunehmender Automatisierung die Ge-
schéftsleitung die Verantwortung tragt. Auch mit Blick
auf den Verbraucherschutz ergeben sich aus Sicht der
BaFin wichtige Folgerungen: Kunden missen starker da-
fur sensibilisiert werden, welchen Wert die Daten haben,
die sie preisgeben, und wer lber diese Daten verfligen
kann. Das missen auch die Anwender von BDAI beden-
ken. Denn das Vertrauen der Verbraucher entscheidet
Uber den Erfolg auch von BDAI-Innovationen.

Aus Perspektive des Marktes zeigt der Bericht, dass Big
Data und kinstliche Intelligenz sowohl bestehenden

als auch potenziell neuen Marktteilnehmern erhebliche
Wettbewerbschancen bieten. Diese resultieren vor allem
aus der technisch nun moglichen verstarkten Entkoppe-
lung der Wertschopfungsketten.

Konsultation des Berichts

Die BaFin hat ihren Bericht ,Big Data trifft auf kiinstliche
Intelligenz” und die darin formulierten Leitfragen bis
Ende September 2018 &ffentlich konsultiert.

Die BaFin erhielt zahlreiche Rickmeldungen zu ihrem
Bericht. An der Konsultation beteiligten sich Interes-
sensverbande, aber auch einzelne Institute, nationa-

le wie internationale Behorden und Vertreter der Wis-
senschaft. Einen Uberblick iiber die Antworten gibt die
zweite Ausgabe der Schriftenreihe BaFinPerspektiven,
die am 28. Februar 2019 auf www.bafin.de erschienen ist.
BaFin-Prasident Felix Hufeld nimmt darin im Interview
eine erste Bewertung vor.

5.4 Schriftenreihe BaFinPerspektiven

Im August 2018 hat die BaFin die erste Ausgabe ihrer
Schriftenreihe BaFinPerspektiven verdffentlicht. Sie befasst
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sich aus unterschiedlichen Blickwinkeln mit der fortschrei-
tenden Digitalisierung und dem Themenkomplex BDAI.
Im Fokus der Ausgabe steht unter anderem der aufsichtli-
che und regulatorische Umgang mit Big Data und kinstli-
cher Intelligenz. Die zweite Ausgabe der BaFinPerspektiven
ist am 28. Februar 2019 erschienen. Auch sie widmet sich
der Digitalisierung. Die nachste Ausgabe ist fiir den 9. Mai
geplant. Thema: Nachhaltige Finanzwirtschaft.

Impulse setzen

In den BaFinPerspektiven finden sich Beitrage interner
und externer Autoren und Interviews. Die Schriften-
reihe erscheint in deutscher und englischer Sprache
(BaFinPerspectives) auf der Homepage der BaFin. BaFin-
Prasident Hufeld will mit den BaFinPerspektiven Impulse
setzen: Die groBen Regelwerke der Nachkrisenzeit seien
abgeschlossen, der Wandel in der Finanzbranche sei es
nicht. Im Zeitalter von Globalisierung und Digitalisie-
rung werde er sogar Fahrt aufnehmen, was Aufseher und
Regulierer vor immer vielschichtigere Fragen stelle und
sie — jenseits der angestammten Gefilde von Recht und
Okonomie - in neue Sphéren fiihre, etwa in die der Infor-
mationstechnologie.

,In einem derart vernetzten und komplexen Umfeld
mussen wir uns noch intensiver als bisher mit Vertre-
tern der Finanzwirtschaft und ihrer Verbénde, aber auch
mit Verbraucherschitzern, Wissenschaftlern, Journalis-
ten und selbstverstandlich auch der Politik Gber grund-
legende aufsichtliche und regulatorische Themen aus-
tauschen”, fordert Hufeld. In den BaFinPerspektiven
sollen strategische Fragen und Regulierungsvorhaben
abseits der tagesaktuellen Berichterstattung beleuchtet
und aus verschiedenen Blickwinkeln bewertet werden.

6 Geldwaschebe-
kampfung

6.1 ,Luft nach oben“ im Kampf gegen
Geldwasche

In seiner Rede beim Neujahrspresseempfang der BaFin
im Januar 2019 hat BaFin-Préasident Felix Hufeld noch
einmal unterstrichen, wie ernst die BaFin das Thema
Geldwascheprévention nimmt: ,Fir mich ist (sie) eine
absolut vordringliche Aufgabe, und ich wiinsche mir,
dass das auch alle Institute in ihrem Handeln unter
Beweis stellen.”

Exekutivdirektor Dr. Thorsten P&tzsch sieht noch , Luft
nach oben”, was den Kampf gegen Geldwéasche angeht.

,Bei einigen Instituten gibt es da sicherlich Verbesse-
rungsbedarf”, fihrte er in einem Interview aus. Banken
mussten erkennen, dass erfolgreiche Geldwaschepra-
vention nicht zum Nulltarif zu haben ist. Er wiinsche sich,
dass sich alle Banken auch im eigenen Interesse dariiber
klar wirden, wie bedeutend die Préavention von Geld-
wasche und Terrorismusfinanzierung ist. Geldwaschefal-
le seien fiir Banken in vielerlei Hinsicht problematisch:
,Sie kdnnen zu finanziellen Belastungen wie Geldstrafen
fihren. Bankenaufseher kénnen von den Banken hohe-
re Mindestkapitalquoten fordern. Und solche Skandale
kdnnen zu massiven Reputationsverlusten bis hin zu
existenzbedrohenden Situationen fiihren.”

6.2 Deutsche Bank

Sonderbeauftragter eingesetzt

Am 21. September 2018 hat die BaFin bei der Deut-
schen Bank AG einen Sonderbeauftragten fur den Be-
reich der Geldwéschepravention eingesetzt, was bis
dato ein Novum war. Zur Pravention von Geldwasche
und Terrorismusfinanzierung ordnete die Aufsicht ge-
genlber der Bank an, in einzelnen Bereichen ange-
messene interne SicherungsmaBnahmen zu ergreifen
und die allgemeinen Sorgfaltspflichten einzuhalten. Die
Wirtschaftspriifungsgesellschaft KPMG bestellte sie als
Sonderbeauftragte zur Uberwachung der Anordnung.
Exekutivdirektor Dr. Thorsten Ptzsch sagte dazu in dem
oben erwahnten Interview: ,Es war gut und richtig, vom
Instrument des Sonderbeauftragten, der bislang ein
Schattendasein fristete, Gebrauch zu machen. Ich bin
zuversichtlich, dass der Sonderbeauftragte gemeinsam
mit der Bank und uns fiir wesentliche Verbesserungen
bei der Geldwaschepravention sorgen wird.”

Mandat erganzt

Am 15. Februar 2019 hat die BaFin gegentiber der Deut-
schen Bank angeordnet, die gruppenweiten Risikoma-
nagementprozesse im Korrespondenzbankbereich zu
Uberprifen und — falls erforderlich — anzupassen. Um
die Umsetzung der angeordneten MaBnahme zu tber-
wachen, erganzt die BaFin das Mandat des Sonderbe-
auftragten. Dieser soll iber den Umsetzungsfortschritt
berichten und diesen bewerten.

6.3 Geldwaschepravention in
Korrespondenzbankbeziehungen

Die Medien berichteten unter dem Schlagwort ,Danske
Bank” von einem Geldwé&scheskandal. Eine in Estland
ansassige Niederlassung der Danske Bank A/S Kopen-
hagen soll von 2007 bis 2015 hohe Milliardenbetrage fiir
Kunden gewaschen haben, die ihren Wohnsitz auerhalb
Estlands hatten. In den medialen Fokus riickten auch
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deutsche Banken, die mit der Danske Bank in Estland
eine Korrespondenzbankbeziehung unterhielten.

Die BaFin hat gepruft, inwieweit tatsachlich Transak-
tionen Uber deutsche Banken ausgefiihrt wurden und
ob sich daraus Hinweise auf Defizite in der Geldwasche-
pravention ableiten lassen. Dabei richtet sie ihren Blick
vor allem auf die allgemeinen Anforderungen an Kor-
respondenzbankbeziehungen. Die BaFin tauscht sich
fortlaufend mit den zustandigen deutschen Strafver-
folgungsbehdérden aus, aber auch mit verschiedenen
auslandischen Aufsichtsbehorden. Im Jahr 2019 ist die
Uberpriifung der geldwischerechtlichen Anforderungen
an das Korrespondenzbankgeschaft bei international
tatigen Banken ein Schwerpunkt.

6.4 Aufgaben der BaFin in der
Geldwaschepravention

Prasident Hufeld stellte in seiner Rede im Januar 2019
noch einmal klar, dass es nicht Aufgabe der Aufsicht sei,
Geldwascheverdachtsfalle aufzuklaren und zu verfolgen.

Hier liege der Ball im Feld der Strafverfolgungsbehérden:

Die Strafverfolgungsbehdrden hatten daher auch Zu-
griff auf andere Informationsquellen als die Aufsicht und
seien in der Lage, polizeiliche Mittel und Ermittlungs-
methoden einzusetzen.

Der Part der BaFin sei ein anderer: Sie misse dafur
sorgen, dass die Institute eine angemessene Geld-
waschepravention betreiben und dabei mindestens

den gesetzlichen Anforderungen gerecht werden. Wenn
die Aufsicht feststellt, dass das bei einem Unternehmen
nicht der Fall ist, greift sie ein und verlangt, dass es seine
Prozesse andert. Das reicht nach Ansicht Hufelds aller-
dings nicht aus: ,Notwendig ist eine bessere Koordinie-
rung in Europa.” Ausdricklich begriiBte Hufeld daher
die auf diesem Gebiet bereits erfolgten Schritte.

Er wies allerdings darauf hin, dass man dabei sowohl

die bankaufsichtliche Ebene als auch die der Financial
Intelligence Unit (FIU)> und der Strafverfolgungsbehor-
den in den Blick nehmen musse. Es gelte, alle Mog-
lichkeiten des Risikomanagements wie auch die neuen
Technologien zu mobilisieren, um eine bestmaogliche Pra-
vention zu erreichen. ,Dass trotz bester Pravention Miss-
brauch im Einzelfall nicht ausgeschlossen werden kann
und wesentliche Geldstréme auch auBerhalb des Finanz-
systems flieBen, ist selbstverstandlich kein Grund, nicht
die groBtmaoglichen Anstrengungen zu unternehmen, um
Geldwasche zu verhindern.”

5 FIU ist die international gebrauchliche Bezeichnung fiir die deutsche
Zentralstelle fir Finanztransaktionsuntersuchungen.

Jahresbericht 2018

| Schlaglichter | 29



7 Chronologie wichtiger Ereignisse 2018

Januar u

Die BaFin ist seit dem 1. Januar 2018 die Nationale Abwicklungsbehérde (NAB) in Deutsch-
land. Rechtsgrundlage ist das Sanierungs- und Abwicklungsgesetz (SAG).

Seit dem 1. Januar 2018 gilt die europaische PRIIPs-Verordnung, die Hersteller von verpackten
Anlageprodukten fir Kleinanleger und von Versicherungsanlageprodukten (Packaged Retail and
Insurance-based Investment Products — PRIIPs) verpflichtet, ein dreiseitiges Basisinformations-
blatt (BiB) fur diese Produkte zu veroffentlichen.

Die BaFin hebt die Landerrisikoverordnung zum 1. Januar 2018 auf.

Die GroBkredit- und Millionenkreditverordnung (GroMiKV) wird durch eine Anderungsverord-
nung mit Wirkung zum 1. Januar 2018 angepasst.

Die Regelungen der zweiten europdischen Finanzmarktrichtlinie (Markets in Financial Instruments
Directive Il — MiFID II) sind seit dem 3. Januar 2018 anzuwenden. Die Umsetzung der MiFID II

in Deutschland erfolgt durch das Zweite Finanzmarktnovellierungsgesetz (2. FiMaNoG), das in
wesentlichen Teilen ebenfalls am 3. Januar 2018 in Kraft tritt.

Seit dem 3. Januar 2018 sind Emittenten, deren Finanzinstrumente mit Zustimmung oder
Genehmigung an einem organisierten Handelssystem (Organised Trading Facility — OTF) gelistet
sind, gemaf der Marktmissbrauchsverordnung (Market Abuse Regulation — MAR) verpflichtet,
Insiderinformationen, die diese unmittelbar betreffen, unverziglich zu veréffentlichen.
Wertpapierhandelsunternehmen und banken missen seit dem 3. Januar 2018 neue Vorgaben
beachten, wenn sie bei der BaFin eine Geschéftserlaubnis beantragen.

Das neue Zahlungsdiensteaufsichtsgesetz (ZAG) tritt am 13. Januar 2018 in Kraft.

Die BaFin verdffentlicht am 18. Januar 2018 eine Auslegungsentscheidung zu den Anforderungen
der europaischen Eigenmittelverordnung (Capital Requirements Regulation — CRR) an die Uber-
prifung der Immobilienbewertung.

Februar L]

Die BaFin erlasst am 8. Februar 2018 gegeniber der Dero Bank AG wegen drohender bilanzieller
Uberschuldung ein VerduBerungs- und Zahlungsverbot und ordnet an, die Bank fiir den Verkehr
mit der Kundschaft zu schlieBen. Zahlungen, die nicht zur Tilgung von Schulden gegentiber der
Dero Bank AG bestimmt sind, diirfen nicht entgegengenommen werden (Moratorium).

Die BaFin veroffentlicht am 20. Februar 2018 ein Hinweisschreiben zur regulatorischen Einord-
nung von Initial Coin Offerings (ICOs) zugrundeliegenden Tokens bzw. virtuellen Wahrungen.
Die BaFin veroffentlicht am 20. Februar 2018 ein Rundschreiben zur Finanzkonglomerate-
Solvabilitat.

Das Gesetz zur Umsetzung der Versicherungsvertriebsrichtlinie (Insurance Distribution Directive —
IDD) tritt am 23. Februar 2018 in Kraft.

Marz u

Die Européaische Kommission stellt am 8. Marz 2018 den Entwurf einer Europédischen
Crowdfunding-Verordnung vor. Damit soll ein gemeinsames européisches Regelwerk fiir
Schwarmfinanzierungen geschaffen werden.

Die Europaische Kommission legt am 8. Marz 2018 ihren Fintech-Aktionsplan vor. Mit dessen
Hilfe soll der Finanzsektor die Chancen nutzen kdnnen, die sich aus technologiegestutzten
Innovationen bei Finanzdienstleistungen ergeben.

Die BaFin stellt am 14. Marz 2018 den Entschadigungsfall fur die Dero Bank AG fest. Das Institut
ist nicht mehr in der Lage, sémtliche Einlagen zurlickzuzahlen.

Das erste Erlaubnisverfahren im Zusammenhang mit dem Brexit wird erfolgreich abgeschlossen.

April .

Das Ubernahmeangebot der E.ON Verwaltungs SE, Disseldorf, an die Aktionére der innogy SE,
Essen, ist mit einem Transaktionsvolumen von rund 21 Milliarden Euro gemessen am Transaktions-
volumen das gréBte Ubernahmeangebot des Jahres.

Die BaFin verhangt ein umsatzbezogenes BuBBgeld in Hohe von 1,34 Millionen Euro. Es betrifft
eine Aufsichtspflichtverletzung eines Kreditinstituts in Bezug auf Stimmrechtsmitteilungspflichten.
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= Die BaFin verdffentlicht am 19. April 2018 die Neufassung des Rundschreibens Mindestanforde- -
rungen an die Compliance-Funktion (MaComp).
= Die BaFin erlasst die Bescheide zur Bankenabgabe.

Mai = Die BaFin veroffentlicht am 4. Mai 2018 das ,Rundschreiben 6/2018 (BA und WA) Mindestanfor-

derungen an das Beschwerdemanagement”.

= BaFin und Deutsche Bundesbank legen ihre jahrlichen Schwerpunkte der Bankenaufsicht fest.
Im Jahr 2018 konzentriert sich die Bankenaufsicht vor allem auf Ertrags- und Zinsrisiken sowie
fehlende Angemessenheit und Sicherheit der IT-Systeme der Banken.

= Die Europaische Kommission veroffentlicht am 24. Mai 2018 eine Reihe von Verordnungsent-
wurfen fur ein nachhaltiges Finanzwesen. Kernelement ist der Vorschlag fiir ein einheitliches
Klassifizierungssystem nachhaltiger Wirtschaftstatigkeiten in der Europdischen Union (EU).

= Die BaFin gibt am 24. Mai 2018 in einem Leitfaden ihre Kriterien und MafBstabe zur aufsicht-
lichen Beurteilung bankinterner Risikotragfahigkeitskonzepte bekannt.

Juni = Die von der Europaischen Wertpapier- und Marktaufsichtsbehorde ESMA (European Securities

and Markets Authority) im Mai beschlossenen MaBnahmen der Produktintervention in Be-
zug auf bindre Optionen und Differenzgeschafte (Contracts for Difference — CFD) werden am
1. Juni 2018 im Amtsblatt der EU verdffentlicht. Vertrieb und Verkauf bindrer Optionen an Privat-
kunden sind ab dem 2. Juli 2018 verboten.

= Die BaFin erlasst die ersten MREL-Bescheide.

= Die BaFin veroffentlicht am 15. Juni 2018 die Studie ,Big Data trifft auf kiinstliche Intelligenz —
Herausforderungen und Implikationen fiir Aufsicht und Regulierung von Finanzdienstleistun-
gen”. Die Studie wurde unter Mitwirkung von PD — Berater der &ffentlichen Hand GmbH, der
Boston Consulting Group GmbH und des Fraunhofer—Instituts fir Intelligente Analyse- und
Informationssysteme IAIS erstellt.

= Der Ausschuss flr Finanzstabilitat (AFS) legt dem Deutschen Bundestag am 27. Juni 2018 seinen
flinften Bericht zur Finanzstabilitéat in Deutschland vor, der unter anderem auf Risiken am
Immobilienmarkt und Cyberrisiken eingeht.

= Das Bundesministerium der Finanzen (BMF) veroffentlicht am 28. Juni 2018 den Evaluierungs-
bericht zur Uberpriifung der Wirksamkeit des Lebensversicherungsreformgesetzes (LVRG).

= Die BaFin Uberarbeitet im ,Rundschreiben 9/2018 (BA) Zinsdnderungsrisiken im Anlagebuch”
die Vorgaben zur Berechnung der Auswirkungen einer plotzlichen und unerwarteten
Zinsanderung (Basler Standardschock).

Juli = Die BaFin veroffentlicht am 2. Juli 2018 ein Rundschreiben zu den Versicherungsaufsichtlichen

Anforderungen an die IT (VAIT).

= Die Zweite Verordnung zur Anderung der Finanz- und Risikotragfahigkeitsinformationenverord-
nung (FinaRisikoV) tritt am 13. Juli 2018 in Kraft.

= Die BaFin konsultiert vom 16. Juli bis 30. September 2018 den Bericht zur Studie ,Big Data trifft
auf kiinstliche Intelligenz: Herausforderungen und Implikationen fir Aufsicht und Regulierung
von Finanzdienstleistungen”.

= Die BaFin veroffentlicht am 17. Juli 2018 ein Rundschreiben 11/2018 (VA), das Hinweise zur
Zusammenarbeit mit Versicherungsvermittlern sowie zum Risikomanagement im Vertrieb
enthalt.

= Die BaFin konsultiert am 20. Juli 2018 das Rundschreiben 13/2018, wann Kunden aufgrund von
Verflechtungen als ,Gruppe verbundener Kunden” zusammenzufassen sind.

= Die BaFin konsultiert am 20. Juli 2018 den Entwurf eines Rundschreibens zur Offenlegung der
Liquiditatsdeckungsquote.

= Am 21. Juli 2018 tritt ein Teil des Gesetzes zur Ausiibung von Optionen der EU-Prospektver-
ordnung (Prospekt-VO) und zur Anpassung weiterer Finanzmarktgesetze in Kraft. Zeitgleich
erlangen bestimmte Vorschriften der Prospekt-VO Geltung.
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Vom 31. Juli bis 30. Oktober 2018 konsultiert die Internationale Vereinigung der Versicherungs-
aufsichtsbehorden IAIS (International Association of Insurance Supervisors) den Insurance
Capital Standard 2.0 (ICS 2.0).

August .

Die erste Ausgabe der neuen Schriftenreihe ,BaFinPerspektiven” erscheint am 1. August 2018.
Schwerpunkt ist das Thema Digitalisierung.

Die Européaische Kommission bittet am 28. August 2018 die Européische Aufsichtsbehdrde fir
das Versicherungswesen und die betriebliche Altersversorgung EIOPA (European Insurance and
Occupational Pensions Authority) um Stellungnahme zur Nachhaltigkeit in Solvency II.

September u

Die BaFin konsultiert den Entwurf fir eine Anderungsverordnung zur Anderung des § 16 der
Solvabilitatsverordnung (SolvV) zur Erheblichkeitsschwelle.

Die BaFin empfangt am 27. September 2018 rund 400 Vertreter der Finanzbranche sowie
IT-Sicherheitsexperten bei ihrer Konferenz zur IT-Aufsicht bei Banken in Frankfurt am Main.

Oktober L]

Die Versicherungsvertriebsrichtlinie (Insurance Distribution Directive — IDD) wird ab dem

1. Oktober 2018 in allen EU-Mitgliedstaaten angewendet.

Die Dritte Verordnung zur Anderung von Verordnungen nach dem Versicherungsaufsichtsgesetz
wird am 22. Oktober 2018 im Bundesgesetzblatt verkiindet und tritt am 23. Oktober 2018

in Kraft. Mit der Verordnung passt das Bundesministerium der Finanzen die Vorschriften zur
Zinszusatzreserve an.

Anderungen der Wertpapierhandelsanzeigeverordnung (WpAV) sowie der Stimmrechtsmit-
teilungsverordnung (StimmRMV) treten am 30. Oktober 2018 in Kraft.

Die BaFin veroffentlicht das ,Rundschreiben 13/2018 zur auBervertraglichen Kreditunterstitzung
bei Verbriefungstransaktionen”.

November u

Die Europaische Bankenaufsichtsbehorde EBA (European Banking Authority) gibt am 2. November
2018 auf ihrer Internetseite die Ergebnisse des EU-weiten Bankenstresstests bekannt. Bei dem
von der EBA koordinierten Stresstest wurden die 48 gréBten europaischen Institute einem
makrodkonomischen Stressszenario unterworfen. Von den gepriften Instituten unterstehen

33 dem Einheitlichen Aufsichtsmechanismus (Single Supervisory Mechanism — SSM). Acht dieser
SSM-Banken sind deutsche Kreditinstitute. Die gepriften Institute decken ca. 70 Prozent aller
Bankaktiva in der Eurozone ab.

Der Rat der Europédischen Zentralbank (EZB) nominiert Andrea Enria am 7. November 2018 als
neuen Vorsitzenden des Aufsichtsgremiums (Supervisory Board). Seine Ernennung durch den
Europaischen Rat folgt am 6. Dezember 2018. Am 1. Januar 2019 tritt er das Amt an.

Die BaFin gibt am 8. November 2018 in einem Merkblatt Orientierungshilfen zu Auslagerungen
an Cloud-Anbieter.

Am 14. November 2018 veroffentlicht die IAIS ein Konsultationspapier zum Holistic Framework,
welches das bisherige Rahmenwerk flr systemrelevante Versicherungsgruppen (G-Slls) weiter-
entwickelt und erganzt.

Das Fachverfahren Bankenabgabe, mit dem die Unternehmen ihre Meldedaten zur Banken-
abgabe elektronisch einreichen kénnen, steht auf der Melde- und Veroffentlichungsplattform
der BaFin erstmals zur Verfigung.

Das Bundesverfassungsgericht verhandelt am 27. November 2018 liber zwei Verfassungs-
beschwerden. Sie richten sich im Wesentlichen gegen die beiden Verordnungen zum SSM und
zum Einheitlichen Abwicklungsmechanismus (Single Resolution Mechanism — SRM).

Dezember L]

EIOPA verdffentlicht am 14. Dezember 2018 den Bericht zum europaweiten Stresstest fiir
Versicherungsgruppen.

Am 20. Dezember 2018 publiziert die BaFin fiir Zwecke einer 6ffentlichen Anhérung den Entwurf
einer nationalen Produktinterventionsmanahme in Bezug auf finanzielle Differenzkontrakte
(Contracts for Difference — CFD).
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= Am 21. Dezember 2018 publiziert EIOPA den dritten Bericht liber die Auswirkungen der MaB- -
nahmen fiir langfristige Garantien (Long-Term-Guarantees) und zu den MaBnahmen fiir das
Aktienrisiko unter Solvency II.

= Das Gesetz zur Umsetzung der EbAV-II-Richtlinie wird im Bundesgesetzblatt verkiindet. Die
neuen Regelungen Uber die Tatigkeiten und die Beaufsichtigung von Einrichtungen der betrieb-
lichen Altersversorgung (EbAV) treten 2019 in Kraft.

= Zum 21. Dezember 2018 tritt die Verordnung zur Umsetzung der Versicherungsvertriebsrichtlinie
(VersVermV) in Kraft.

= Die BaFin veroffentlicht am 21. Dezember 2018 das Merkblatt zur vertraglichen Anerkennung
der vorlibergehenden Aussetzung von Beendigungsrechten gemaB § 60a Sanierungs- und
Abwicklungsgesetz (SAG), das sie im Sommer konsultiert hatte.

= Die BaFin versendet eine Umfrage an ausgewahlte Banken, um sich ein Bild davon zu verschaffen,
wie deutsche Banken in Handel oder Emission von American Depositary Receipts (ADR) einge-
bunden waren.
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Integrierte Aufsicht



1 Brexit

is zum 31. Méarz 2019" war noch nicht abseh-
bar, zu welchem Zeitpunkt und zu welchen
Bedingungen das Vereinigte Kdnigreich die
Europaische Union (EU) verlassen wird. Ur-
spruinglich war vorgesehen, dass das Verei-
nigte Konigreich die EU in der Nacht vom 29. Mérz auf
den 30. Méarz 2019 verlasst. Nachdem das britische Un-
terhaus einen von Premierministerin Theresa May mit der
EU ausgehandelten Vertrag am 29. Méarz 2019 erneut ab-
gelehnt hatte, standen ein Austritt des Vereinigten Kénig-
reichs ohne Abkommen am 12. April 2019 und eine lange
Verschiebung des Brexits mit einer Teilnahme des Landes
an der Europawahl Ende Mai als Alternativen im Raum.

Politik und Aufsicht stellte die bis zuletzt unklare Lage vor
erhebliche Herausforderungen. Auch fir ein No-deal-Sze-
nario mussten Vorbereitungen getroffen werden. Ein un-
geregelter Austritt des Vereinigten Konigreichs aus der EU
wirde ein erhebliches Risikopotenzial bergen. Im Finanz-
sektor kdnnte er dazu fihren, dass Unternehmen aus dem
Vereinigten Kénigreich, die bislang das grenziiberschrei-
tende Betreiben von Bankgeschéften, Finanzdienst-
leistungen oder Versicherungsgeschéften im Rahmen
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des Europdischen Passes an die BaFin notifiziert haben,
dieses Marktzutrittsrecht verlieren wirden.

Doch sind die grenziiberschreitenden Geschafte, die sie
zuvor auf der Basis des Européaischen Passes abgeschlos-
sen haben, vertraglich vielfach so ausgestaltet, dass ihre
Verpflichtungen und Wirkungen tiber diesen Stichtag
zum Teil weit hinausreichen. Dies betrifft etwa bei Deri-
vaten zahlreiche Vertrage mit sehr groen Geschéftsvo-
lumina. Zudem enthalten gerade langlaufende Vertrage
in der Regel keine besonderen Vorkehrungen fir den
Fall des Brexits.

Von immenser Bedeutung fiir Unternehmen, Aufsicht
und Politik ist die Frage, wie sich im Falle eines Brexits
der kiinftige gegenseitige Marktzugang im Verhaltnis
zwischen dem Vereinigten Kénigreich und den verblie-
benen 27 Staaten der EU gestaltet. Mit knapp der Halfte
der Gesamtexporte ist die EU der groBte Absatzmarkt
des Vereinigten Konigreichs; bei den Importen sieht es
dhnlich aus. Im Finanzsektor ist die Lage noch komple-
xer. Denn London fungiert nicht nur als zentraler Kno-
tenpunkt fir Kapitalflisse in Richtung EU, sondern ist
auch ein zentraler Clearing-Standort, Gber den beispiels-
weise rund 90 Prozent aller Zinsswaps in Euro abgewi-
ckelt werden?

1 Redaktionsschluss 31. Marz 2019.

2 Vgl. Kapitel VI 2.1.6.1.
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Die BaFin setzte ihren aktiven Dialog mit interessierten
Unternehmen auch im Jahr 2018 fort und veranstaltete
wie schon im Vorjahr Brexit-Workshops. Insgesamt fiihr-
te die BaFin bislang Giber 200 Gesprache, um den Un-
ternehmen Klarheit, Unterstlitzung und vor allem einen
verldsslichen Rahmen zu bieten. Dieser soll es ihnen
ermdglichen, auch unter den neuen politischen Bedin-
gungen Finanzdienstleistungen zu erbringen. Dabei
muss natirlich sichergestellt sein, dass die Unternehmen
nach denselben Standards beaufsichtigt und reguliert
werden.

Zahlreiche Banken und Finanzdienstleistungsinstitute mit
Sitz im Vereinigten Konigreich beabsichtigen, ihren Stand-
ort unter anderem nach Deutschland zu verlagern —

sie verlieren namlich durch den Brexit den Europaischen
Pass, mit dem sie in den Staaten des Europaischen Wirt-
schaftsraums (EWR) Geschéfte betreiben konnen. Ziel
von Aufsicht und Bundesregierung ist es, diesen Insti-
tuten Hilfestellung bei ihren Vorhaben in Deutschland
zu geben, rechtliche Sicherheit zu bieten und zugleich
die Stabilitat des deutschen Finanzplatzes zu wahren.
Dabei sind Lésungen auf europaischer Ebene nicht nur
erstrebenswert, sondern fir Teilbereiche, wie zum Bei-
spiel das Clearing, dringend erforderlich. Andernfalls
droht Banken, die weiterhin im Vereinigten Konigreich
Clearing betreiben, ein massiver Anstieg der Kapitalan-
forderungen. AuBerdem miissten Derivatepositionen
reallokiert — also Uberarbeitet und gegebenenfalls neu
zusammengesetzt — werden. Um dem vorzubeugen,

hat die Européaische Kommission im Dezember einen
Durchfihrungsbeschluss (Implementing Decision) erlas-
sen, der im Falle eines No-Deal-Szenarios tibergangs-
weise die EMIR3-Aquivalenz des Vereinigten Kénigreichs
feststellt. Was konkret bedeutet, dass die britischen
Vorgaben als gleichwertig mit den EU-Regelungen an-
gesehen werden und zentrale Gegenparteien (Central
Counterparties — CCPs) — mit Genehmigung der Europa-
ischen Wertpapier- und Marktaufsichtsbehérde ESMA
(European Securities and Markets Authority) — flr ein
Jahr zeitlich begrenzt in gewohntem Umfang in der
Europaischen Union aktiv werden kénnen.

Der deutsche Gesetzgeber gibt der BaFin mit dem
Brexit-Steuerbegleitgesetz schnell wirkende und rechts-
sichere Instrumente an die Hand. Damit sollen negative
Folgen fir die Funktionsfahigkeit oder die Stabilitat der
Finanzmarkte fir den Fall eines ungeregelten Austritts
abmildert oder vermieden werden, indem die BaFin
britischen Unternehmen ibergangsweise gestatten
kann, die Regelungen zum Européischen Pass fir eine

3 European Market Infrastructure Regulation.

Zweigniederlassung oder im Wege des grenziiberschrei-
tenden Dienstleistungsverkehrs in Deutschland entspre-
chend weiter zu nutzen.

Interne Modelle

Viele der Unternehmen beantragten bei der BaFin, ihre
internen Modelle zur Ermittlung des Bedarfs an Eigen-
kapital auch in Deutschland einsetzen zu dirfen. Die
BaFin bot dazu gemeinsam mit der Deutschen Bundes-
bank und im Einklang mit den Rahmenvorgaben der
Européischen Zentralbank (EZB) ein zweistufiges Geneh-
migungsverfahren an:

= 1. Stufe: eine zeitlich befristete Tolerierung der
internen Modelle, welche die Prudential Regulation
Authority (PRA) unter Zugrundelegung europaischer
Anforderungen genehmigt

= 2. Stufe: eine reguldre Modellgenehmigung, die auf
einer spateren intensiven Vor-Ort-Prifung basiert

Im Jahr 2018 beantragten neun international tatige Insti-
tute die Nutzung ihrer internen Modelle fiir das Markt-,
das Kontrahenten- und das Kreditrisiko. Die BaFin sprach
fur die meisten beantragten Modelle eine zeitlich be-
fristete Tolerierung aus. Bei zwei Instituten begann sie
zudem damit, die Kontrahentenrisikomodelle zu priifen,
was sie 2019 fortsetzt. Die Prifungen werden die Ent-
scheidungsgrundlage fiir reguldre Modellgenehmigun-
gen bilden.

2 Verbraucherschutz

2.1 Ein Jahr MiFID II
2.1.1 Positives Gesamtfazit

Die Finanzmarktrichtlinie (Markets in Financial Instru-
ments Directive — MiFID I)* brachte in der Verhaltens-
regulierung erhebliche Verdnderungen fur das Wert-
papierhandelsgesetz (WpHG) mit sich.> Gerade im
Geschéft der Wertpapierdienstleistungsunternehmen
mit Privatkunden waren umfangreiche Umstellungen
erforderlich.

Die Institute haben daher mit den Vorbereitungen auf
die MiFID Il schon weit vor deren Inkrafttreten begonnen.

4 ABI. EU L 173/349. Die MiFID Il wurde umgesetzt durch das Zweite
Finanzmarktnovellierungsgesetz vom 23.6.2017, BGBI. | Seite 1693.
5 Vgl. zu MiFID Il auch Kapitel VI 1.1.
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Mit Blick auf den Umfang des Umsetzungsvorhabens und
darauf, dass MiFID Il nicht das einzige groBe Regulierungs-
paket war, das Anfang Januar 2018 umgesetzt werden
musste, zieht die BaFin denn auch in ihren Marktunter-
suchungen zur MiFID Il fiir das erste Jahr unter dem neuen
Regime ein insgesamt positives Fazit.

Dennoch stellten sich — wenig Uberraschend —am

3. Januar 2018 vereinzelt Schwierigkeiten bei der Umset-
zung ein. In bestimmten Bereichen bestand auch ein Jahr
nach Inkrafttreten der neuen Regelungen weiterer Um-
setzungsbedarf. Allerdings ist auch das angesichts des
Umfangs der neuen Regulierung nicht tiberraschend.

Eine besondere Herausforderung besteht darin, europa-
weit einheitliche und praktikable Losungen zu entwickeln.
Dies ist allein durch kontinuierliche und vertrauensvolle
Zusammenarbeit auf europdischer Ebene erreichbar. Die
BaFin befindet sich daher in engem Austausch mit den
anderen nationalen Aufsichtsbehérden und der Europai-
schen Wertpapier- und Marktaufsichtsbehdrde ESMA.

2.1.2 Marktuntersuchungen zur MiFID II

2.1.2.1 Marktuntersuchungen zu den
Wohlverhaltensregeln der MiFID II

Schon unmittelbar nach Inkrafttreten der MiFID Il nahm
die BaFin eine erste Marktuntersuchung bei Kreditinstitu-
ten zu verschiedenen neuen Wohlverhaltensregeln in An-
griff. Ziel war es, sich friihzeitig einen Uberblick iiber den

Stand der Umsetzung zu verschaffen. Im zweiten Halb-

jahr 2018 weitete die BaFin die Untersuchung im Rahmen
einer zweiten Marktuntersuchung auf Finanzdienstleis-

tungsinstitute aus, um so einen marktweiten Uberblick zu
erhalten.

Beide Marktuntersuchungen konzentrierten sich auf die
Aufzeichnungspflichten (Taping), die Geeignetheitser-
kldrung und Ex-ante-Kosteninformationen und damit
auf neue Wohlver