
Abschlussmeldung Kritischer IT
zu melden an: 

Zahlungsdienstleister/ 

Institut: 
      

Meldender:       

Rückfragen an:       

 Name 

Datum:       

Eintrittsdatum:       

Klassifizierung durch den Meldenden:

Auswirkungen  

Betroffenes Schutzziel  Verfügbarkeit 

Art des Vorfalls  Beeinträchtigung/ 
Störung bank-
fachlicher 
Prozesse 

Betroffene 
Geschäftsbereiche 

 Online-Banking
(einschließlich 
Mobile-Banking)

Betroffene 
Nutzer/Kunden 

 Privatkunden 

Geschätzter Schaden  Finanziell 
Höhe:       

Ursachen/Angriffswege 

Gezielter Angriff   DDoS 

Störung von SW/HW- 
Komponenten 

 Ausfall von 
Betriebsmitteln

Rechenzentrumsbetrieb Komplettausfall

Betroffene 
Anwendungen 

Online-Banking/ 
Mobile-Banking

  Sonstige:    

Betroffene Systeme  Mainframe 

  Sonstige:    

Sonstige 
interne/externe 
Ursachen 

 Intern 
(Fahrlässigkeit)

 Stromausfall

Kurzbeschreibung des IT-Sicherheitsvorfalls

Leitfragen: 

• Was wurde festgestellt? 
Was ist passiert? 

• Wer bzw. was ist 
betroffen? 

• Welcher Schaden wurde 
bereits festgestellt? 

• Ist eine 
Kompromittierung 
weiterer Systeme 
möglich/wahrscheinlich? 

• Wurden (Gegen-) 
Maßnahmen ergriffen? 
Wenn ja, welche? 

      

 

Kritischer IT-Sicherheitsvorfall  
zu melden an: ….@bafin.de 

Bak-Nr./ID:  

                  

Telefon E-Mail Funktion 

Uhrzeit:       

Uhrzeit:       

Klassifizierung durch den Meldenden: 

   

  Integrität  Vertraulichkeit  Authentizität

Beeinträchtigung/ 
-

 Erfolgreiche 
Cyber-Spionage/-
Sabotage 

 Verletzung   
Vertraulichkeit 
analog § 42a 
BDSG 

 Notfall (nach 
eigener 
Definitio

Banking 
(einschließlich 

Banking) 

 Zahlungsverkehr 
(einschließlich 
Kartenzahlung) 

 Bargeld-
versorgung 

 Sonstige: 

  Geschäftskunden  Händler  Mitarbeiter

 Reputation   

   

 Schadprogramm  Ausnutzung 
Sicherheitslücke 

Betriebsmitteln 
 Fehlerhafte Funktion 
von Betriebsmitteln 

 Überlastsituationen

Komplettausfall  Teilausfall  Sonstige Schäden.

Banking/ 
Banking 

 EC-Cash  Sonstige Online-
Services 

      

 Middleware Kommunikation/ 
Netzwerk 

      

(Fahrlässigkeit) 
 (Intern) Vorsatz  Dienstleister 

Stromausfall  Sonstige Ereignisse:       

Sicherheitsvorfalls 

  

      

Ggf. abweichend vom 
Meldenden. 

  

Wann wurde der Vorfall 
festgestellt? 

Sofern abweichend vom 
Erkennungsdatum: Wann 
ist der Vorfall 
eingetreten? 

Mehr als 1 Antwort möglich 

 

Authentizität  

Notfall (nach 
eigener 
Definition)  

 Sonstige:       

Sonstige:        

Mitarbeiter  Sonstige:       

 

 

 Sonstige:       

Überlastsituationen  Sonstige:       

.       

 Kernbankanwendung 

 

 Geldautomaten 

 

 Naturereignis 

 

Verweis auf beigefügte 
Zusatzdokumente möglich 



 
 
 

Abschlussmeldung Kritischer IT

Beschreibung des IT-Sicherheitsvorfalls 

Regelbetrieb wiederhergestellt Datum:

Chronologie der 

Ereignisse 

Leitfragen: 
• Wann wurde der Vorfall 
entdeckt? 

• Wann wurde das 
Management informiert? 

• Wann erfolgten ad-hoc 
Maßnahmen/BCM? 

• Wann wurden ggf. Dritte 
informiert? 

      

Risiken 

• Welche Risiken wies der 
Vorfall auf?  

• Welche Auswirkungen 
hätte der Vorfall haben 
können (Worst-Case 
Betrachtung)? 
 

      

Eingetretene Schäden 

• Welche materiellen 
Schäden sind durch den 
Vorfall entstanden? 

• Wie viele Kunden waren 
betroffen (absolut und 
prozentual; differenziert 
nach Kunden in 
Deutschland und Europa)? 

• Welche immateriellen 
Schäden hatte der Vorfall 
(z.B. Reputation, 
Kundenverluste,…)? 
 

      

Ursachenanalyse 

• Was war die genaue 
Ursache für den Vorfall? 
 

      

Störungsbehebung 

• Welche Maßnahmen 
wurden unternommen um 
die Störung zu beheben 
(auch ad-hoc 
Maßnahmen)? 
 

      

Weitere Maßnahmen 

• Welche Maßnahmen sind 
vorgesehen, um 
zukünftige Vorfälle zu 
vermeiden? 
 

      

Kritischer IT-Sicherheitsvorfall 

- Seite 2 -   

Sicherheitsvorfalls - Lageeinschätzung 

Datum:                                     Uhrzeit:       

 

Verweis auf beigefügte 
Zusatzdokumente möglich 

 


