Erstmeldung Kritischer

IT-Sicherheitsvorfall

BaFin

zu melden an: ....@bafin.de @
o
=
>
Zahlungsdienstleister/ _ .
Institut: Bak-Nr./ID:
Meldender:
Riickfragen an: Ggf. abweichend vom
Meldenden.
Name Telefon E-Mail Funktion
Datum: Uhrzeit: Wann wurde der Vorfall
festgestellt?
Eintrittsdatum: Uhrzeit: Sofern abweichend vom

Erkennungsdatum: Wann
ist der Vorfall eingetreten?

Vorlaufige Klassifizierung durch den Meldenden:

Mehr als 1 Antwort maoglich

Auswirkungen

Betroffenes Schutzziel

[ verfiigbarkeit

[ Integritat

O vertraulichkeit

[ Authentizitat

Art des Vorfalls [ Beeintrachtigung/ [ Erfolgreiche [ verletzung [ Notfall (nach [ sonstige:
Stérung bank- Cyber-Spionage/- Vertraulichkeit eigener
fachlicher Sabotage analog § 42a Definition)
Prozesse BDSG
Betroffene [ online-Banking [ zahlungsverkehr [ Bargeld- [ sonstige:
Geschaftsbereiche (einschlieBlich (einschlieBlich versorgung
Mobile-Banking) Kartenzahlung)
Betroffene [ privatkunden [ Geschéftskunden [ Handler [ ™itarbeiter [ sonstige:
Nutzer/Kunden
Geschatzter Schaden O Finanziell O Reputation
Hohe:
Ursachen/Angriffswege
Gezielter Angriff O pDos [ schadprogramm O Ausnutzung O Sonstige:
Sicherheitsliicke
Stérung von SW/HW- [ Ausfall von [ Fehlerhafte Funktion O Uberlastsituationen [ sonstige:

Komponenten Betriebsmitteln von Betriebsmitteln
Rechenzentrumsbetrieb [OOkomplettausfall O Teilausfall [ sonstige Schaden:
Betroffene Anwendungen []Online-Banking/ O Ec-cash [ sonstige Online- O Kernbankanwendung
Mobile-Banking Services
O sonstige:
Betroffene Systeme [ Mainframe [ Middleware [0 Kommunikation/ [ Geldautomaten
Netzwerk
[ sSonstige:
Sonstige interne/externe [ Intern O (Intern) Vorsatz [ Dienstleister [ Naturereignis

Ursachen

(Fahrlassigkeit)
O Stromausfall

[0 Sonstige Ereignisse:

Kurzbeschreibung des IT-Sicherheitsvorfalls

Verweis auf beigefligte
Zusatzdokumente mdglich

Leitfragen:

» Was wurde festgestellt?
Was ist passiert?

« Wer bzw. was ist
betroffen?

« Welcher Schaden wurde
bereits festgestellt?

« Ist eine
Kompromittierung
weiterer Systeme
moglich/wahrscheinlich?

« Wurden (Gegen-)
MaBnahmen ergriffen?
Wenn ja, welche?

Erwartete Rickkehr zum
Normalbetrieb

Datum:

Uhrzeit:




