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Rundschreibens zu den Mindestanforderungen an die Sicherheit von Internetzahlungen

Sehr geehrter Herr Dr. Lutz,

die B+S Card Service GmbH (B+S) unterstiitzt das Anliegen der BaFin, die EBA Leitlinien zur
Sicherheit von Internetzahlungen schnellstméglich auch im deutschen Markt verbindlich
umzusetzen. Es ist unser Ziel als Payment Dienstleister des Handels, hier des Online-Handels,
kostengiinstige Zahlverfahren anzubieten, die vom Endkunden (Karteninhaber) akzeptiert
werden und in die ein hohes MaR an Vertrauen in die Sicherheit gegen Datenverlust und
Betrug besteht.

Wir bedanken uns fir die Méglichkeit, zu dem Entwurf des Rundschreibens Stellung nehmen
zu dirfen und mochten gezielt auf folgende Punkte im Einzelnen eingehen:

1) Gewdhrleistung eines,Level Playing Field“

Der Online-Handel ist international. Zentrales Anliegen von B+S als europaweit
agierendes Unternehmen ist es, dass alle Marktteilnehmer

a. die gleichen Regeln beachten

b. inder gleichen Weise kontrolliert werden

c. im Falle von VerstoBen die gleichen Sanktionen zu tragen haben
Wir bitten Sie daher nachdriicklich, darauf zu achten, dass die Malnahmen der BaFin in
den Punkten a. bis c. sowohl inhaltlich als auch terminlich in allen Mitgliedslandern der
EU zum selben Zeitpunkt mit derselben Umsetzungsschdrfe implementiert werden.

Wir sehen die begriindete Gefahr, dass dies aktuell nicht gewdhrleistet ist und wir in die
Situation geraten, unseren Kunden, den Online-Handlern, tiber die Vertragswerke
Bedingungen auferlegen zu mussen, die Mitbewerber aus anderen Mitgliedslandern
ihren Vertragspartnern nicht im gleichen MaRe auferlegen. Damit wire das im
Europdischen Binnenmarkt angestrebte Ziel des , Level Playing Field“ verletzt und
unsere geschaftliche Betdtigung am Markt stark behindert.
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2) Zielfuhrende und rechtlich zuldssige Verpflichtung des Online-Handels

3)

4)

Wenn die européische und nationalstaatliche Aufsicht die Erfordernis sieht,
regulierendend in den Online-Handel eingreifen zu missen, was aufgrund der
Betrugszahlen grundsatzlich nachvollziehbar ist, so sollte sie den Online-Handel direkt
den Vorschriften unterwerfen und dies nicht im indirekten Wege iber die
Zahlungsdienstleister etablieren.

Wir sehen die Gefahr (besonders durch die Vorgaben der Tz. 20 bis 31), dass
Zahlungsdienstleister in eine ,hoheitliche Aufgabe" hineingebracht werden, ihren
jeweiligen Kunden die Ausgestaltung deren Geschaftsablaufe vorzuschreiben und
dartiber hinaus auch zu kontrollieren und zu sanktionieren. In der Praxis ist es nahezu
unvorstellbar, dass der Dienstleister seine Kunden (im B2B-Bereich) dahingehend
kontrollieren und gewadhrleisten kann, dass der jeweilige Online-Handler die
Vorschriften einhdlt. Insbesondere da der Online-Handel weltweit stattfindet, kann das
Ziel der Regulierung auf diesem Weg nicht erreicht werden. Zudem wdre diese
Kontrolle mit erheblichen, derzeit noch nicht bezifferbaren, IT- und Administrations-
kosten beim Zahlungsdienstleister verbunden, die wir nicht zu tragen bereit sind. Wir
sehen auch in Anbetracht der zuvor dargestellten Dienstleister-Rolle und der Markt-
realitéten keine Chance, diese Mehrkosten dem Online-Héndler weiter zu belasten.
Zudem vermissen wir hinsichtlich der Verpflichtung des Online-Handels die gesetzliche
Grundlage hierfir. Diese benotigen wir jedoch unter anderem, um uns vor etwaigen
Schadensersatzforderungen unserer Vertragspartner schiitzen zu kénnen.

Beachtung europaweit einheitlicher technischer Standards

Inhaltlich gehen wir bei der Beschreibung der technischen MaRnahmen weitgehend
konform mit den Vorschlagen des Rundschreibens. Im Hinblick auf die oben genannten
Punkte ist es jedoch auch hier unbedingt erforderlich, einen klaren und in allen
Mitgliedslandern einheitlichen, technischen Standard von MalBnahmen und
Begrifflichkeiten zu definieren, nach dem die Umsetzung erfolgen soll. Derzeit gibt es
nicht einmal innerhalb Deutschlands eine einheitliche Sichtweise, welche Standards im
Detail anzuwenden sind. Als einen einigermalien weitverbreiteten Mindeststandard
kénnte der Payment Card Industry Data Security Standard (PCI DSS) herangezogen
werden, der auch im Online-Handel bereits etabliert ist.

Festlegung eines realitdtsgerechten, phasen-basierten Umsetzungsplans

Wir empfehlen dringend, die Einfiihrung mit einem abgestuften, phasen-basierten,
Umsetzungsplan zu verbinden. Innerhalb dieses Plans sollte eine terminliche Trennung
fur folgende, weitgehend sequentiell abzuarbeitende, Teilaspekte vorgesehen werden:

a) Termin, bis zu dem die Betreiber der Zahlverfahren ein Verfahren oder eine
Verfahrensvariante bereitstellen mussen, die die Anforderungen einer starken
Authentifizierung erfullt.

b) Termin, bis zu dem die herausgebenden Zahlungsdienstleister mindestens je
ein konformes Karten- oder Kontoprodukt zu einem Zahlverfahren an
Endkunden bereitstellen missen.

¢) Termin, bis zu dem die abrechnenden Zahlungsdienstleister in ihr jeweiliges
Angebot an den Online-Handel mindestens ein konformes Zahlverfahren
aufnehmen missen.
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d) Termin, bis zu dem die technisch abwickelnden Zahlungsdienstleister
(sogenannte Internet Payment Service Provider) in ihr jeweiliges Angebot an
den Online-Handel mindestens ein konformes Zahlverfahren aufnehmen
missen.

e) Termin, bis zum dem alle Online-Shop Betreiber mindestens ein konformes
Zahlverfahren an Endkunden anbieten missen.

f) Termin, ab dem ein (inhaltlich noch zu definierendes) Risiko-Controlling
aufgenommen werden muss.

g) Termin, ab dem im Falle von Nichteinhaltung der Vorschriften (europaweit
einheitliche, konkrete, vorab definierte) Sanktionen anzuwenden sind.

Da B+S hauptsachlich Betroffene der Phase c) ist, halten wir einen Umsetzungszeitraum
von 12-18 Monaten ab Bereitstellung Ergebnis aus Punkt b) fir realistisch. Darin
enthalten wére die technische Implementierung in den Hintergrundsystemen, die
Anpassung von Vertragswerken und die Kommunikation und ggf. Vertrieb zum Online-
Handler.

Insgesamt halten wir selbst unter gréRtmoglichem denkbaren Ressourceneinsatz die
derzeitigen Umsetzungstermine der EBA in keiner Weise fiir realistisch. Die
Tatsache, dass die Empfehlungen des SecuRE-Pay Forums uns schon seit Langerem
bekannt sind, ist unerheblich bei Berticksichtigung des Umstandes, dass wir weder
Kartenorganisation bzw. Bezahlsystembetreiber, kein Kartenherausgeber noch Online-
Handler sind und daher bisher nur sehr geringen, allenfalls empfehlenden, Einfluss auf
die geschaéftliche Planung der genannten Marktakteure haben.

Weitere Details entnehmen Sie bitte der Stellungnahme des Bundesverbands der
Zahlungsinstitute (BVZI), auf die wir hier ausdriicklich verweisen mochten. Wegen der hohen
Bedeutung der Regulierung fiir den insbesondere deutschen Online-Handel, sehen wir es in
diesem Zusammenhang als unsere Aufgabe, auch die Ansprechpartner des Handels und des
BMWi fiir die beabsichtigte Regulierung und darin enthaltene Terminsetzung zu
sensibilisieren.

Wie eingangs erwdhnt, danken wir lhnen nochmals fur die Méglichkeit, an der schriftlichen
Konsultation teilzunehmen und stehen Ihnen auch gerne fir weitere Konsultationen
personlich zur Verfligung.

Mit freundlichen GrUBen/"‘

B+S Card Service GmbH
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