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Sehr geehrter Herr Dr. Lutz,

wir wenden uns im Auftrag der deutschen Interessengemeinschaft Kredit-
kartengeschéft” (nachfolgend ,IK*) an Sie und begrif3en nachdriicklich die
Einladung zur 6ffentlichen Konsultation, an der wir uns gerne beteiligen.

Die IK ist eine rechtlich nicht verselbstandigte, wettbewerbsneutrale Platt-
form fir Unternehmen, die im Kredit- und Debitkartengeschéatft in Deutsch-
land Kartenissuer, -acquirer, -Netzbetreiber oder Prozessoren sowie Li-
zenzgeber informiert und Stellungnahmen zu Gesetzgebungs- und Regu-
lierungsvorhaben mit Auswirkungen auf das Kartengeschaft abgibt.

Die folgenden Teilnehmer an der IK haben bei Erarbeitung dieser Stel-
lungnahme mitgewirkt:

- Atos Worldline GmbH

- B+S Card Service GmbH

- Chase Paymentech

- Commerzbank AG

- ConCardis GmbH

- Deutsche Telekom AG

- DVB Logpay GmbH

- easycash GmbH

- Elavon Financial Services Limited, Germany
- EVO Payments International GmbH



- First Data Deutschland GmbH

- InterCard AG

- Lufthansa AirPlus Servicekarten GmbH

- Postbank P.O.S.

- TeleCash GmbH & Co. KG

- transact Elektronische Zahlungssysteme GmbH
- Verband der Sparda-Banken e.V.

Mit den folgenden Anmerkungen nehmen wir Stellung zur Konsultation
02/2015 zum Entwurf eines Rundschreibens zu Mindestanforderungen an
die Sicherheit von Internetzahlungen (im Folgenden ,die Konsultation®
bzw. bei Zitat von Textziffern ohne weitere Quellenangaben), die der Um-
setzung der Empfehlungen des European Forum on the Security of Retalil
Payments vom 01.02.2013 (im Folgenden ,SecuRe Pay Empfehlungen®)
sowie den am 19.12.2014 verdffentlichten Guidelines on the Security of
Internet Payments der EBA (im Folgenden ,EBA-Guidelines®) dient.

Die Teilnehmer der IK sind selbstverstandlich auch daran interessiert mit-
zuwirken, Zahlungen im Internet in angemessenem Rahmen sicherer zu
machen und ihre interne IT-Sicherheitsorganisation fortlaufend an Markt-
entwicklungen und erkennbare Gefahrdungssituationen anzupassen. Dies
unternehmen Kartendienstleister bereits heute auf der Grundlage produkt-
und geschaftsangemessener Risiko- und Sicherheitsbetrachtung.

Fur aufsichtsrechtliche Vorgaben ist allerdings bedeutsam, dass fur Markt-
teilnehmer mit funktional gleicher Leistungserbringung gleiche Regeln,
gleiche Aufsicht und auch gleiche Sanktionen gelten (,level-playing field)
und Wettbewerbsverzerrungen zwischen Anbietern in unterschiedlichen
EU-Staaten, damit aber auch ,Aufsichtsarbitrage®, verhindert wird. Schlief3-
lich betrachtet die IK das Bestreben mit Sorge, zahlreiche belastende Pro-
dukt-, Verhaltens- und Organisationspflichten ohne Gesetzgebungsverfah-
ren im Wege einer einfachen Verwaltungsrichtlinie zu statuieren.

l. Vorbehalt des Gesetzes

Abweichend zu anderen deutschen finanzaufsichtlichen Rundschreiben mit
Mindestanforderungen an die Geschaftsorganisation von Instituten in
Deutschland, wie die MaRisk (Rundschreiben 10/2012) bzw. die MaComp
(Rundschreiben 4/2010) lassen die Mindestanforderungen an die Sicher-
heit von Internetzahlungen nach der Konsultation die zugrundeliegende
Rechtsgrundlage im Unklaren. Dies erscheint insofern problematisch, da
die BaFin unbestimmte gesetzliche Rechtsbegriffe durch Verwaltungspra-
xis prazisieren kann, selbst aber nicht tber das Gesetz hinausgehend ori-



gindre Handlungs- oder auch Gestaltungspflichten im Hinblick auf Finanz-
produkte ohne gesetzliche Grundlage begriinden darf.

So lassen sich sicherlich zahlreiche Anforderungen an das Sicherheitsma-
nagement als Prazisierung allgemeiner bankaufsichtlicher Organisations-
pflichten nach § 25a KWG bzw. fur Zahlungsinstitute nach 8 22 Abs. 1 ZAG
einordnen.

Uber diese finanzaufsichtlichen Generalklauseln hinaus wird es jedoch
nicht zulassig sein, ohne gesetzliche Grundlage in bestehende oder prakti-
zZierte Finanzprodukte des Zahlungsverkehrs, insbesondere durch Anforde-
rungen an starke Kundenauthentisierung, einzugreifen bzw. Gestaltungs-
pflichten zu statuieren.

Ohne gesetzliche Grundlage ist die BaFin jedoch nicht befugt, abstrakte
oder konkrete Verpflichtungen zu begriinden oder die Rechte des Adressa-
ten zu entziehen oder zu beschrénken. Eingriffe in die Grundrechte der
Normadressaten bedirfen hierbei einer Ermachtigung mittels eines allge-
meinen Gesetzes (BVerfGE 8, 325). Entscheidend hierbei ist, dass Ver-
lautbarungen und Rundschreiben der BaFin lediglich der Konkretisierung
eines bestehenden Aufsichtsmalstabs dienen und daher ihre Grundlage in
diesem finden. Die MalRBnahmen der BaFin interpretieren daher, kdnnen
jedoch nicht modifizieren (Thiele, Finanzaufsicht: Der Staat und die Fi-
nanzmarkte, S. 207). Sie dienen damit nur dazu, die Auslegung von Nor-
men durch die Behordenbediensteten zu standardisieren, und stellen somit
nur Innenrecht der Verwaltung dar (Schwintowski/Kohler, Bankrecht, 4.
Auflage, 2014, 8 4 Rn. 91; Hohns, Die Aufsicht Uber Finanzdienstleister,
2002, S. 158). Die Begrundung von allgemeinen Handlungspflichten oder
Pflichten zu einer bestimmten Art der Ausgestaltung der Finanzprodukte
des Normadressaten auf Grundlage einer Verwaltungsvorschrift in Form
eines Rundschreibens ist daher nicht zulassig.

Auch die SecuRe Pay-Empfehlungen der EZB bzw. auch die EBA-
Guidelines bieten nach deutschem Verfassungs- und Verwaltungsver-
standnis keine entsprechende Rechtsgrundlage um dem Vorbehalt des
Gesetzes nach Art. 20 Abs. 3 GG zu genligen. Im Rahmen bereits beste-
hender gesetzlicher Organisationsanforderungen oder Generalklauseln
kénnen hierdurch zwar europaweit Harmonisierungen angestrebt werden,
nicht jedoch neue, bislang nicht gesetzlich definierte Verhaltens- oder
Produktgestaltungspflichten konstituiert werden.

Diese Hinweise sind auch nicht etwa rein universitarer-theoretischer Natur,
sondern ausgesprochen praktisch mit erheblich belastender wirtschaftlicher
Relevanz fir die regulierten Institute und deren technische Dienstleister.
So ist zum einen anzuerkennen, dass in den Entwurfsarbeiten auf europdi-
scher Ebene zur zweiten Zahlungsdiensterichtlinie gerade an einem neuen



gesetzlichen Programm mit organisatorischen IT-Sicherheitsanforderungen
und auch Anforderungen zu einer starken Kundenauthentisierung gearbei-
tet wird, die letztlich vermutlich im Jahre 2017 in eine Transformation mit
Deutscher Gesetzgebung miinden werden. Auf dieses Gesetzgebungsver-
fahren und auch die zeitlich zu erwartenden Umsetzungs- und Anwen-
dungspflichten ist die Zahlungsverkehrsbranche vorbereitet. Ein zeitliches
LVorziehen* entsprechender Verhaltens- und Gestaltungspflichten im Ver-
waltungswege — so letztlich die Empfehlung in den EBA-Guidelines — mag
zZwar aus europaischer Sicht pragmatisch wirken, andert aber nichts an
bestehenden verfassungsrechtlichen Schranken nach deutschem Recht.

Fur eine ordnungsgemale Umsetzung neu statuierter Pflichten wiirde auch
den betroffenen Instituten — im Vergleich zur PSD-2 Umsetzung - nicht
ausreichend Zeit verbleiben, insbesondere im Hinblick auf Erfordernisse
von Vertragséanderungen mit Kunden, Austausch existierender Legitimati-
onsmedien und Kreditkarten, vor allem aber Umstellung komplexer Daten-
verarbeitungsprozesse bei technischen Dienstleistern — aber auch von On-
line-Handlern — bei Umsetzung einer ,starken Kundenauthentisierung®.

Gegebenenfalls war auch dies ein Motiv fir die britische Finanzaufsicht
FCA, dass diese sich entschlossen hat, die SecuRe Pay-Empfehlungen
noch nicht im Rahmen ihrer Verwaltungspraxis umzusetzen, sondern auf
die Implementierung der PSD-2 zu warten. Die FCA wird daher erst mit
Inkrafttreten der britischen Richtlinienumsetzung die dann mit der PSD-2
statuierten Pflichten umsetzen und in ihrem Aufsichtsprogramm anwenden
(vgl. http://www.fca.org.uk/firms/firm-types/payment-services-institutions).

Einer rein aufsichtspraktischen Begrindung von Verhaltens- und Gestal-
tungspflichten, wie Ausgestaltung von Zahlungsprodukten und Begriindung
von Meldepflichten, ohne entsprechende gesetzliche Grundlagen ist daher
entgegenzutreten.

Il. Erstreckung auf nicht-regulierte Marktteilnehmer

Es werden auch zahlreiche Pflichten fur Kartenzahlungsdienstleister formu-
liert, die diese selbst nicht umsetzen kdnnen. Es wird vielmehr eine ,Er-
streckung auf nicht-regulierte Marktteilnehmer® erwartet, indem Zahlungs-
dienstleister mit Hilfe zivilrechtlicher Vertrage aufsichtspolitische Rege-
lungsziele auf Online-Handler Uberwélzen sollen. Diese Verpflichtungen
alleine mit verwaltungspraktischen Methoden der Finanzaufsicht durchzu-
setzen, halten wir ohne gesetzliche Grundlage fir unzulassig.

Insbesondere gegeniber Online-Handlern liegen regelmafig keine einsei-
tig &nderbaren AGB zu Grunde. Wegen des wechselseitigen Investitions-
bedarfs und Implementierungsaufwands fir IT-Abrechnungssystemen von
Online-Handlern werden typischerweise langere Vertragslaufzeiten verein-



http://www.fca.org.uk/firms/firm-types/payment-services-institutions

bart, ohne Méglichkeit eines Kreditkartenacquirers kurzfristig, innerhalb von
wenigen Monaten einseitig wesentliche Aspekte der Leistungserbringung
zu verandern.

Soweit in Vertragen mit Handlern Anpassungsklauseln enthalten sind,
knupfen diese typischerweise an Veranderungen des Aufsichtsrechts im
Sinne gesetzlicher Regelungen an, nicht jedoch im Hinblick auf ange-
strebte Neuverpflichtungen im Wege einer Verwaltungsrichtlinie. Zivilrecht-
lich wéare es daher auf Handlerseite gar nicht moglich, eine aufsichtliche
Erstreckung durch Neubegrindung vertraglicher Pflichten von Online-
Handlern durch einseitige Vertragsanpassungen kurzfristig zu erreichen.

Die Pflichten fur Acquirer gegeniber Online-Handlern sollten daher be-
schrankt sein auf die Kommunikation der Inhalte der EBA-guidelines und
EZB-recommendations und ggf. auf das Einholen von Erklarungen der On-
line-Handler, in welchem Umfang sie Bezahlverfahren mit starker Authenti-
fizierung einsetzen, um aus diesem Datenmaterial etwaigen weiteren ge-
setzgeberischen Handlungsbedarf zu identifizieren.

lll.  Européisches Level-Playing-Field

Eine etwaige Statuierung von Verhaltenspflichten, einschliel3lich Pflichten
zur Gestaltung von Zahlungsprodukten im Wege einer verpflichtenden
starken Kundenauthentisierung vor nationalem Inkrafttreten der PSD-2
Umsetzung wiirde auch — gerade abweichend von den europaischen Ziel-
setzungen — zu einer Verzerrung eines europaischen ,Level-Playing-Field®
fihren, da beispielsweise britische Institute, einschlie3lich britischer Nie-
derlassungen in Deutschland diesen Pflichten zur Gestaltung von Zah-
lungsprodukten nicht unterliegen wirden. Deutsche Institute unter BaFin-
Aufsicht waren hingegen im gleichen Markt verpflichtet, ihre Prozesse und
Zahlungsprodukte entsprechend der Vorgaben der Konsultation anzupas-
sen. Dies wirde nicht nur zu erheblichen Wettbewerbsverzerrungen in
Deutschland unter Zahlungsdienstleistern fihren, sondern gerade auch in
dem sehr erfreulich wachsenden Markt des elektronischen Handels im In-
ternet, da sich dann vermutlich zahlreiche im Internet agierende Héandler
aus Kostengrinden von deutschen Zahlungsdienstleistern abwenden und
britischen Zahlungsdienstleistern zuwenden wurden. Auch Sitzverlagerun-
gen deutscher Online-Handler zur Vermeidung des auch nur mittelbaren
Anwendungsbereichs der Mindestanforderungen waren mit dem Risiko von
Arbeitsplatzverlusten in Deutschland nicht auszuschlief3en.

Die IK pladiert daher dafur, statt des Erlasses einer belastenden Verwal-
tungsrichtlinie erst in Umsetzung der PSD-2, wie auch von der britischen
Finanzaufsicht FCA vorgesehen, den ordentlichen Gesetzgebungsweg zu
beschreiten, um hierbei auch Marktverzerrungen zu vermeiden, bzw. neue
Marktbelastungen in einem parlamentarischen Verfahren zu entscheiden.



IV. Proportionalitdtsgrundsatz

Abweichend von der bisherigen verwaltungspraktischen Setzung von Min-
deststandards an eine ordnungsgemafie Geschaftsorganisation fehlt es in
den zur Konsultation stehenden Mindestanforderungen an die Sicherheit
von Internetzahlungen auch an einem grundsatzlich vorangestellten ,Pro-
portionalitatsgrundsatz®, wie er zur Wahrung des VerhaltnismaRigkeits-
grundsatzes zu Recht von AT 3.2 der MaComp sowie den MaRisk zugrun-
deliegt, um der heterogenen Institutsstruktur und der Vielfalt der Ge-
schaftsaktivitaten Rechnung zu tragen. Insofern regt die IK die Aufnahme
eines diesbezilglichen Proportionalitdtsgrundsatzes entsprechend den
MaComp oder den MaRisk dringend an.

V. Unterschiede Uberweisungs-/Kartenzahlungsverkehr und un-
verhaltnismaRige Belastung von Kartenanbietern

Es dirfen auch nicht evidente Schwéachen der EZB-Empfehlungen und der
EBA-Guidelines ungeprift tbernommen werden, um eine fehlende Diffe-
renzierung zwischen Uberweisungsverkehr und Kartenverkehr zu vermei-
den. Mit der unterschiedslosen Ubertragung von Uberweisungsregulierung
auf Kreditkartenanbieter ginge eine unangemessene Belastung von Kar-
tenzahlungsprodukten einher, welche nicht durch Verwaltungsrichtlinie der
BaFin, sondern (erneut) nur mittels gesetzlicher Regelung zulassig ware.
Im Rahmen einer verhaltnismaRigen Regulierung missen die unterschied-
lichen Rahmenbedingungen von Uberweisungen und Kreditkartenzahlun-
gen im Internet bericksichtigt werden:

a) Eine Bank, die Internet-Banking anbietet, entscheidet im Uberwei-
sungsverkehr selbst ber ihre eigenen Sicherheitsstandards, ein-
schlieBlich der Authentifizierungsmechanismen bei Uberweisungen.
Dort kdnnen die aufsichtlichen Anforderungen autonom umgesetzt
werden.

b) Anders im Kreditkartenverkehr, der sich durch eine strenge Pro-
zess- und Systemdefinition der jeweiligen Kreditkartensyste-
me/Lizenzgeber auszeichnet. Wahrend sich die IT-
Sicherheitsbetrachtung im Rahmen des Uberweisungsverkehrs auf
das Rechtsverhaltnis zwischen der Bank und dem Kunden be-
schrankt, sind an einer Kreditkartentransaktion flinf Parteien in sechs
Rechtsverhaltnissen beteiligt. Anders als eine Bank im Uberwei-
sungsverkehr ist ein Zahlungsdienstleister gar nicht in der Lage, ei-
genstandig gegenuber dem System abweichende organisatorische
Voraussetzungen zu schaffen.



VI.  Anmerkung zu den Mindestanforderungen im Einzelnen
1. Zu l. Anwendungsbereich

Das Rundschreiben soll fur ,Zahlungsgeschafte im Sinne des § 1 Abs. 2
Nr. 2 ZAG im Massenzahlungsverkehr Uber das Internet® eine Legaldefini-
tion fur Internetzahlungsdienste bereitstellen. Hier geht die BaFin aber be-
reits im Anwendungsbereich lber die SecuRe Pay-Empfehlungen hinaus,
da die gesamte Arbeit der SecuRe Pay-Beteiligten und der EZB — wie auch
die BaFin in der Einladung zum Konsultationsverfahren betont — auf Ver-
braucherzahlungen ausgerichtet war, was die EZB in ihrer Verlautbarung
der SecuRe Pay-Empfehlungen vom 31.01.2013 als Zielsetzung mehrfach
betont. Gleiches gilt fir die EBA-Guidelines und die zugrundeliegende Zu-
sammenfassung der EBA-Konsultation vom 20.10.2014, in deren Annex 3
(S. 32) die EBA zur Problemdefinition betont:

- “Consumers are affected because inadequate security dimin-
ishes the overall confidence in the online retail and banking
sector.”

und

- “Payment systems, in turn, are impacted because the percep-
tion of failing payment security affects the way in which con-
sumers make payment choices. As consumer confidence and
specific payment instruments is undermined, they may switch
to alternative but less efficient forms of payment (...).”

sowie auf S. 33/ Objective:

“The draft guidelines constitute harmonized, minimum security
recommendations in the fight against payment fraud and aim to
increase consumer trust in internet payments services.”

Da die Vertrags-, Kommunikations-, Informations- und Produktgestaltungs-
umgebung bei Unternehmenskunden der regulierten Institute, so insbe-
sondere im Kreditkartenbereich bei Firmenkreditkarten oder sonstigen spe-
ziell an Firmen herausgegebenen Zahlungsprodukte, z.B. zur Begleichung
von Reisekosten oder sonstigen Betriebsausgaben, einen grundlegend
anderen Hintergrund als Verbraucher-Kreditkartenzahlungen oder sonstige
Zahlungen im Internet haben, sollte der Einsatz des Internets fur Zahlun-
gen im Unternehmensbereich explizit von den Mindestanforderungen aus-
genommen sein, um zumindest auch in dieser Hinsicht nicht ein europai-
sches Level-Playing-Field im Vergleich zu anderen europaischen Umset-
zungen zu verzerren.



2.

b)

Zu 2.2 Risikoanalyse

Besonders die Anforderungen an die Risikoanalyse und das Risi-
komanagement sollten einen Proportionalitdtsgrundsatz im Hinblick
auf konkret angebotene Geschafte im Verbraucherzahlungsbereich
sowie Komplexitat der Unternehmensstruktur des Instituts bertck-
sichtigen. So sind Kreditinstitute gesetzlich umfassenden Pflichten
zur Vorhaltung von Risikomanagementsystemen nach 8§ 25a Abs.
1 KWG iVm Rundschreiben 10/2012 (MaRisk) unterworfen. Zah-
lungsinstitute hingegen unterliegen nach § 22 Abs. 1 ZAG nur einer
allgemein gehaltenen Pflicht zur ordnungsgeméafRen Geschaftsor-
ganisation und insbesondere nicht den fur KWG-Institute geltenden
MaRisk. Diese, sich aus dem KWG und ZAG ableitende aufsichtli-
che Differenzierung zwischen Kredit- und Zahlungsinstituten muss
sich auch unter Anwendung des Proportionalitdtsgrundsatzes bei
Risikomanagementanforderungen im Rundschreiben wiederfinden.

Daruiber hinaus sollte bei Tz.7 bezuglich der kundenseitigen Risi-
koanalyse klargestellt werden, dass kein Institut Kenntnisse von
der jeweils vom Kunden eingesetzten Hardware, allgemeinen
Softwareumgebung oder individuell gewéhlten Zugangsform im In-
ternet hat. Kenntnisse bestehen auf Seiten der Institute nur dahin-
gehend, welche technischen Grundvoraussetzungen ein Kunde
allgemein erfillen muss, um mit dem Institut fir Zahlungstransakti-
onen zu kommunizieren und welche Identifikations- und Authentifi-
zierungsmechanismen der Kunde einsetzen muss. Die Kenntnis
dieser Umstande ,auf Kundenseite“ ist verstandlicherweise Teil der
Risikoanalyse. Andere Fragen der ,technischen Umgebung der
Kunden® kénnen jedoch in der Risikoanalyse ohne Kenntnis der In-
stitute nicht bericksichtigt werden.

Im Kreditkartenbereich werden bislang von den Kartensystemen
keine technischen Anforderungen an Kreditkartennutzer im Internet
gestellt— und damit in der Folge auch nicht von den Kreditkarten-
Issuern. Anders als im Uberweisungsverkehr definiert ausschlie3-
lich der Online-Handler die zu ihm fuhrenden technischen Kommu-
nikationskanale sowie die vom Kunden bei ihm einzusetzenden Si-
cherheitsmerkmale. Diese Anforderungen liegen jedoch auf3erhalb
von Kenntnis und Beherrschbarkeit eines Kreditkartenissuers oder
-acquirers.

Dieser Abschnitt im Rundschreiben kann daher nur auf diejenigen
.-abstrakt-generellen Anforderungen® abstellen, die vom Zahlungs-
dienstleister selbst, nicht aber von anderen Beteiligten gefordert
werden.



Des Weiteren erscheint bei Tz.7 die Begrindung der BaFin mit
Formulierung einer erwarteten Schutzbedarfsanalyse nach Vorga-
ben des BSI problematisch, welches im Rahmen der Risikoidentifi-
kation und —analyse zwar eine denkbare, nicht aber eine zwingen-
de Methode einer Risikoanalyse ist. Auch hier ist zur Anwendung
von angemessenen und unter Berlcksichtigung des Grundsatzes
der VerhaltnismaRigkeit geeigneten Analysemethoden offener zu
formulieren, dass auch andere marktgéngige Standards unter Be-
ricksichtigung des Proportionalitatsgrundsatzes zur Anwendung
kommen konnen, dass es aber nicht zwingend einer BSI-
Schutzbedarfsanalyse bedarf. Hier ist schlieBlich zu beachten,
dass selbst Kreditinstitute unter den MaRisk auch nur nach Mal3-
gabe des Proportionalitdtsgrundsatzes zu einer Anwendung von
BSI-Schutzbedarfsanalysen verpflichtet sind.

Ubersehen wird hierbei, dass im Kartenzahlungsverkehr der vom
Payment Card Industry Council definierte Sicherheitsstandard
(,Payment Card Industry Data Security Standard“ oder kurz ,PCI
DSS“) existiert, der in den weltweit tatigen Kreditkartensystemen
VISA, MasterCard, American Express und JCB International welt-
weit zur Anwendung kommt. Dieser Sicherheitsstandard ist fur alle
Issuer und Acquirer als Teilnehmer dieser Kartensysteme verpflich-
tend. Da das Kartenzahlungsgeschéaft im Internet auch nicht an
den europaischen, geschweige denn den deutschen Grenzen halt
macht, sollten bereits existierende und international harmonisierte
Sicherheitsstandards wie PCl DSS gerade vorzugsweise als Stan-
dards anerkannt werden.

Zum anderen ware es unverhaltnismafig auch andere marktgangi-
ge Risikoidentifikationsstandards, z.B. nach ISO 27000, generell
fur unzulassig zu erklaren.

Richtigerweise sollten abstrakt-generelle Anforderungen aufgestellt wer-
den, zu deren Umsetzung dann die regulierten Institute unter Anwendung
des Proportionalitatsgrundsatzes nach ihrer Institutsgrof3e, aber auch nach
den praktizierten Geschéftstatigkeiten selbst entscheiden kénnen, welcher
Risikoidentifikations- und Analysestandard verwendet wird. Eine Veren-
gung auf einen einzigen Standard, der zurzeit nicht einmal fur Kreditinstitu-
te unter Anwendung der MaRisk verbindliche Geltung hat, wéare eine un-
verhaltnisméaRige, an Differenzierung mangelnde Regelung.

3.

a)

Zu 2.3 Uberwachung und Berichtswesen zu IT-
Sicherheitsvorfallen

Die in Tz. 14 niedergelegte Anforderung ,zur zentralen Registrierung,
Beobachtung und Weiterverfolgung von (.....) sicherheitsbezogenen



b)

Kundenbeschwerden® ist erneut ohne gesetzliche Grundlage prob-
lematisch. Dem liegt nicht nur ein rechtliches, sondern auch ein or-
ganisatorisches Argument zugrunde, da in wenigen Monaten eine
entsprechende Kundendatenbank ohne gebotene Vorbereitungszeit
— wie in einem ordentlichen Gesetzgebungsverfahren — flr Institute
nicht zumutbar umsetzbar ist.

Die Definition eines kritischen IT-Sicherheitsvorfalls in Tz. 15 geht
zu weit. Nicht alleine die ,Beeintrachtigung” der Verflgbarkeit, Integri-
tat, Vertraulichkeit und Authentizitat von Systemen oder Anwendun-
gen darf zu einer Meldepflicht fuhren, sondern allenfalls dann, wenn
sich hierdurch ein Risiko realisiert, welches nicht durch entgegenlau-
fende SchutzmalRnahmen und entgegen der vorher aufgestellten Ri-
sikoplanung beherrschbar ist. Im Ubrigen gilt auch hier, dass eine
solche Meldepflicht nicht alleine durch eine Verwaltungsrichtlinie be-
grundet werden kann, sondern allenfalls durch eine gesetzliche Re-
gelung, sinnvollerweise mit Umsetzung der PSD-2, die ohnehin ver-
gleichbare Meldepflichten enthalten wird.

Dies wird auch aus einem Vergleich mit der kommenden Meldepflicht
nach § 8b Abs. 4 BSI-Gesetz-E (BT-Drs. 18/4096) deutlich, in dem
eine Meldepflicht sogar fiir Betreiber Kritischer Infrastrukturen nur un-
ter bestimmten qualifizierten Voraussetzungen begriindet wird und
auch nur dann, wenn das Funktionieren dieser Kritischen Infrastruk-
turen von ,hoher Bedeutung fiir das Gemeinwesen® ist (§ 2 Abs. 10
BSI-Gesetz-E), was bei IT-Systemen einzelner Zahlungsinstitute si-
cher wohl kaum der Fall sein wird.

Gleichwohl ist noch nicht absehbar, ob und in welchem Umfang der
Verordnungsgeber nach 8 10 BSI-Gesetz-E auch Anlagen einzelner
Zahlungsdienstleister in diesem Sinne flr gemeinwesenrelevant halt,
so dass auch dies dafir spricht, etwaige Meldepflichten zu kritischen
Storfallen bei Internetzahlungen frihestens in einem Gesetzge-
bungsverfahren zu begriinden, um hierbei auch die Gefahr von dop-
pelten Meldeverfahren mit unverhaltnismaligen Belastungen zu ver-
meiden.

Auch die in der Begrindung genannten Beispiele fur kritische IT-
Sicherheitsvorfélle gehen weit tGber Praxiserfahrungen und risikoori-
entierte Regelungsansatze hinaus. Zum einen darf nicht ein Teilaus-
fall ,jeglichen Zahlungsverkehrs einschlie3lich Kartenzahlung“ bei
Ausfall von mehr als einer Stunde als entsprechend kritisch gewr-
digt werden, da es einen grundlegenden Unterschied macht, ob der
Uberweisungs-/Zahlungsverkehr mit zeitkritischen Komponenten fir
Kunden und Institute ausfallt, oder ob im Einzelhandel zu Bezahl-
zwecken ein Zahlungsinstrument gegebenenfalls kurzfristig nicht ein-
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setzbar, aber jederzeit durch andere Zahlungsalternativen ersetzbar
ist.

Schliel3lich ist auch eine Meldeanforderung bei Vorfallen, ,.. die zu
signifikanten Reputationsschaden fuhren kénnen® problematisch. Na-
turlich ist die Verhinderung von Reputationsschaden grundlegende
Anforderung an eine ordnungsgemalfe Geschéaftsorganisation eines
jeden Instituts. Es ist aber auch anzuerkennen, dass selbst in Risi-
komanagementanforderungen an Kreditinstitute nach den MaRisk bei
Risiken fir Reputationsschaden keine Meldepflicht an die Bankauf-
sicht besteht.

Die Anknupfungspunkte im Rundschreiben an kritische IT-
Sicherheitsfélle gehen auch weit Gber die EZB-Empfehlungen hinaus,
die sich in recommendation 3 sowie dem Glossar auf zahlungsbezo-
gene Sicherheitsvorfalle (,major payment security event) beziehen
und hiermit — anders als die BaFin — Vorfalle definieren, die sich auf
die zahlungsbezogenen Systeme und die hierbei verarbeiteten Zah-
lungsdaten von Zahlungsdienstleistern beziehen. Der im Rund-
schreiben verwendete Begriff der kritischen IT-Sicherheitsvorfalle
kann sich daher allenfalls auf die in den SecuRe Pay Recommenda-
tions beschriebenen Falle beschranken.

Wie bereits ausgefuhrt, konnen mit Verwaltungsrichtlinie auch nicht
Anforderungen aufgestellt werden (Tz. 17) auf Online-Handler einzu-
wirken, bzw. diesen vertragliche Pflichten zur Einhaltung eines Rund-
schreibens aufzuerlegen. Auch diese Auferlegung von Pflichten ge-
geniber Instituten ist ohne gesetzliche Grundlage nicht moglich und
lasst es konsequenterweise auch zivilrechtlich nicht zu, von Handlern
eine entsprechende Vertragsanpassung zu verlangen. Im Ergebnis
ist daher auch die Aufstellung dieser Handlungspflichten dem Ge-
setzgebungsverfahren zur Umsetzung der PSD-2 vorzubehalten.

Zu 2.4 Risikokontrolle und —vermeidung

Die Anforderungen in Tz. 23 ,die Websicherheit ist zu gewahrleisten”
ist so nicht umsetzbar. Genauso wenig wie die Falschungssicherheit
des Banknotenverkehrs ,gewahrleistet® werden kann, ist dies den In-
stituten beziglich der Websicherheit mdoglich. Im Rahmen von Kun-
deninformationen kénnen selbstverstandlich Pflichten zur Information
von Kunden uber gefélschte oder sonst manipulierte Webseiten — bei
bestehender Kenntnis hiervon - bestehen. Die Falschung oder Imitie-
rung von Webseiten kann aber nicht bzw. im Hinblick auf erforderli-
chen Rechtsschutz nicht kurzfristig verhindert oder vermieden wer-
den. Hier wirde den Instituten eine nicht umsetzbare Pflicht auferlegt
werden.
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Auch hier fehlt es an einer Differenzierung zwischen Uberweisungs-
und Kartenverkehr. Im Uberweisungsverkehr im Internet kann es in
der Tat geboten sein, dass die Online-Bank auf die Vermeidung von
Manipulationen ihrer_eigenen Webseite zu achten hat, da genau
Uber diese bilaterale Browser-Verbindung zwischen Bankkunde und
Bank entsprechende ,Phishing-Risiken* wenngleich nicht vermieden,
so zumindest reduziert werden kénnen.

Anders ist es im Kartenzahlungsverkehr, bei dem weder der Karten-
inhaber dem Issuer, noch der Online-Handler dem Acquirer ,web-
browserbasiert unmittelbar einen Zahlungsauftrag Uber deren web-
site erteilt. Die Erteilung des Zahlungsauftrags erfolgt vielmehr mehr-
gliedrig Uber die Ubrigen beteiligten Handler/Acquirer/Kartensystem
und erst dann zum Issuer. Die Manipulationsfreiheit von Webseiten
anderer Marktteilnehmer kann daher nicht von einem Kreditkar-
tenissuer oder —acquirer verlangt werden. In verhaltnismafiger Wei-
se kann daher nur auf Webseiten, die vom Zahlungsdienstleister
selbst betrieben werden, abgestellt werden, worauf auch der dritte
Satz der Begrindung zu Tz. 23 hindeutet.

Zu den Anforderungen aus Tz. 30 zur Ubernahme von Sicherheits-
funktionen durch Externe ist erneut unter Berlcksichtigung des An-
wendungsbereichs der Mindestanforderung sowie eines gebotenen
Proportionalitdtsgrundsatzes eine Klarstellung vorzunehmen, dass
das Institut ,durch geeignete vertragliche Regelung® sicherzustellen
hat, dass der Externe die Anforderungen dieses Rundschreibens
einhélt, soweit sich die Leistungen des Externen auf Geschéafte
beziehen, die bei einer Leistungserbringung durch den Zah-
lungsdienstleister selbst von den Mindestanforderungen erfasst
wéaren.

Zu 2.5 Nachvollziehbarkeit von Transaktion und e-Mandaten

,e-Mandate“ sind im Rundschreiben nicht definiert, so dass der An-
wendungsbereich dieser Vorgaben im Unklaren bleibt. Es wird ange-
regt, auf die Definition der EZB in den SecuRe Pay-Empfehlungen
zurtickzugreifen, wonach die Herausgabe und Anderung elektroni-
scher Lastschriftmandate gemeint war.

Zu Tz.37 sollte klargestellt werden, dass die vorvertraglichen Infor-
mationspflichten nach § 675d Abs. 1 Satz 1 BGB i.V.m. Art. 248 8§ 1
bis 16 EGBGB nicht verdndert werden sollen und dass insbesondere
gegenlber Unternehmen abweichende Vereinbarungen nach § 675e
Abs. 4 BGB unbertihrt bleiben.
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Zu 3.2 starke Kundenauthentisierung

Grundsatzlich unterstitzt die IK den Regelungsgedanken, Zahlungen
im Internet sicherer zu machen und Kunden (Karteninhaber), aber
auch die Institute in eigenem Interesse vor Betrug zu schitzen. Dazu
gehoren insbesondere auch Mal3nahmen einer risikoangemessenen
Anpassung des Sicherheitsniveaus im Bereich der Kundenauthentifi-
zierung. Eine hoheitlich vorgegebene Definition eines Sicherheits-
standards darf jedoch nicht auf produkt-, geschéafts- und unterneh-
mensbezogene Risikodifferenzierungen verzichten. In gleicher Weise
kann von den Anbietern auf dem Kartenzahlungsmarkt nicht ohne
angemessene betriebliche und technische Vorbereitungszeit ein ra-
dikaler Eingriff in bestehende Prozess-, Transaktions- und Vertrags-
strukturen erwartet werden, da die starke Kundenauthentisierung
massive Eingriffe flr etablierte Zahlungsprozesse im Internet, insbe-
sondere im Online-Handel bedeutet. Ubersehen wird hierbei, dass
zahlreiche Internet-Handelsaktivitaten, die breitflachig fir Arbeits-
platzwachstum gesorgt haben, auf einfache Authentisierungsmetho-
den risikoorientiert zurtickgreifen. Nahezu jeder Online-Handler
musste kinftig fur die Annahme von Internet-Zahlungen erhebliche
Investitionen in seine technische Ausstattung tatigen. Aus einer
Handlerperspektive betrachtet miissen somit erhebliche Kostenstei-
gerungen bei der Zahlungsabwicklung in Kauf genommen werden,
soweit flr weitgehend jede Form von Internetzahlungen starke Kun-
denauthentisierung gefordert werden sollte. Da sich die aufsichtli-
chen Anforderungen damit erheblich belastend auf Handler erstre-
cken, die selbst nicht der Finanzregulierung unterliegen, kann eine
starke Kundenauthentisierung gegeniber Zahlungsdienstleistern im
Einzelhandel nicht mittels einer belastenden Verwaltungsmafnah-
me, sondern nur unter Beteiligung der berufenen parlamentarischen
Gremien gefordert werden. Die besondere Relevanz dieses Aspekts
wird auch deutlich in der hohen Strittigkeit dieses Punkts im noch lau-
fenden Gesetzgebungsverfahren der PSD-2.

Besonders bei der Pflicht starke Kundenauthentisierung einzusetzen
stellt sich die eingangs erérterte Frage nach dem Vorbehalt des Ge-
setzes, da diese Authentifizierungsmethode den Instituten nach Auf-
fassung der IK nicht durch einfache Verwaltungsrichtlinie auferlegt
werden kann. Schlie3lich waren die Institute hieraus verpflichtet ihre
eigenen Zahlungsprodukte und die bisher verwendeten Authentisie-
rungsmechanismen komplett umzugestalten, soweit nicht heute be-
reits im Internet-Zahlungsverkehr ,Besitzmedien® eingesetzt werden.
Bei Kreditkartenzahlungen im Internet entscheiden sich jedoch zahl-
reiche Handler aus Kosten- und Risikogesichtspunkten dafir, alleine
auf der Grundlage der Kreditkartendaten Zahlungen zu akzeptieren
und Betrugsrisiken mit transaktionsbasierten Kontrollmechanismen
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zu bewadltigen. Eine etwaige flachendeckende Pflicht zur Vorhaltung
von Kartenlesegeraten oder Einsatz sonstiger Besitzmechanismen
wlrde die Erfolgsgeschichte des online-Handels europaweit erheb-
lich zuriickwerfen. Darliber hinaus ist anzumerken, dass eine stark
wachsende Anzahl von Eink&ufen im online-Handel nicht mehr am
heimischen PC erfolgt, sondern — aus dem heutigen, veranderten
Lebensstil resultierend, mit Hilfe von mobilen Endgerédten, wie
Smartphones oder Tablets erfolgt. Gerade bei der steigenden Ver-
wendung von mobilen Endgeraten fir die Einkaufe im online-Handel
erscheint eine vorgeschriebene Verwendung von Besitzmechanis-
men als nicht verbraucherfreundlich und wirde als Hemmschuh fur
die weitere Entwicklung des online-Handels wirken.

Die IK halt die volkswirtschaftlichen Nachteile und Belastungen des
elektronischen Handels im Internet durch eine flachendeckende For-
derung von starker Kundenauthentisierung fur so bedeutsam, dass
es alleine dieser Aspekt verdient, vertieft in einer branchenibergrei-
fenden Diskussion des Gesetzgebers auch mit Vertretern des Han-
dels und der Finanzbranche behandelt zu werden. Die IK sieht mit
Sorge, dass die denkbaren Konsequenzen aus dieser Umsetzung bei
weitem mehr gesamtwirtschaftliche Nachteile als Vorteile bringen und
dass dies ggf. auf politischer Ebene noch nicht ausreichend erkannt
wird.

Erneut sind die Differenzen zwischen dem Kartenzahlungs- und dem
Uberweisungsverkehr auch bei diesem Aspekt einzubeziehen: Bei
letzterem hat die Online-Bank selbst die technologische Hoheit tiber
das dem Kunden angebotene Authentisierungsverfahren und be-
stimmt daher autonom Uber die Umsetzung der entsprechenden Si-
cherheitsanforderungen. Die Kreditkartenissuer oder-acquirer haben
diese Autonomie gerade nicht, da sie vollstandig vom Angebot der
Kreditkartensysteme abhéangig sind und nicht einseitig / isoliert fur ei-
ne mehrgliedrige Kreditkartentransaktion einen eigenen Standard
verlangen konnen.

Die Frage der im Einzelfall einzusetzenden Authentisierungsmedien
war bislang eine, dem Gesetz und der Regulierung nicht unterliegen-
de geschéftspolitische Entscheidung eines Zahlungsdienstleisters
unter Abwagung allgemeiner Risiko- und Kosten-Nutzen-
Gesichtspunkten und darf nicht ohne gesetzliche Grundlage breitfla-
chig von allen Instituten im Sinne einer Aufsichtspraxis verpflichtend
vorgegeben werden.

Gegen eine Regulierungsvorgabe zur Authentisierungsmethode ist
auch vorzubringen, dass hiermit ohne Not hoheitlich technologischer
Fortschritt gehemmt wird. So werden insbesondere im Bereich der
Kartenzahlungen grofRe Investitionen und Anstrengungen unternom-
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men, Kartenzahlungen im online Handel zukiinftig mit sog. Tokens
abzuwickeln. Tokens sind Einmal-Zahlungsdaten. Die Verwendung
von Tokens macht die Zahlungen fur Verbraucher und Handler einfa-
cher und sicherer, da Tokens — selbst wenn es zu Datenabgriffen
kdme — nicht verwendet werden kdnnen, um damit betrigerische
Transaktionen auszufiihren. Regulierungsvorgaben zur Authentifizie-
rungsmethode bei Zahlungen, die auf Basis von Tokens ausgefuhrt
wurden, wirde alle Anstrengungen und Investitionen in den neuen
Tokenisierungsstandard hemmen.

Erneut ist darauf hinzuweisen, dass britische Zahlungsdienstleister
unter Beriicksichtigung der FCA-Implementierungspraxis diesen
staatlich vorgegebenen Authentisierungspflichten zunachst nicht un-
terliegen werden und damit vorerst nicht gezwungen sind, ihre Zah-
lungsprodukte entsprechend kostenbelastend gegeniber dem Markt
anzubieten. Auf die eingangs dargestellte Wettbewerbsverzerrung im
.Level-Playing-Field“ des paneuropdaischen Internetzahlungsverkehrs
weisen wir erneut hin.

Die IK pladiert daher dafir, die den Zahlungsverkehrsmarkt belas-
tende generelle Pflicht zur Verwendung starker Kundenauthentisie-
rung der gesetzlichen Regelung in Umsetzung der PSD-2 vorzube-
halten und dies nicht im Rahmen einer Verwaltungsrichtlinie ,vorzu-
ziehen®.

Will die BaFin gleichwohl an Vorgaben zur starken Kundenauthenti-
sierung ohne gesetzliche Grundlage festhalten, sollte auch hier be-
tont werden, dass sich dies ausschlie3lich auf Retailzahlungen er-
streckt und nicht auf den strukturell hiervon sehr unterschiedlichen
Bereich des unternehmerischen Zahlungsverkehrs (Firmenkunden),
die Zahlungsprodukte im Reisekostenmanagement oder in betriebli-
chen Beschaffungsprozessen einsetzen.

Entsprechend ist auch bei Tz.47 klarzustellen, dass nicht ,alle aus-
gegebenen Karten® in der Lage sein mussen mit starker Authentisie-
rung genutzt zu werden, sondern allenfalls diejenigen, die dem An-
wendungsbereich dieser Pflicht unterliegen, einschlielilich risikopro-
portionaler Bewertung von Einzelinstrumenten nach Maf3gabe von
Tz.43 und Tz.45.

Haftungsregelungen (Tz. 51) zu starker Kundenauthentisierung wird
erst die PSD-2 festlegen. Bis zu deren Inkrafttreten ist eine ,Berick-
sichtigung® starker Kundenauthentisierung nach geltender Rechtsla-
ge unter PSD-1/BGB gar nicht gegenuber Verbrauchern in Abwei-
chung von § 675 u ff. BGB maoglich.
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7.

Eine Begriindung von Pflichten gegeniber Anbietern von Wallet-
Ldsungen (Tz. 52, 53) ist nicht mdglich, soweit diese als Nicht-
Institute aufsichtsfrei Wallet-Lésungen in Kooperation mit Zahlungs-
dienstleistern anbieten und damit dem Rundschreiben gar nicht un-
terfallen. Insofern sind die entsprechenden Ausfihrungen zu strei-
chen.

Der Dialogprozess zwischen Online-Handler und Zahlungsdienstleis-
ter (Tz. 57) darf nicht mit dem Authentisierungsprozess des Zahlers
verwechselt werden, die Anforderung in Tz. 57 ist schlicht nicht um-
setzbar. Im Dialogprozess zwischen Online-Handler und dessen Zah-
lungsdienstleister (=Kreditkartenacquirer oder Acquiring-Prozessor)
werden zwar heute schon zur Erzielung gebotener IT-Sicherheit
Verschlisselungsmechanismen eingesetzt, nicht aber eine transakti-
onsbasierende Authentisierung, bei der ggf. der Online-Handler
selbst (zusatzlich zum Zahler) ein weiteres Besitzmedium einsetzen
misste. Dies kdnnte zu einem weitgehenden Erliegen des Zahlungs-
verkehrs im Internet-Handel flhren, wenn auch der Dialog mit dem
Handler einer starken Kundenauthentisierung unterworfen werden
sollte.

In Tz 58 kann wohl statt ,an Kunden“ nur gemeint sein ,...an Zah-
lungsdienstenutzer zur Erteilung von Zahlungsauftragen®. Anderen-
falls wirden auch Online-Handler (=Kunden von Acquirern) erfasst,
einschlie3lich jeder Form von Software-Lieferung an Online-Handler,
was nicht im Sinne der recommendations oder des BaFin-
Rundschreibens ist.

Erneut kann Uber Tz. 69 oder 72 nicht flr Kreditkartenissuer oder -
acquirer im Status eines Zahlungsinstituts eine Pflicht zum Betrieb
von Betrugserkennungs- und -verhinderungssystemen durch Rund-
schreiben begriindet werden, sondern nach dem Grundsatz des Vor-
behalts des Gesetzes nur kraft gesetzlicher Anderung. Nach gelten-
der Rechtslage gilt die Pflicht zum Betrieb von Systemen zur Be-
kdmpfung von Straftaten nach 8§ 25h Abs. 1 S. 1 und 2 KWG sowie
die Pflicht zur betrugsorientierten, fortlaufenden Transaktionstiberwa-
chung nach § 25h Abs. 2 KWG nur fir Kreditinstitute, nicht aber fur
Zahlungsinstitute, vgl. 8 22 Abs. 2 ZAG.

Zu Ziff. 4.1 Schulungen der Kunden

Eine etwaige Pflicht zur ,Kundenschulung“ (Tz. 87) ist im Verbraucher-
Massenzahlungsverkehr nicht umsetzbar. Etwaige Inhalte einer Pflicht zur
Kundeninformation (Tz. 82) sollten erst mit Umsetzung der PSD-2 gesetz-
lich definiert werden.

8.

Zu Ziff. 4.2 Festlegung von Limiten

Die PSD-1 hat aus guten Griinden davon abgesehen, Pflichten zur Set-
zung von Kundenlimiten (Tz. 89, 90 zu statuieren. So sieht § 675k Abs. 1
BGB konsequenterweise nur die Mdglichkeit, aber nicht die Pflicht vor,
Nutzungsobergrenzen zu vereinbaren. Die Statuierung einer entsprechen-
den Pflicht in einer Verwaltungsrichtlinie ist nicht méglich.
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9.  Zu Ziff. 4.3 Status der Zahlungsvorgange

Bei Informationen zum Status der Zahlungsvorgédnge ist zwischen Uber-
weisungs- und Kartenzahlungsvorgéngen zu differenzieren. Wéahrend bei
Uberweisungen ein online-Dialog zwischen kontofiihrender Bank und Zah-
ler besteht, ist dies bei der Kartenzahlung zwischen Issuer und Kartenin-
haber nicht der Fall. Soweit vereinbart, kann zwar nachtraglich tber eine
autorisierte Transaktion informiert werden, jedoch ist es bedeutsam, dies
nicht als Pflicht zu statuieren, da dies haufig nicht im Interesse des Karten-
inhabers ist und er haufig keine transaktionshezogenen Geschaftsbestati-
gungen wuinscht. Angestrebter Verbraucherschutz darf daher auch nicht
zur Bevormundung fihren, so dass — erneut — eine diesbezlgliche
Pflichtenbegriindung in der Verwaltungsrichtlinie nicht vorgesehen werden
sollte.

Gerne erlautern wir unsere Ausfiihrungen auch im Rahmen eines personli-
chen Gesprachs mit lhnen.

Mit freundlichen GriiRen,

Dr. Markus Escher
- fur die Interessengemeinschaft Kreditkartengeschaft -
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