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Big Data trifft auf künstliche Intelligenz – 
Begleitender Fragebogen zur Konsultation der BaFin-Studie
Die BaFin hat kürzlich den Bericht „Big Data trifft auf künstliche Intelligenz – Herausforderungen und Implikationen für Aufsicht und Regulierung von Finanzdienstleistungen“ veröffentlicht. Gerne möchten wir den Bericht als Grundlage nutzen, um mit Ihnen in einen Dialog zum Thema Big Data und künstliche Intelligenz zu treten. Daher laden wir alle Stakeholder ein, unsere Thesen und Erkenntnisse im Rahmen der vorliegenden Konsultation kritisch zu hinterfragen und um das in Ihrem Haus vorhandene Fachwissen anzureichern.
Dazu möchten wir Sie bitten, die untenstehenden Fragen zu beantworten. Die Fragen stehen im Kontext zu den entsprechenden Ausführungen in dem Bericht und sollten zum besseren Verständnis nicht isoliert betrachtet werden. Zur Beantwortung dieser Fragen sind die entsprechenden Antwortboxen vorgesehen. Gerne können Sie jeden Themenkomplex auch über die von uns gestellten Leitfragen hinaus um eigene Sichtweisen und Erkenntnisse ergänzen; bitte verwenden Sie dafür jeweils die separate Box. Selbstverständlich ist es auch möglich, sich nur zu ausgewählten Themenkomplexen zu äußern – Sie müssen also nicht jede Box befüllen. Die Fragen dienen der Strukturierung der Konsultation, sollen den angestrebten Dialog aber nicht über Gebühr einengen. Maßgebliche weitere Erkenntnisse und Anregungen mit Kontext zu der Studie, die sich aber Ihrer Meinung nach nicht oder nicht ausreichend in den Fragen widerspiegeln, können Sie daher bei Bedarf unter 4. eingeben.
Es ist beabsichtigt, die eingereichten Stellungnahmen auszuwerten und im Nachgang eine anonymisierte und aggregierte Auswertung im Internet zu veröffentlichen. Auch auf  Grundlage dieser Erkenntnisse  wird die BaFin entscheiden, ob und welche der Fragestellungen sie weiter verfolgt. Die eingereichten Stellungnahmen werden jedoch nicht einzeln veröffentlicht. Bei der Auswertung können nur die im vorgegebenen Antwortformat eingereichten Stellungnahmen berücksichtigt werden. Schicken Sie uns bitte das gesamte Word-Dokument bis zum 30.09.2018 als Anlage einer formlosen E-Mail an folgende Adresse: Konsultation.BDAI@BaFin.de.  
Die hier aufgeworfenen Fragen sollen eine Diskussion anstoßen. Sie implizieren nicht, dass die übergeordneten Bereiche Finanzstabilität, Markt- und Unternehmensaufsicht oder der kollektive Verbraucherschutz durch den Einsatz von BDAI-Technologien per se gefährdet wären. 
Bitte geben Sie unbedingt zunächst die nachstehenden Informationen an. Stellungnahmen ohne diese Angaben können leider bei der Auswertung nicht berücksichtigt werden.




Institution (Unternehmen, Interessenvertreter/Verband, Aufseher/Regulierer, etc.): 
Name:
Adresse:
Ansprechpartner und Kontaktdetails:


Finanzstabilität und Marktaufsicht
Entstehung neuer Geschäftsmodelle und Unternehmen 
Welche Geschäftsmodelle sind derzeit zu beobachten bzw. in naher Zukunft zu erwarten, die von der jetzigen Regulatorik nicht hinreichend erfasst werden?
Welche Analyse-Methoden, z.B. aus der Marktforschung, könnten helfen, entsprechende Geschäftsmodelle frühzeitig zu erkennen? 
Wie sollte sich der zunehmende Wettbewerbs- und Margendruck Ihrer Ansicht nach in der mittel- und langfristigen Solvenzbeurteilung niederschlagen? Sind die bestehenden Instrumente in diesem Zusammenhang ausreichend?

Ihre Antwort auf obenstehende Fragen:


Gibt es zu diesen Themenkomplex etwas über die Fragen hinaus, das Sie uns mitteilen möchten:


Vernetzung von Märkten und Marktteilnehmern
Wie können die Struktur des dynamischen Marktes und die daraus resultierenden Risiken dauerhaft transparent gemacht werden?
Könnten beispielsweise langfristig Methoden aus der Graphenanalyse oder topologische Verfahren in der aufsichtlichen Erkennung von Marktstrukturen zum Einsatz kommen?
Könnten derart gewonnene Erkenntnisse bei der Kalibrierung makroprudenzieller Puffer Anwendung finden, etwa indem Vernetzungsgrade direkt berücksichtigt werden, wie es bei der Bestimmung von SIFIs[footnoteRef:1] praktiziert wird? 
Wie können Risiken identifiziert werden, die nicht innerhalb der Organisationsstruktur beaufsichtigter Marktteilnehmer liegen und die sowohl die Marktteilnehmer selbst als auch die Aufsicht nur unvollkommen identifizieren und steuern können (Beispiel: Risiken, die sich durch die Abhängigkeit von externen Ratings ergeben)?

Ihre Antwort auf obenstehende Fragen:


Gibt es zu diesen Themenkomplex etwas über die Fragen hinaus, das Sie uns mitteilen möchten:


Technische Begrenzung von Fehlentwicklungen
Wären technische Maßnahmen zur Begrenzung von Kaskadeneffekten im BDAI-Kontext auch außerhalb von Handelsplätzen nötig und sinnvoll anwendbar? 
Wie könnten existierende Schutzmaßnahmen wie zum Beispiel Volatilitätsunterbrechungen, Speed Bumps und Circuit Breaker optimiert oder gezielt fortentwickelt werden bzw. innovative Schutzmaßnahmen gefördert werden, beispielsweise durch Experimente in Testumgebungen?

Ihre Antwort auf obenstehende Fragen:


Gibt es zu diesen Themenkomplex etwas über die Fragen hinaus, das Sie uns mitteilen möchten:


Systemrelevanz neu definieren und adressieren
Muss der Begriff der Systemrelevanz angesichts sich ändernder Marktstrukturen weiterentwickelt werden, und, wenn ja, wie kann dies geschehen? 
Könnten auch hier die im vorherigen Kapitel erwähnten Methoden zur Strukturaufklärung, zum Beispiel aus der Topologie, zum Einsatz kommen?
Müssen bekannte Risikomitigationsmaßnahmen für den Umgang mit potenziellen neuen systemrelevanten Unternehmen und Strukturen angepasst werden?

Ihre Antwort auf obenstehende Fragen:


Gibt es zu diesen Themenkomplex etwas über die Fragen hinaus, das Sie uns mitteilen möchten:


Unternehmensaufsicht
BDAI-Governance
Erfordert der vermehrte Einsatz von BDAI eine Erweiterung bestehender Aufsichtspraktiken und entsprechender gesetzlicher Anforderungen an eine ordnungsgemäße Geschäftsorganisation?
Sind zusätzliche technische Schutzmaßnahmen, wie sie beispielsweise in der Luftfahrt genutzt werden, erforderlich und geeignet, besonders risikobehaftete BDAI-Anwendungen im Rahmen der ordnungsgemäßen Geschäftsorganisation angemessen zu steuern?
Für welche BDAI-Anwendung würde eine solche besondere Behandlung in Frage kommen? Sind beispielsweise ein Chatbot und ein Modell zur Liquiditätssteuerung unterschiedlich zu behandeln?
Ist es erforderlich, für BDAI-getriebene Anwendungen die bestehenden Anforderungen an die Überprüfung von Prozessen über die bisherigen Dokumentationspflichten hinaus zu erweitern? 
Ergibt es zum Beispiel Sinn, bei der Prüfung komplexer Prozesse neben einer Dokumentation auch verstärkt tatsächliche Ergebnisse zu begutachten?
Wie kann ein Mindeststandard für die Erklärbarkeit/Nachvollziehbarkeit von verwendeten Algorithmen – gegebenenfalls gestaffelt nach ihrem jeweiligen Einsatzgebiet – etabliert werden?
Ist es erforderlich, mit Blick auf eine vermehrte BDAI-Nutzung zusätzliche Eignungsanforderungen an die Leitungsebene zu stellen?

Ihre Antwort auf obenstehende Fragen:


Gibt es zu diesen Themenkomplex etwas über die Fragen hinaus, das Sie uns mitteilen möchten:




Abwehr von Finanzkriminalität und Verhaltensverstößen
Wie kann verhindert werden, dass unerwünschte oder kriminelle Aktivitäten auf Unternehmen verlagert werden, deren Geldwäscheerkennung mit Blick auf BDAI weniger weit entwickelt ist?
Welche Anforderungen an die Erklärbarkeit und Dokumentation müssen Algorithmen erfüllen, damit ihre Ergebnisse für hoheitliche Sanktions- und Eingriffsmaßnahmen im Rahmen der Gefahrenabwehr und der Strafverfolgung valide genutzt werden können?
Müssen für die Nutzung von BDAI-Techniken insbesondere in der Geldwäscheerkennung allgemeine Standards für die Effektivität der angewendeten Verfahren festgelegt werden?

Ihre Antwort auf obenstehende Fragen:


Gibt es zu diesen Themenkomplex etwas über die Fragen hinaus, das Sie uns mitteilen möchten:


Genehmigungspflichtige interne bzw. aufsichtliche abgenommene Modelle
Welche veränderten Anforderungen an den Modellentwicklungs-, -überwachungs, und 
-abnahmeprozess würden sich durch den Einsatz von BDAI ergeben, insbesondere im Hinblick auf zunehmend dynamische Veränderungen von Daten und Algorithmen? 
Bei welchen generellen Anpassungen liegt eine Modelländerung im aufsichtlichen Sinne vor, die von den beaufsichtigten Unternehmen anzuzeigen und die unter Umständen zu genehmigen wäre?
Sind bestehende gesetzliche (Mindest-)Anforderungen an die Erklärbarkeit der Modelle und Daten mit Blick auf die Anwendung von BDAI zu erweitern?
Sind alle BDAI-Methoden für die mögliche Verwendung in aufsichtlich abzunehmenden Modelle in gleicher Weise geeignet, und wie kann dies festgestellt werden?
Könnte z.B. durch den vermehrten Einsatz von Daten die algorithmische Komplexität von Modellen reduziert und dennoch die Erklärbarkeit verbessert werden?

Ihre Antwort auf obenstehende Fragen:


Gibt es zu diesen Themenkomplex etwas über die Fragen hinaus, das Sie uns mitteilen möchten:

Umgang mit Informationssicherheitsrisiken
Welche konkreten Standards sind – auch im Hinblick auf algorithmenspezifische Risiken – sachgerecht und angemessen, um Informationssicherheitsrisiken zu mitigieren?
Sind die bestehenden, prinzipienbasierten aufsichtlichen Anforderungen oder regelbasierte Kontrollmaßnahmen an BDAI-spezifische Sachverhalte anzupassen?
Welche konkreten BDAI- bzw. Verschlüsselungsverfahren könnten für die Abwehr von Informationssicherheitsrisiken geeignet sein?

Ihre Antwort auf obenstehende Fragen:


Gibt es zu diesen Themenkomplex etwas über die Fragen hinaus, das Sie uns mitteilen möchten:


Kollektiver Verbraucherschutz
Gefahr der Ausnutzung von Informations- und Machtasymmetrien
Wie sollte aufsichtlich oder regulatorisch darauf reagiert werden, dass Unternehmen durch die Nutzung von BDAI die Konsumentenrente maximal abschöpfen könnten? 
Wie könnten Verbraucher stärker für die Bedeutung und Werthaltigkeit ihrer Finanzdaten sensibilisiert werden? 
Sollte durch einen aufsichtlichen und regulatorischen Ansatz gewährleistet werden, dass neben den Vorteilen einer besseren Risikoeinschätzung durch BDAI der Zugang zu erschwinglichen Finanzprodukten auch für die Kundengruppen hinreichend erhalten bleibt, die der Algorithmus aussortiert?  Wie sollte dieser Ansatz aussehen? 
Sollte aufsichtlich sichergestellt werden, dass künftig auch die Kunden Zugang zu Finanzdienstleistungen haben, die nicht in der Lage oder bereit sind, ihre Daten über das gesetzlich erforderliche Maß hinaus freizugeben? Wie könnte eine solche Gewährleistung ausgestaltet werden? 
Welche Kontroll- und Transparenzmechanismen könnten Finanzdienstleistern helfen, die Diskriminierung von Verbrauchergruppen zu verhindern?
Wie könnten bereits existierende Methoden zur Vermeidung von Diskriminierung auf (teil-)automatisierte Prozesse übertragen werden? 
Welche technischen Maßnahmen sollten Finanzdienstleister ergreifen, um eine Diskriminierung zu vermeiden, z.B. eine Diskriminierung auf Basis eines unerlaubten Differenzierungsfaktors (vgl. Kapitel 3.5.5 zu nichtdiskriminierender Datenanalyse)?
Wie kann verhindert werden, dass BDAI-Algorithmen Merkmale, die dem Finanzdienstleister nicht bekannt sind oder die er per Gesetz nicht abfragen darf, ungewollt über die Approximation eines Merkmals zu einer Diskriminierung genutzt werden?

Ihre Antwort auf obenstehende Fragen:


Gibt es zu diesen Themenkomplex etwas über die Fragen hinaus, das Sie uns mitteilen möchten:


Souveränität der Verbraucher
Wie können technische Datenschutzmaßnahmen wie z.B. Privacy-preserving-Data-Mining am besten dazu beitragen, das Verbrauchervertrauen zu stärken und zugleich das BDAI-Potential zu nutzen?
Sollten Aufsicht und Regulierung sicherstellen, dass datensparsame/konventionelle Finanzdienstleistungen als Alternativen angeboten werden? Wie wäre Datensparsamkeit/Konventionalität in diesem Kontext zu definieren und um welche Finanzdienstleistungen sollte es dabei gehen?

Ihre Antwort auf obenstehende Fragen:


Gibt es zu diesen Themenkomplex etwas über die Fragen hinaus, das Sie uns mitteilen möchten:


Zum Schluss möchten wir Sie einladen, uns Ihre Gedanken, Erfahrungen und Lösungsansätze zu BDAI-Themen mit aufsichtlicher und regulatorischer Relevanz zu nennen, die von den obigen Fragen nicht hinreichend abgedeckt werden. 

Ihre Antwort auf obenstehende Fragen:
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