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Sonderfachgremium Cloud zum Thema ,,CMDB* 01.03.2022

Videokonferenz

Sonderfachgremium Cloud am 26.01.2021, 09:30 — 13:30 Uhr per Videokonferenz

BegriRung

Die Aufsicht stellt die Géste der heutigen Veranstaltung aus der Versicherungsbranche (Exper-
tengremium IT) vor und erlautert die Unterschiede und Gemeinsamkeiten von Fach- und Ex-
pertengremium. Zudem stellen sich die weiteren Teilnehmenden dem Expertengremium kurz
vor.

Diskussion des Fokusthemas CMDB im Kontext 8.2 BAIT

Ein Teilnehmer der Cloud-Praxisarbeitsgruppe IT/Ops des IT-Roundtables erlautert das Fokus-
thema CMDB (Configuration Management Database) und den damit verbundenen Umgang
bezogen auf Cloud Service Provider (CSP) bzgl. des IT-Betriebs gemal? 8.2 BAIT. Unter Pro-
portionalitatsgesichtspunkten kann es unterschiedliche Wege geben, die Anforderungen
nach einem Bestandsverzeichnis fir Komponenten der IT-Systeme sowie deren Beziehungen
zueinander zu erfullen. Eine CMDB bspw. diene der Sicherstellung eines dokumentierten
Uberblicks tiber die furr die Aufrechterhaltung bzw. Wiederherstellung des Geschéftsprozesses
erforderlichen Bausteine / Serviceelemente und deren Konfiguration/Zusammenspiel
(CSP/Kunde).

Bei der Public Cloud-Nutzung groRer Hyperscaler handele es sich immer um virtuelle Assets,
bei welchen der Standort nicht immer bekannt sei und die, sowie die Konfiguration, eine ge-
wisse Dynamik besitzen. Teilweise geschehen Anderungen in Real-Time, daher sei deren Er-
fassung in einer CMDB des Kunden nicht vollumfanglich mdglich. In der Praxis seien die klas-
sischen Sourcing Mechanismen (Beschaffungsmechanismen) im Cloud-Umfeld schwierig an-
wendbar, daher bestehe das Ziel darin, Best Practices zu identifizieren und daraus Umset-
zungskonzepte abzuleiten, zu entwickeln und zu etablieren.Geklart werden musse hierfir die
operative Verantwortung im Kontext 8.2 BAIT aufseiten des CSP und auf Seiten des Kunden
sowie die Schnittstellen inklusive deren Dokumentation.

Anhand einer schematischen Darstellung der Ubereinander gelagerten Schichten bei ver-
schiedenen Modellen der Cloud-Auslagerung wurde erortert, wie die Steuerung innerhalb der
CMDB unter Berucksichtigung der Abstraktionsschichten bzw. deren -grenzen stattfinden
kénne. Diese schematische Betrachtung umfasse bspw. sieben Schichten (Rechenzentrum,
Netzwerk & Speicherung, Physische Server, Virtualisierung, Betriebssystem, Datenbank, An-
wendung) und vier Servicemodelle (on premise, Infrastructure as a Service (laaS), Platform as
a Service (PaaS), Software as a Service (SaaS)). Die Servicemodelle unterschieden sich
dadurch, welche der Schichten vom Kunden und welche vom CSP betrieben wiirden. Gemein-
sam betriebene Schichten wiirden die sogenannte Abstraktionsgrenze bilden. Die Schichten



oberhalb (unterhalb) der Abstraktionsgrenze wirden in der Regel ausschlief3lich vom Kunden
(CSP) betrieben. Abstraktionsschichten beséalien verschiedene Auspragungen, die sich dyna-
misch &ndern kénnten. Entscheidend fur das Risikomanagement sei das, was der Kunde vom
CSP konsumiere und wie er diesen Konsum erfasse. Es sei darauf hingewiesen, dass dies eine
schematische Darstellung ist. In der Praxis mafigeblich sei, welche Cloud Services jeweils vom
Institut genutzt werden. D.h. es kann sein, dass von einem Institut sowohl laaS als auch hoch-
funktionale PaaS oder SaaS genutzt werden.

Es werden verschiedene ausgewdhlte Fallbeispiele aus der Praxis zu den genannten Ser-
vicemodellen diskutiert

Diskussionsergebnisse

Bzgl. des IT-Betriebs wird in den Anforderungen der BAIT gemaR Tz. 8.2 ausgefihrt: ,Die
Komponenten der IT-Systeme und deren Beziehungen zueinander sind in geeigneter Weise
zu verwalten, und die hierzu erfassten Bestandsangaben regelmalig sowie anlassbezogen zu
aktualisieren.”

Unter Proportionalitatsgesichtspunkten kann es unterschiedliche Wege geben, die Anforde-
rungen nach einem Bestandsverzeichnis fir Komponenten der IT-Systeme sowie deren Bezie-
hungen zueinander zu erfillen. Eine Configuration Management Database (CMDB) des IT-Be-
triebs dient der Sicherstellung eines dokumentierten Uberblicks tiber die fur die Aufrechter-
haltung bzw. Wiederherstellung der Geschéaftsprozesse des Instituts erforderlichen Elemente
und deren Konfiguration sowie Zusammenspiel.

Ziel ist, ein gemeinsames Verstéandnis zwischen Instituten und der Aufsicht zu den folgenden
Punkten zu entwickeln:

- Erfassung von Elementen und Konfigurationsdaten auf Seiten des CSP und des Kunden

- Verantwortung fur die Schnittstellen inklusive deren Dokumentation auf Seiten des CSP und
des Kunden.

Es besteht Einvernehmen, dass fur die weitere Diskussion eine Abstraktion mittels einer sche-
matischen Betrachtung der Cloud-Dienste (vgl. Merkblatt — Orientierungshilfe zu Auslagerun-
gen an Cloud-Anbieter) bspw. auf Basis von sieben Schichten (von unten nach oben: Rechen-
zentrum, Netzwerk & Speicherung, Physische Server, Virtualisierung, Betriebssystem, Daten-
bank, Anwendung) zielfiihrend ist. Zudem erscheint eine grundsatzliche Unterscheidung nach
Service- und Bereitstellungsmodellen sinnvoll (bspw. on premise, Infrastructure as a Service,
Platform as a Service, Software as a Service).

Die Servicemodelle unterscheiden sich dadurch, welche Schichten fur den jeweiligen Service
vom Institut und welche vom CSP betrieben werden. Die beim CSP eingekauften Services bil-
den die Abstraktionsgrenze im jeweiligen Servicemodell und sind in der Regel das einzige
Element, das in das Konfigurationsmanagement des Instituts aufgenommen wird. Die Schich-
ten oberhalb (unterhalb) der Abstraktionsgrenze werden in der Regel ausschlie3lich vom
Institut (CSP) betrieben.

Es besteht Gber folgende Prinzipien Einvernehmen:



1. Oberhalb der Abstraktionsgrenze betreibt das Institut die Schichten. Die Einbindung der
Services/Assets/Prozesse erfolgt vollstandig in die IT Betriebsfunktionen des Instituts.
Oberhalb der Abstraktionsgrenze ist also insbesondere eine vollstandige Abbildung und
komplette Dokumentation innerhalb der CMDB des Instituts mdglich und notwendig.

2. Unterhalb der Abstraktionsgrenze betreibt der CSP die Schichten. Es erfolgt in der Regel
keine Aufnahme von Komponenten des CSP in die CMDB des Instituts.

3. An der Abstraktionsgrenze (dies ist der jeweilige vom Institut genutzte Cloud Service) er-
folgt eine Aufnahme in die CMDB des Instituts: In die CMDB werden hierbei sowohl die
durch das nutzende Institut vorzunehmende Parametrisierungen der Services als auch
die Servicebeschreibungen des CSP aufgenommen. Fir die Servicebeschreibungen wer-
den entsprechende regelméaRige Aktualisierungen auf Basis von Vereinbarungen zwi-
schen Institut und CSP vorgenommen (entsprechend der Weiterentwicklung der Nutzung
von Services nach Art und Umfang).

Das heil3t also insbesondere, dass an und unter der Abstraktionsgrenze in Vereinbarungen
zwischen dem Institut und dem CSP geregelt werden muss, welche Daten in der CMDB des
Instituts erfasst werden. Oberhalb der Abstraktionsgrenze liegt ein normaler Prozess des Un-
ternehmens vor, unterhalb dieser Grenze ist es der Prozess des CSP und an der Grenze gilt es,
ggf. neue Prozesse zu vereinbaren und aufzusetzen. Eine MaRnhahme hierfiir kann sein, dass
ein Institut eine Schnittstelle zur CMDB des CSP hat, um hierfir notwendige Informationen

(z. B. iber den tatsachlichen Standort von Daten oder erfolgte Zugriffe auf ihre Daten durch
den CSP) abrufen zu kdnnen.

Bzgl. der Abstraktionsgrenze weist die Aufsicht darauf hin, dass Institute ggf. ndher untersu-
chen mussen, ob das Bestimmen der Abstraktionsgrenze je nach Nutzungsmodell ausrei-
chend sei oder individueller erfolgen musse, und dass das genaue Setzen der Abstraktions-
grenze pauschal nicht darstellbar sei.

Verabschiedung
Es folgt ein Ausblick auf das nachste Sonderfachgremium am 03.05.2022.
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