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Protokoll
Sonderfachgremium Cloud zum Thema ,,Zertifikate“ am 07.10.2021

Videokonferenz

Sonderfachgremium Cloud am 07.10.2021, 10:00 — 15:00 Uhr per Videokonferenz
Deutsche Bundesbank und BaFin begrifien die Teilnehmerinnen und Teilnehmer. Die Auf-
sicht erlautert, es gebe heute keine schriftliche Agenda, da fir dieses Sonderfachgremium
ausschlief3lich eine Diskussion zum Thema ,Zertifikate" auf Basis der Ergebnisse der Praxis-
arbeitsgruppe Cloud der Banken vorgesehen sei. Auf die Frage an die Teilnehmerinnen und
Teilnehmer, ob weitere Besprechungsinhalte gewlinscht seien, werden keine Themen vorge-
bracht.

Die Praxisarbeitsgruppe Cloud der Banken stellt ihre Zusammensetzung vor. Die Arbeits-
gruppe bestehe aus vierzehn tatigen Personen. Vertreten seien zentrale IT-Dienstleister,
Verbande, sechs Banken sowie deren Unterstiitzer. Anlass fur das Mandat und die Grin-
dung der Arbeitsgruppe sei gewesen, ein gemeinsames und ganzheitliches Verstandnis mit
der Bankenaufsicht fur die praktische Anwendung der gangigen aufsichtsrechtlichen Anfor-
derungen (insbes. MaRisk/BAIT) an Cloud Services (CS) bei den gro3en Hyperscalern zu
entwickeln.

Das erste Vertiefungsthema war der ,Umgang mit Zertifikaten der Cloud Service Provider
(CSP)“.

Die Aufsicht flihrt aus, dass sie weder eine generelle Freigabe fir die Verwendung von Zerti-
fikaten erteile, noch die Ergebnisse der ,Praxisarbeitsgruppe Cloud® abnehme. Sie kénne le-
diglich Hinweise geben, welche Aussagen und Ergebnisse ihr fraglich erscheinen. Die Mog-
lichkeit der Institute, Zertifikate fur die Beurteilung und Kontrolle von Clouddiensten und
Clouddienstleistern zu nutzen, sei zwar grundsatzlich gegeben, misse jedoch im konkreten
Einzelfall bewertet werden.

Zertifikate/testate/Prufberichte

Die Arbeitsgruppe hat zunachst ihre erarbeiteten Ergebnisse vorgestellt.

Begonnen wurde mit einer Darstellung zur Vielzahl der Zertifikate am Markt, Kriterien zu ihrer
Verwertbarkeit und einer moglichen Gruppierung von Zertifikaten/ Testaten (Z/T). Die Auf-
sicht stimmt zu, dass Kriterien fiir den Anwendungsfall spezifisch zu prifen seien. Selbst
wenn in einer Vorauswahl unterschieden wird, misse das Institut das Z/T dennoch in Abhan-
gigkeit des individuellen Risikos bewerten und die Frage klaren, ob es der Sicherheit der
auszulagernden Daten und Prozesse gentige oder ob das Z/T nicht vielmehr nur den Betrieb
der Clouddienste selbst betreffe.

Anschlielend hat die Arbeitsgruppe einen mdglichen Prozess zur Analyse und Verwertung
von Z/T im Institut dargestellt, der die Phasen Scoping, Vereinbarung, Analyse, Verwertung
umfasst.



Die Aufsicht macht darauf aufmerksam, dass in bestimmten Bereichen eine Cloudnutzung
jedoch auch unmdglich sein kénne, solange Mechanismen, die eine zuverlassige Einschat-
zung der CS bzw. CSP ermdglichten, nicht, bzw. noch nicht vorhanden seien.

Darlber hinaus hat die Arbeitsgruppe die Inhalte auf drei konkreten Praxisbeispielen unter-
schiedlicher Komplexitat / Risikogehalt angewendet und eine mogliche Aufgabenteilung der
3 Lines of Defence dargestellt.

Die Aufsicht weist darauf hin, dass die Prifungspflichten der Internen Revision gemal Ma-
Risk, einschliel3lich der in der MaRisk enthaltenen Erleichterungen, davon unberthrt blieben.

Diskussionsergebnisse
A. Umgang mit Zertifikaten und Testaten nebst dazu gehdérender Prifberichte

Im Anschluss an den Austausch Uber den Umgang mit Zertifikaten/Prifberichten hat sich das
Sonderfachgremium auf die folgenden risikoorientiert abzustufenden Losungsansatze geei-
nigt.

1. Wenn Zertifikate und Testate nebst dazu gehorender Prifberichte als maBgeblicher
Nachweis flr die Uberwachung eines CSP herangezogen werden, missen sie...

- die fir den spezifischen Leistungsbezug des auslagernden Instituts relevanten IKS-
Bestandteile des Instituts (,Controls“) abdecken,

- werthaltig sein, das bedeutet, sie mussen bzgl. der Kriterien (Anforderungen an Ak-
kreditierung, Priforganisation und Prifer, Umfang und Dokumentation der Pri-
fungshandlungen, Aktualitdt, Unabhangigkeit und Eignung des Prfers etc.) den
Anforderungen des auslagernden Instituts genigen,

- im auslagernden Institut angemessen und nachvollziehbar analysiert, bewertet und
verwertet werden (inkl. zusatzlicher Steuerungsmaflinahmen bei GAPs).

2. Fir ,Standard“-Themen (IKS-Bestandteile mit geringer Komplexitat, z.B. Aspekte der
physischen Sicherheit wie Loschanlage im Rechenzentrum) kann die Nutzung von
Zertifikaten und Testaten nebst dazu gehérender Priifberichte als alleinige Uberwa-
chungshandlung ausreichend sein.

3. Fur nicht durch Prifberichte, Zertifikate und Testate nebst dazu gehdrender Prifbe-
richte abgedeckte IKS-Bestandteile ist im Institut zu prifen, wie Informationen zu die-
sen nicht abgedeckten IKS-Bestand- teilen einzuholen sind.

4. Arten und Umfang der erganzenden Prufungshandlungen nehmen bei héherer Kom-
plexitat sowie hdherem Risiko der ausgelagerten Leistung typischerweise zu.

5. Sind in Einzelfallen keine hinreichenden Informationen verflgbar, sind die hieraus re-
sultierenden Risiken vom Institut zu bewerten, in das Risi- komanagement zu Uber-
fuhren und entweder durch das Institut zu miti-gieren, oder zu akzeptieren oder der
Cloud-Leistungsbezug ist anzupassen oder einzuschranken.

6. Die Uberwachungshandlungen sind durch die 1st und 2nd LoD durchzufiihren. Sie
konnen dabei auch Ergebnisse der 3rd LoD berucksichtigen.

Die Aufsicht betont, dass die beschriebenen Losungsansatze auf alle Z/T angewendet wer-
den sollten und nicht nur auf solche, die ,maflgeblich (vgl.1.) fur die Uberwachung eines
CSP sind.



B. Bedarf zur Weiterentwicklung von Zertifikaten und Testaten nebst dazu gehérender
Prifberichte

Es besteht das gemeinsame Verstandnis, dass es fur den vollstandigen Nachweis eines
funktionierenden und den Anforderungen der Finanzindustrie gentigenden IKS fir die CSP
mittelfristigen Erganzungs- bzw. Weiterentwicklungsbedarf gibt. Die Zielsetzung sollte insbe-
sondere eine deutliche Verbesserung der Qualitat/Werthaltigkeit, (ggfs. branchenlbergrei-
fende) Vereinheitlichung und somit Komplexitatsreduzierung sein.

Dies kann als Optionen z. B. die Ergadnzung/Entwicklung von ,Banken- oder Finanzindustrie-
Standards” fir Anforderungen an Zertifikate der CSP, bis hin zu gemeinschaftlich von mehre-
ren Unternehmen der Finanzbranche durchgefiihrten bzw. beauftragten Zertifizierungen oder
die perspektivische direkte Beaufsichtigung (z. B. DORA) umfassen.
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