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I. Vorbemerkung

1 Der Einsatz von Informationstechnik (IT) in den Unternehmen, auch unter Einbezie-
hung von IT-Services, die durch IT-Dienstleister bereitgestellt werden, hat eine zent-
rale Bedeutung fur Versicherungsunternehmen und Pensionsfonds. Dieses Rund-
schreiben enthalt Hinweise zur Auslegung der Vorschriften Gber die Geschaftsorgani-
sation im Versicherungsaufsichtsgesetz (VAG), soweit sie sich auf die technisch-orga-
nisatorische Ausstattung der Unternehmen beziehen. Es legt diese Vorschriften fiir
die BaFin verbindlich aus und gewahrleistet hierdurch eine konsistente Anwendung
gegenlber allen Unternehmen und Gruppen. Das Rundschreiben gibt einen flexiblen
und praxisnahen Rahmen vor, insbesondere fiir das Management der IT-Ressourcen,
fur das Informationsrisikomanagement und das Informationssicherheitsmanagement.

2  Dieses Rundschreiben findet Anwendung auf alle nach § 1 Abs. 1 VAG der Aufsicht
unterfallenden Unternehmen mit Ausnahme der Versicherungs-Zweckgesellschaften
im Sinne des § 168 VAG und der Sicherungsfonds im Sinne des § 223 VAG.

3 Das Rundschreiben betrifft Gruppen, wenn alle gruppenzugehdrigen Erst- und Riick-
versicherungsunternehmen ihren Sitz im Inland haben. Es betrifft auBerdem Gruppen
mit Erst- oder Riickversicherungsunternehmen in anderen Mitglieds- oder Vertrags-
staaten gemaB § 7 Nr. 22 VAG, fir die nach den in § 279 Abs. 2 VAG genannten Krite-
rien die BaFin die fur die Gruppenaufsicht zustédndige Behorde ist. Alle der Gruppen-
aufsicht unterworfenen Unternehmen haben bei der Erfiillung der Anforderungen auf
Gruppenebene mitzuwirken (§ 246 Abs. 3 VAG). Dabei sind insbesondere die Grunds-
atze des § 275 VAG zu beachten. Der in diesem Rundschreiben verwendete Begriff
LUnternehmen” schlieBt die Gruppen mit ein.

4 Fur Unternehmen, die dem Anwendungsbereich des Aufsichtssystems Solvabilitat Il
unterliegen, bleiben die in den Mindestanforderungen an die Geschéftsorganisation
von Versicherungsunternehmen (MaGo) enthaltenen Anforderungen unberihrt und
werden im Rahmen ihres Gegenstandes durch dieses Rundschreiben konkretisiert.

5 Die Themenbereiche dieses Rundschreibens sind nach Regelungstiefe und -umfang
nicht abschlieBender Natur. Das Unternehmen bleibt folglich auch insbesondere jen-
seits der Hinweise in diesem Rundschreiben geméaB den Anforderungen an die Ge-
schaftsorganisation im VAG verpflichtet, bei der Ausgestaltung der IT-Systeme (Hard-
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ware- und Software-Komponenten) und der dazugehérigen IT-Prozesse grundsatz-
lich auf géngige Standards abzustellen. Zu diesen zahlen beispielsweise der IT-
Grundschutz des Bundesamtes fir Sicherheit in der Informationstechnik und der in-
ternationale Sicherheitsstandard ISO/IEC 2700X der International Organization for
Standardization.

Bei der Umsetzung der Anforderungen an die Geschaftsorganisation und somit auch
der Ausgestaltung der Strukturen, IT-Systeme oder Prozesse spielt das Proportionali-
tatsprinzip eine erhebliche Rolle. Die Anforderungen sind auf eine Weise zu erfiillen,
die der Wesensart, dem Umfang und der Komplexitat der mit der Tatigkeit des Unter-
nehmens einhergehenden Risiken (im Weiteren ,Risikoprofil”) gerecht wird (§ 296
Abs. 1 VAG). Das Proportionalitatsprinzip knlpft also an das individuelle Risikoprofil
eines jeden Unternehmens an. Geringe GréBe kann ein Indikator fiir ein schwécher
ausgepragtes Risikoprofil sein - und umgekehrt. Soweit die Mitarbeiterzahl bei der
Bestimmung der GroBe eine Rolle spielen kann, ist nicht auf die vorhandenen Mitar-
beiter abzustellen, sondern auf den tatsachlichen Mitarbeiterbedarf. Das heif3t vor al-
lem, dass auch Mitarbeiterkapazitdten, die das Unternehmen im Wege der Ausgliede-
rung heranzieht, in die Betrachtung einzubeziehen sind.

Proportionalitat wirkt sich darauf aus, wie Anforderungen erfillt werden kénnen. So
kédnnen bei Unternehmen mit schwécher ausgepragtem Risikoprofil einfachere Struk-
turen, IT-Systeme oder Prozesse ausreichend sein. Umgekehrt kann das Proportiona-
litatsprinzip bei Unternehmen mit starker ausgepragtem Risikoprofil aufwandigere
Strukturen, IT-Systeme oder Prozesse erfordern.

Die Einschatzung, welche Gestaltung als proportional anzusehen ist, ist in Bezug auf
das einzelne Unternehmen nicht statisch, sondern passt sich im Zeitablauf den sich
verdndernden Gegebenheiten an. In diesem Sinne haben die Unternehmen und
Gruppen zu priifen, ob und wie die vorhandenen Strukturen, IT-Systeme oder Pro-
zesse weiterentwickelt werden kénnen und ggf. missen.

Die Fragen, welche konkreten Strukturen, IT-Systeme oder Prozesse einem bestimm-
ten Risikoprofil angemessen sind sowie ob und ggf. welche begleitenden MaBnah-
men erforderlich sind, kdnnen nur im jeweiligen Kontext (unter Berlcksichtigung u. a.
der Kritikalitat) beantwortet werden.

Die vom Unternehmen getroffene Feststellung des individuellen Risikoprofils wirkt
fort, sofern sich keine Verdnderungen ergeben haben.
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11 Alle Geschéftsleiter eines Unternehmens sind fir eine ordnungsgemaBe und wirk-
same Geschaftsorganisation gesamtverantwortlich. Soweit sich die Anforderungen
dieses Rundschreibens auf die Geschéftsleitung beziehen, ist immer die gesamte Ge-
schéftsleitung gemeint. Diese kann insofern ihre Gesamtverantwortung nicht delegie-
ren, auch nicht auf einen oder mehrere Geschéftsleiter.
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II. Anforderungen

1. IT-Strategie

1  Die Geschéftsleitung hat eine mit der Geschaftsstrategie konsistente IT-Strategie festzulegen, in der die Ziele sowie die MaBnahmen zur Erreichung dieser Ziele dargestellt werden.
Die IT-Strategie ist durch die Geschéftsleitung regelmaBig und anlassbezogen zu Gberprifen und erforderlichenfalls anzupassen. Die Geschéftsleitung muss fir die Umsetzung der

IT-Strategie Sorge tragen.

2 Der Detaillierungsgrad der IT-Strategie ist abhangig vom Risikoprofil des Unterneh-
mens. Mindestinhalte der IT-Strategie sind:

(@) strategische Entwicklung der IT-Aufbau- und IT-Ablauforganisation des Unter-
nehmens, der Ausgliederungen von IT-Dienstleistungen oder der sonstigen
Dienstleistungsbeziehungen im Bereich IT-Dienstleistungen sowie zum isolierten
Bezug von Hard- und/oder Software (zusammen auch ,Bezug von IT");

(b) Zuordnung der géngigen Standards, auf die das Unternehmen abstellt, auf die
Bereiche der IT;

(c) Zustandigkeiten und Einbindung der Informationssicherheit in die Organisation;

(d) strategische Entwicklung der IT-Architektur;

(e) Aussagen zum Notfallmanagement unter Berilcksichtigung der IT-Belange;

(f) Aussagen zu den in den Fachbereichen selbst betriebenen und entwickelten IT-
Systemen.

IT-Dienstleister in diesem Sinne kdnnen auch die Trdgerunternehmen von Einrichtungen
der betrieblichen Altersversorgung sein.

Zu (a) Beschreibung der Rolle, der Positionierung und des Selbstverstandnisses der IT im
Hinblick auf Personaleinsatz und Budget der IT-Aufbau- und IT Ablauforganisation sowie
die Darstellung und strategische Einordnung der IT-Dienstleistungen;

Zu (b) Auswahl der géngigen Standards und Umsetzung auf die IT-Prozesse des Unter-
nehmens sowie Darstellung des anvisierten Implementierungsumfangs der jeweiligen
Standards;

Zu (c) Beschreibung der Bedeutung der Informationssicherheit im Unternehmen sowie der
Einbettung der Informationssicherheit in die Fachbereiche und in das jeweilige Zusam-
menarbeitsmodell mit den IT-Dienstleistern;

Zu (d) Darstellung des Zielbilds der IT-Architektur.

Ausgliederungen von IT-Dienstleistungen oder sonstigen Dienstleistungsbeziehungen im
Bereich IT-Dienstleistungen sind angemessen in der IT-Strategie zu berlcksichtigen.

Den Unternehmen steht es frei, die Inhalte der IT-Strategie in einem gesonderten Doku-
ment zusammenzufassen oder diese als Teilkapitel in die Geschafts- oder Risikostrategie
zu integrieren.

3 Diein der IT-Strategie niedergelegten Ziele sind so zu formulieren, dass eine sinn-
volle Uberpriifung der Zielerreichung méglich ist.

Rundschreiben 10/2018 (VA) in der Fassung vom 20.03.2019
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4 Die IT-Strategie ist bei Erstverabschiedung sowie bei Anpassungen dem Aufsichtsor- Ob Erorterungsbedarf besteht, liegt im Ermessen des Aufsichtsorgans.
gan des Unternehmens zur Kenntnis zu geben und ggf. mit diesem zu erortern.

5 Die Inhalte sowie Anderungen der IT-Strategie sind innerhalb des Unternehmens in
geeigneter Weise zu kommunizieren.
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2. IT-Governance

Die IT-Governance im Sinne dieses Rundschreibens ist die Struktur zur Steuerung sowie Uberwachung des Betriebs und der Weiterentwicklung der IT-Systeme einschlieBlich der
dazugehdrigen IT-Prozesse auf Basis der IT-Strategie. Hierfir maBgeblich sind insbesondere die Vorgaben zur IT-Aufbau- und IT-Ablauforganisation, zum Informationsrisiko-
sowie Informationssicherheitsmanagement, zur quantitativ und qualitativ angemessenen Personalausstattung der IT sowie zum Umfang und zur Qualitat der technisch-organisa-
torischen Ausstattung. Die Regelungen fiir die IT-Aufbau- und IT-Ablauforganisation sind bei Veranderungen der Aktivitdten und Prozesse zeitnah anzupassen.

Die Geschaftsleitung ist dafiir verantwortlich, dass auf Basis der IT-Strategie die Rege-
lungen zur IT-Aufbau- und IT-Ablauforganisation festgelegt und bei Verdnderungen
der Aktivitdten und Prozesse zeitnah angepasst werden. Diese Regelungen sind im
Unternehmen entsprechend dem Risikoprofil zu treffen. Prozesse sowie die damit
verbundenen Aufgaben, Kompetenzen, Verantwortlichkeiten, Kontrollen sowie Kom-
munikationswege sind klar zu definieren und aufeinander abzustimmen. Die Ge-
schaftsleitung hat sicherzustellen, dass die Regelungen zur IT-Aufbau- und IT-Ablau-
forganisation wirksam umgesetzt werden. Dies gilt auch beziiglich der Schnittstellen
zu wichtigen Ausgliederungen.

Die Geschaftsleitung hat den Regelungen zur IT-Aufbau- und IT-Ablauforganisation zu-
mindest bei Erstverabschiedung sowie bei nicht geringfiigigen Anderungen zuzustimmen.
Sollen geringfligige Anderungen vom Zustimmungserfordernis ausgenommen werden,
hat das Unternehmen im Vorfeld festzulegen, welche Anderungen als geringfligig einzu-
schatzen sind.

Die Informationsverarbeitung und -weitergabe in Geschéfts- und Serviceprozessen
wird durch datenverarbeitende IT-Systeme und zugehorige IT-Prozesse unterstitzt.
Deren Umfang und Qualitat hat sich am Risikoprofil zu orientieren.

Das Unternehmen hat insbesondere das Informationsrisikomanagement, das Infor-
mationssicherheitsmanagement, den IT-Betrieb und die Anwendungsentwicklung
quantitativ und qualitativ angemessen mit Personal auszustatten.

Hinsichtlich der MaBnahmen zur Erhaltung einer angemessenen qualitativen Personalaus-
stattung werden insbesondere der Stand der Technik sowie die aktuelle und zukinftige
Entwicklung der Bedrohungslage bericksichtigt.

10

Alle Mitarbeiter muissen fortlaufend - abhangig von ihren Aufgaben, Kompetenzen
und Verantwortlichkeiten - tber die erforderlichen Kenntnisse und Erfahrungen auch
im Bereich der IT verflgen.

Durch geeignete MaBnahmen ist zu gewahrleisten, dass das Qualifikationsniveau der Mit-
arbeiter angemessen ist.

Rundschreiben 10/2018 (VA) in der Fassung vom 20.03.2019
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11 Die Abwesenheit oder das Ausscheiden von Mitarbeitern darf nicht zu nachhaltigen
Stérungen der Betriebsablaufe fuhren.

12 Interessenkonflikte innerhalb der IT-Aufbau- und IT-Ablauforganisation sind zu ver- Bei der Ausgestaltung der IT-Aufbau- und IT-Ablauforganisation ist sicherzustellen, dass
meiden. miteinander unvereinbare Tatigkeiten durch unterschiedliche Mitarbeiter durchgefiihrt

werden.

Interessenkonflikten zwischen Aktivitaten, die beispielsweise im Zusammenhang mit der
Anwendungsentwicklung und den Aufgaben des IT-Betriebs stehen, kann durch aufbau-
oder ablauforganisatorische MaBnahmen, beispielsweise durch eine addquate Rollendefi-
nition, begegnet werden.

13 Zur Steuerung der fur den Betrieb und die Weiterentwicklung der IT-Systeme zustdn-  Bei der Festlegung der Kriterien kénnen z. B. die Qualitat der Leistungserbringungen, die
digen Bereiche durch die Geschéftsleitung sind angemessene quantitative oder quali-  Verfligbarkeit, Wartbarkeit, Anpassbarkeit an neue Anforderungen, Sicherheit der IT-Sys-
tative Kriterien festzulegen, und deren Einhaltung ist zu iberwachen. teme oder der dazugehdrigen IT-Prozesse sowie deren Kosten beriicksichtigt werden.

14 Umfang und Qualitat der technisch-organisatorischen Ausstattung haben sich am Ri-
sikoprofil zu orientieren.

15 Die IT-Systeme und die zugehdrigen IT-Prozesse mussen die Integritat, die Verfug-
barkeit, die Authentizitat sowie die Vertraulichkeit der Daten sicherstellen. Fir diese
Zwecke ist bei der Ausgestaltung der IT-Systeme und der zugehorigen IT-Prozesse
grundsétzlich auf gangige Standards abzustellen, insbesondere sind Prozesse fir eine
angemessene Berechtigungsvergabe einzurichten, die sicherstellen, dass jeder Mitar-
beiter nur lber die Rechte verfugt, die er fir seine Tatigkeit bendtigt; die Zusammen-
fassung von Berechtigungen in einem Rollenmodell ist méglich. Die Eignung der IT-

Systeme und der zugehdrigen IT-Prozesse, die Schutzziele zu erreichen, ist regelma-
Big von den fachlich und technisch zustandigen Mitarbeitern zu Gberprifen.
16 Das Unternehmen hat sicherzustellen, dass die IT-bezogenen Geschaftsaktivitdten auf  Hinsichtlich der Darstellung der Organisationsrichtlinien kommt es in erster Linie darauf

der Grundlage von Arbeitsablaufbeschreibungen (Organisationsrichtlinien) betrieben

an, dass diese sachgerecht und fiir die Mitarbeiter des Unternehmens nachvollziehbar

Rundschreiben 10/2018 (VA) in der Fassung vom 20.03.2019
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werden. Der Detaillierungsgrad der Organisationsrichtlinien hangt vom Risikoprofil sind. Die konkrete Art der Darstellung bleibt dem Unternehmen Uberlassen. Die Organisa-
ab. tionsrichtlinien werden in ihrer aktuellen Form durch den zustdndigen Kompetenztrager in
Kraft gesetzt.

Rundschreiben 10/2018 (VA) in der Fassung vom 20.03.2019 Seite 10 von 28



Bundesanstalt fir Finanzdienstleistungsaufsicht

—~ L]
= Dbdl'in
f'\'
Bundesanstalt fir
Finanzdienstleistungsaufsicht

3. Informationsrisikomanagement

17

Das Unternehmen hat im Rahmen des Risikomanagements die mit dem Management der Informationsrisiken verbundenen Aufgaben, Kompetenzen, Verantwortlichkeiten, Kon-
trollen und Kommunikationswege zu definieren und aufeinander abzustimmen. Das Unternehmen hat angemessene Identifikations-, Bewertungs-, Uberwachungs- und Steue-

rungsprozesse einzurichten und diesbeztgliche Berichtspflichten zu definieren.

18

Die Identifikations-, Bewertungs-, Uberwachungs- und Steuerungsprozesse haben
insbesondere die Festlegung von IT-Risikokriterien, die Identifikation von IT-Risiken,
die Festlegung des Schutzbedarfs, daraus abgeleitete SchutzmaBnahmen fir den IT-
Betrieb sowie die Festlegung von MaBnahmen zur Risikobehandlung der verbliebe-
nen Restrisiken zu umfassen.

19

Das Risikomanagement der Informationsrisiken ist unter Mitwirkung aller maBgebli-
chen Stellen und Funktionen kompetenzgerecht und frei von Interessenkonflikten
umzusetzen.

Zu den maBgeblichen Stellen gehdren auch die Fachbereiche, die Eigentiimer der Infor-
mationen sind.

20

Das Unternehmen hat tiber einen aktuellen Uberblick (iber die Bestandteile des fest-
gelegten Informationsverbunds sowie deren Abhangigkeiten und Schnittstellen zu
verflgen.

Zu einem Informationsverbund gehdren beispielsweise geschaftsrelevante Informationen,
Geschéftsprozesse, IT-Systeme sowie Netz- und Gebaudeinfrastrukturen.

21 Die Methodik zur Ermittlung des Schutzbedarfs (insbesondere im Hinblick auf die Schutzbedarfskategorien sind beispielhaft ,Niedrig”, ,Mittel”, ,Hoch” und ,Sehr hoch".
Schutzziele ,Integritat”, ,Verfugbarkeit”, ,Vertraulichkeit” und ,Authentizitat") hat die
Konsistenz der resultierenden Schutzbedarfe nachvollziehbar sicherzustellen.

22 Die Anforderungen des Unternehmens zur Umsetzung der Schutzziele in den Schutz-  Der SollmaBnahmenkatalog enthélt lediglich die Anforderung, nicht jedoch deren kon-

bedarfskategorien sind durch das Unternehmen festzulegen und in geeigneter Form
zu dokumentieren (SollmaBnahmenkatalog).

krete Umsetzung.
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23 Auf Basis der festgelegten IT-Risikokriterien hat eine Risikoanalyse zu erfolgen. Risi- IT-Risikokriterien enthalten beispielsweise mogliche Bedrohungen, das Schadenspotenzial,
koreduzierende MaBnahmen aufgrund unvollstdndig umgesetzter SollmaBnahmen die Schadenshaufigkeit sowie den Risikoappetit.
sind wirksam zu koordinieren, zu dokumentieren, zu Gberwachen und zu steuern. Die
Ergebnisse der Risikoanalyse sind zu genehmigen und in den Prozess des Manage-
ments der operationellen Risiken zu Uberfiihren.

Die Risikoanalyse kann u. a. auch auf Grundlage eines Vergleichs der SollmaBnahmen mit
den jeweils wirksam umgesetzten MalBnahmen erfolgen.

24 Die Geschéftsleitung ist regelmaBig, mindestens jedoch jahrlich, und ggf. ad hoc, ins-  Der Statusbericht enthélt beispielsweise die Bewertung der Risikosituation im Vergleich
besondere Uber die Ergebnisse der Risikoanalyse in einem schriftlichen Bericht zu un-  zum Vorbericht.
terrichten. Unterjahrig ist die Geschéftsleitung, ggf. der zustdndige Geschaftsleiter,
mindestens vierteljahrlich per Statusbericht zu informieren.
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4. Informationssicherheitsmanagement

25 Das Informationssicherheitsmanagement macht Vorgaben zur Informationssicherheit, definiert entsprechende Prozesse und steuert deren Umsetzung. Das Informationssicher-
heitsmanagement folgt einem fortlaufenden Prozess, der die Phasen Planung, Umsetzung, Erfolgskontrolle sowie Optimierung umfasst.

26 Die Geschéftsleitung hat eine schriftliche Informationssicherheitsleitlinie zu beschlie-
Ben und innerhalb des Unternehmens angemessen zu kommunizieren. Die Informati-
onssicherheitsleitlinie hat im Einklang mit den Strategien des Unternehmens zu ste-
hen.

In der Informationssicherheitsleitlinie werden die Ziele und der Geltungsbereich fiir die In-
formationssicherheit festgelegt und die wesentlichen organisatorischen Aspekte des In-
formationssicherheitsmanagements beschrieben. RegelmaBige Uberpriifungen und An-
passungen an geanderte Bedingungen werden risikoorientiert vorgenommen. Verande-
rungen der IT-Aufbau- und IT-Ablauforganisation sowie der IT-Systeme einer Institution
(Geschaftsprozesse, Fachaufgaben, organisatorische Gliederung) werden hierbei ebenso
bertcksichtigt wie Veranderungen der duBeren Rahmenbedingungen (z. B. gesetzliche
Regelungen, regulatorische Anforderungen), der Bedrohungsszenarien oder der Sicher-
heitstechnologien.

27 Auf Basis der Informationssicherheitsleitlinie sind konkretisierende, den Stand der
Technik beriicksichtigende Informationssicherheitsrichtlinien und Informationssicher-
heitsprozesse mit den Teilprozessen Identifizierung, Schutz, Entdeckung, Reaktion
und Wiederherstellung zu definieren.

Informationssicherheitsrichtlinien werden beispielsweise fur die Bereiche Netzwerksicher-
heit, Kryptografie, Authentisierung und Protokollierung erstellt.

Informationssicherheitsprozesse dienen in erster Linie der Erreichung der vereinbarten
Schutzziele. Dazu gehért u. a., Informationssicherheitsvorfallen vorzubeugen und diese zu
identifizieren sowie die angemessene Reaktion und Kommunikation im weiteren Verlauf.

28 Das Unternehmen hat die Funktion des Informationssicherheitsbeauftragten einzu-
richten. Diese liberwachende Funktion umfasst die Wahrnehmung aller Belange der
Informationssicherheit innerhalb des Unternehmens und gegeniiber Dritten. Sie stellt
sicher, dass die in der IT-Strategie, der Informationssicherheitsleitlinie und den Infor-
mationssicherheitsrichtlinien des Unternehmens niedergelegten Ziele und MaBnah-
men hinsichtlich der Informationssicherheit sowohl intern als auch - sofern und so-
weit geboten - gegenuber Dritten transparent gemacht und deren Einhaltung tber-
pruft und Gberwacht werden.

Diese Uberwachende Funktion kann durch eine oder mehrere natiirliche Personen abge-
bildet werden, wobei einer dieser Personen die Verantwortung dafiir zukommt, dass die
Funktion ihre Aufgaben ordnungsgemaB erfillt. Es ist nicht zul3ssig, diese Verantwortung
auf mehrere natirliche Personen aufzuspalten.

Die Funktion des Informationssicherheitsbeauftragten umfasst insbesondere die nachfol-
genden Aufgaben:

= die Geschéftsleitung beim Festlegen und Anpassen der Informationssicherheitsleitli-
nie zu unterstiitzen und in allen Fragen der Informationssicherheit zu beraten; dies
umfasst auch Hilfestellungen bei der L6sung von Zielkonflikten (z. B. Wirtschaftlich-
keit kontra Informationssicherheit),
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®  Erstellung von Informationssicherheitsrichtlinien und ggf. weiteren einschlagigen Re-
gelungen sowie die Kontrolle ihrer Einhaltung,

= den Informationssicherheitsprozess im Unternehmen zu steuern und zu koordinieren
sowie diesen gegenlber IT-Dienstleistern zu Uberwachen und bei allen damit zusam-
menhangenden Aufgaben mitzuwirken,

®  Beteiligung bei der Erstellung und Fortschreibung des Notfallkonzepts bzgl. der IT-
Belange,

= die Realisierung von InformationssicherheitsmaBnahmen zu initiieren und zu tGberwa-
chen,

= angemessene Beteiligung bei Projekten mit IT-Relevanz (je nach Einzelfall kann eine
angemessene Beteiligung reichen von der Information des Informationssicherheits-
beauftragten tber das IT-Projekt bis hin zu seiner aktiven Mitwirkung daran),

®  als Ansprechpartner fir Fragen der Informationssicherheit innerhalb des Unterneh-
mens und fir Dritte bereitzustehen,

= Informationssicherheitsvorfalle zu untersuchen und diesbeziiglich an die Geschéftslei-
tung zu berichten (zuvor hat das Unternehmen geeignete Kriterien fir die Informa-
tion der Geschéftsleitung Uber Informationssicherheitsvorfalle festzulegen),

®  Sensibilisierungs- und SchulungsmaBnahmen zur Informationssicherheit zu initiieren
und zu koordinieren.

29 Die Funktion des Informationssicherheitsbeauftragten ist aufbau- und ablauforgani- Unternehmen kdnnen, wenn dies dem Risikoprofil entspricht, die Funktion des Informati-
satorisch angemessen unabhangig auszugestalten, um maogliche Interessenskonflikte  onssicherheitsbeauftragten mit anderen Funktionen im Unternehmen kombinieren.

zu vermeiden. . . . .
Zur Vermeidung mdglicher Interessenkonflikte werden zudem insbesondere folgende

MaBnahmen beachtet:

= Funktions- und Stellenbeschreibung fir den Informationssicherheitsbeauftragten,

®  Festlegung der erforderlichen Ressourcenausstattung fur die Funktion des Informati-
onssicherheitsbeauftragten,

= ein der Funktion zugewiesenes Budget fur Informationssicherheits-schulungen im
Unternehmen und die personliche Weiterbildung des Informationssicherheitsbeauf-
tragten,

= unmittelbare und jederzeitige Gelegenheit zur Berichterstattung des Informationssi-
cherheitsbeauftragten an die Geschaftsleitung,

= Verpflichtung der Beschaftigten des Unternehmens sowie der IT-Dienstleister zur so-
fortigen und umfassenden Unterrichtung des Informationssicherheitsbeauftragten
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Uber alle bekannt gewordenen IT-sicherheitsrelevanten Sachverhalte, die das Unter-
nehmen betreffen.

= Die Funktion des Informationssicherheitsbeauftragten wird aufbau- und ablauforga-
nisatorisch angemessen von den Bereichen getrennt, die fiir den Betrieb und die
Weiterentwicklung der IT-Systeme zustandig sind.

= Der Informationssicherheitsbeauftragte nimmt keine Aufgaben der internen Revision
wahr.

30 Jedes Unternehmen sollte die Funktion des Informationssicherheitsbeauftragten im
eigenen Unternehmen vorhalten.

Bei Ausgliederung der Funktion des Informationssicherheitsbeauftragten sind die hierfir
jeweils geltenden Anforderungen zu erfillen.

Bei der Entscheidung fur oder gegen die Ausgliederung hat das Unternehmen das Aus-
mal zu berlcksichtigen, in dem IT-bezogene Geschéftsaktivitdten im eigenen Unterneh-
men oder durch externe Dienstleister betrieben werden. Aufbauend auf dieser Betrach-
tung muss die Frage eine Rolle spielen, wie eine sachgerechte Funktionsausiibung des In-
formationssicherheitsbeauftragten gewahrleistet werden kann.

31 Nach einem Informationssicherheitsvorfall sind die Auswirkungen auf die Informati-
onssicherheit zu analysieren und angemessene NachsorgemaBnahmen zu veranlas-
sen.

Die Definition des Begriffes ,Informationssicherheitsvorfall” nach Art und Umfang basiert
auf dem Schutzbedarf der betroffenen Geschéftsprozesse, IT-Systeme und den zugehdri-
gen IT-Prozessen. Ein Informationssicherheitsvorfall kann auch dann vorliegen, wenn min-
destens eines der Schutzziele (,Verflgbarkeit”, ,Integritat”, ,Vertraulichkeit”, ,Authentizi-
tat") gemahk den Vorgaben des unternehmensspezifischen Sollkonzepts der Informations-
sicherheit - Gber dem definierten Schwellenwert - verletzt ist. Der Begriff ,Informationssi-
cherheitsvorfall” ist nachvollziehbar vom Begriff ,Abweichung vom Regelbetrieb” (im
Sinne von ,Stérung im Tagesbetrieb”) abzugrenzen.

32 Der Informationssicherheitsbeauftragte hat der Geschéftsleitung, ggf. dem zustandi-
gen Geschéftsleiter, regelméaBig, mindestens vierteljahrlich, und ggf. ad hoc, iber den
Status der Informationssicherheit zu berichten.

Der Statusbericht enthalt beispielsweise die Bewertung der Informationssicherheitslage im
Vergleich zum Vorbericht, Informationen zu Projekten zur Informationssicherheit, Infor-
mationssicherheitsvorfalle sowie Penetrationstest-Ergebnisse.
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5. Benutzerberechtigungsmanagement

33

Das Unternehmen hat ein Benutzerberechtigungsmanagement einzurichten, welches sicherstellt, dass den Benutzern eingerdumte Berechtigungen so ausgestaltet sind und ge-
nutzt werden, wie es den organisatorischen und fachlichen Vorgaben des Unternehmens entspricht. Bei der Ausgestaltung des Benutzerberechtigungsmanagements sind die
Anforderungen an die Ausgestaltung der Prozesse (siehe Il. Rn. 7 und 15) entsprechend zu bericksichtigen.

34

Im Rahmen des Benutzerberechtigungsmanagements legen Berechtigungskonzepte
den Umfang und die Nutzungsbedingungen der Berechtigungen flr die IT-Systeme
konsistent zum ermittelten Schutzbedarf sowie vollstandig und nachvollziehbar ab-
leitbar fur alle von einem IT-System bereitgestellten Berechtigungen fest. Berechti-
gungskonzepte haben im Hinblick auf die Vergabe von Berechtigungen an Benutzer
sicherzustellen, dass jeder Mitarbeiter nur Gber die Rechte verfugt, die er fir seine Ta-
tigkeit benotigt; die Zusammenfassung von Berechtigungen in einem Rollenmodell
ist moglich. Berechtigungskonzepte haben des Weiteren die Funktionstrennung zu
wahren und Interessenskonflikte des Personals zu vermeiden. Bei IT-gestitzter Bear-
beitung ist die Funktionstrennung durch entsprechende Verfahren und SchutzmaB-
nahmen sicherzustellen.

Eine mdégliche Nutzungsbedingung ist die Befristung der eingerdumten Berechtigungen.
Berechtigungen konnen sowohl flr personalisierte, fir nicht personalisierte als auch fur
technische Benutzer vorliegen.

Zugriffsrechte:

Die eingerichteten Berechtigungen durfen nicht im Widerspruch zur organisatorischen
Zuordnung von Mitarbeitern stehen. Insbesondere bei Berechtigungsvergaben im Rah-
men von Rollenmodellen ist darauf zu achten, dass Funktionstrennungen beibehalten
bzw. Interessenkonflikte vermieden werden.

35

Nicht personalisierte Berechtigungen mussen jederzeit zweifelsfrei einer handelnden
natlrlichen Person (mdglichst automatisiert) zuzuordnen sein. Abweichungen in be-
grundeten Ausnahmefallen und die hieraus resultierenden Risiken sind zu genehmi-
gen und zu dokumentieren.

36

Jeder technische Benutzer muss einer verantwortlichen natirlichen Person zugeord-
net sein.

37

Die Verfahren zur Einrichtung, Anderung, Deaktivierung oder Léschung von Berechti-
gungen flr Benutzer haben durch Genehmigungs- und Kontrollprozesse sicherzustel-
len, dass die Vorgaben des Berechtigungskonzepts eingehalten werden. Dabei ist die
fachlich verantwortliche Stelle so einzubinden, dass sie ihrer fachlichen Verantwor-
tung nachkommen kann.

Die Einrichtung, Anderung, Deaktivierung oder Léschung von Berechtigungen umfassen
jeweils die Umsetzung des Berechtigungsantrags im Zielsystem.
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Bei Einrichtung und Anderung von Berechtigungen bedarf es der vorherigen Zustimmung
der fachlich verantwortlichen Stelle, bei Deaktivierung oder Loschung ist sie zeitnah zu in-
formieren.

38 Berechtigungen sind bei Bedarf zeitnah anzupassen. Dies beinhaltet auch die regel-
maBige und anlassbezogene Uberpriifung innerhalb angemessener Fristen, ob die
eingerdumten Berechtigungen weiterhin benétigt werden und ob diese den Vorga-
ben des Berechtigungskonzepts entsprechen (Rezertifizierung).

Bei der Rezertifizierung sind die fiir die Einrichtung, Anderung, Deaktivierung oder
Léschung von Berechtigungen zustdndigen Kontrollinstanzen mit einzubeziehen.

Wesentliche Berechtigungen sind mindestens jéhrlich zu Giberprifen, alle anderen min-
destens alle drei Jahre. Besonders kritische Berechtigungen, wie sie beispielsweise Admi-
nistratoren aufweisen, sind mindestens halbjahrlich zu Gberprifen.

Fallt im Rahmen der Rezertifizierung auf, dass auBerhalb des vorgeschriebenen Verfahrens
Berechtigungen eingerdumt wurden, so werden diese gemal3 der Regelverfahren zur Ein-
richtung, Anderung und Léschung von Berechtigungen entzogen.

39 Die Einrichtung, Anderung, Deaktivierung sowie Léschung von Berechtigungen und
die Rezertifizierung sind nachvollziehbar und auswertbar zu dokumentieren.

40 Das Unternehmen hat nach MaBgabe des Schutzbedarfs und der Soll-Anforderungen
Prozesse zur Protokollierung und Uberwachung einzurichten, die tiberpriifbar ma-
chen, dass die Berechtigungen nur wie vorgesehen eingesetzt werden.

Die tibergeordnete Verantwortung fiir die Prozesse zur Protokollierung und Uberwachung
von Berechtigungen wird einer Stelle zugeordnet, die unabhdngig vom berechtigten Be-
nutzer oder dessen Organisationseinheit ist. Aufgrund weitreichender Eingriffsmoglichkei-
ten privilegierter Benutzer wird das Unternehmen insbesondere fiir deren Aktivitdten an-
gemessene Prozesse zur Protokollierung und Uberwachung einrichten.

41 Durch begleitende technisch-organisatorische MaBnahmen ist einer Umgehung der
Vorgaben der Berechtigungskonzepte vorzubeugen.

Technisch-organisatorische MaBBnahmen hierzu sind beispielsweise:

Auswahl angemessener Authentifizierungsverfahren,
Implementierung einer Richtlinie zur Wahl sicherer Passworter,
automatischer passwortgesicherter Bildschirmschoner,
Verschlisselung von Daten,

eine manipulationssichere Implementierung der Protokollierung,
MaBnahmen zur Sensibilisierung der Mitarbeiter.
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6. IT-Projekte, Anwendungsentwicklung (inkl. durch Endbenutzer in den Fachbereichen)

42

43

Wesentliche Veranderungen in den IT-Systemen im Rahmen von IT-Projekten, deren Auswirkung auf die IT-Aufbau- und IT-Ablauforganisation sowie die dazugehorigen IT-Pro-
zesse sind vorab im Rahmen einer Auswirkungsanalyse zu bewerten. Dabei hat das Unternehmen insbesondere die Auswirkungen der geplanten Verdnderungen auf die Kontroll-
verfahren und die Kontrollintensitdt zu analysieren. In diese Analysen sind die spéater in die Arbeitsablaufe eingebundenen Organisationseinheiten zu beteiligen. Im Rahmen ihrer
Aufgaben sind auch die unabhéngige Risikocontrollingfunktion, die Compliance-Funktion und die versicherungsmathematische Funktion zu beteiligen, sofern das Unternehmen
die jeweiligen Funktionen von Gesetzes wegen einzurichten hat. Die Funktion der internen Revision kann beratend beteiligt werden. Die Satze 1 bis 5 gelten auch im Hinblick auf

den erstmaligen Einsatz sowie wesentliche Veranderungen von IT-Systemen.

Die IT-Systeme sind vor ihrer Ubernahme in den produktiven Betrieb zu testen und
von den fachlich sowie auch von den technisch zustdndigen Mitarbeitern abzuneh-
men. Hierfur ist ein Regelprozess der Entwicklung, des Testens, der Freigabe und der
Implementierung in die Produktionsprozesse zu etablieren. Produktions- und Te-
stumgebung sind dabei grundsétzlich voneinander zu trennen. Diese Anforderungen
gelten grundsétzlich auch bei wesentlichen Verdnderungen der IT-Systeme.

Soweit Anderungen an IT-Systemen automatisiert von Dritten durchgefiihrt werden und
nicht vor Inbetriebnahme im Unternehmen getestet werden kdnnen, Gberzeugt sich das
Unternehmen regelmaBig davon, dass bei diesem Dritten die notwendigen Tests vorab
durchgefiihrt werden.

44

Die Anforderungen unter Il. Rn. 14, 15, 18 und 43 sind auch beim Einsatz von durch
die Fachbereiche selbst entwickelten Anwendungen (Individuelle Datenverarbeitung -
.IDV") entsprechend der Kritikalitat der unterstiitzten Geschaftsprozesse und der Be-
deutung der Anwendungen fiir diese Prozesse zu beachten. Die Festlegung von Mal3-
nahmen zur Sicherstellung der Datensicherheit hat sich am Schutzbedarf der verar-
beiteten Daten zu orientieren.

Dies gilt auch flr den erstmaligen Einsatz sowie fiir wesentliche Veranderungen von IT-
Systemen.

45

Die organisatorischen Grundlagen von IT-Projekten (inkl. Qualitdtssicherungsmaf-
nahmen) und die Kriterien fir deren Anwendung sind angemessen zu regeln.

IT-Projekte sind Projekte, die mit Anpassungen der IT-Systeme einhergehen. Der Aus-
gangspunkt kann sowohl im Fachbereich als auch im IT-Bereich liegen.

46

IT-Projekte sind angemessen zu steuern, insbesondere unter Berlicksichtigung der Ri-
siken im Hinblick auf die Dauer, den Ressourcenverbrauch und ihre Qualitat. Hierfiir
sind Vorgehensmodelle festzulegen, deren Einhaltung zu iberwachen ist.

Beispielsweise kann die Entscheidung tiber den Ubergang zwischen den Projektphasen
von eindeutigen Qualitatskriterien des jeweiligen Vorgehensmodells abhangen.
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47

48

Das Portfolio der IT-Projekte ist angemessen zu iberwachen und zu steuern. Dabei ist

zu beriicksichtigen, dass auch aus Abhéngigkeiten verschiedener Projekte voneinan-
der Risiken resultieren kénnen.

Wesentliche IT-Projekte und IT-Projektrisiken sind der Geschéftsleitung regelmaBig
und anlassbezogen zu berichten. IT-Projektrisiken sind im Risikomanagement ange-
messen zu bericksichtigen.
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Die Portfoliosicht erméglicht einen Uberblick (iber die IT-Projekte mit den entsprechen-
den Projektdaten, Ressourcen, Risiken und Abhangigkeiten.

49

50

Fur die Anwendungsentwicklung sind angemessene Prozesse festzulegen, die Vorga-
ben zur Anforderungsermittlung, zum Entwicklungsziel, zur (technischen) Umsetzung
(einschlieBlich Programmierrichtlinien), zur Qualitatssicherung sowie zu Test, Ab-
nahme und Freigabe enthalten.

Sowohl Anforderungen an die Funktionalitat der Anwendung wie auch nichtfunktio-
nale Anforderungen missen sachgerecht erhoben, bewertet und dokumentiert wer-
den. Die Verantwortung fir die Erhebung und Bewertung der Anforderungen liegt in
den Fachbereichen.

Anwendungsentwicklung umfasst beispielsweise die extern oder im Unternehmen entwi-
ckelten Anwendungen (z. B. IDV).

Die Ausgestaltung der Prozesse erfolgt entsprechend dem Risikoprofil.

Anforderungsdokumente entsprechend dem gewahlten Vorgehen sind beispielsweise:

®  Fachkonzept (beispielsweise User-Story),
= Technisches Fachkonzept (beispielsweise Pflichtenheft oder Product Back-Log).

Nichtfunktionale Anforderungen an IT-Systeme sind beispielsweise:

Ergebnisse der Schutzbedarfsfeststellung,
Zugriffsregelungen,

Ergonomie,

Wartbarkeit,

Antwortzeiten,

Resilienz.

51

Im Rahmen der Anwendungsentwicklung sind nach MaBgabe des Schutzbedarfs an-
gemessene Vorkehrungen im Hinblick darauf zu treffen, dass nach Produktivsetzung
der Anwendung die Vertraulichkeit, Integritdt, Verfigbarkeit und Authentizitat der zu
verarbeitenden Daten nachvollziehbar sichergestellt werden.

Geeignete Vorkehrungen kdnnen sein:

= Prifung der Eingabedaten,

m  Systemzugangskontrolle,

= Nutzer-Authentifizierung,

= Transaktionsautorisierung,

= Protokollierung der Systemaktivitat,
= Prifpfade (Audit Logs),
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52

Im Rahmen der Anwendungsentwicklung mussen Vorkehrungen getroffen werden,
die erkennen lassen, ob eine Anwendung versehentlich gedndert oder absichtlich
manipuliert wurde.
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= Verfolgung von sicherheitsrelevanten Ereignissen,
=  Behandlung von Ausnahmen.

Eine geeignete Vorkehrung unter Beriicksichtigung des Schutzbedarfs kann die Uberprii-
fung des Quellcodes im Rahmen der Anwendungsentwicklung sein. Die Uberpriifung des
Quellcodes ist eine methodische Untersuchung zur Identifizierung von Risiken.

53

Sowohl die von Dritten fir das Unternehmen entwickelte als auch die im Unterneh-
men selbst entwickelte Anwendung ist Gbersichtlich und fiir sachkundige Dritte nach-
vollziehbar zu dokumentieren.

Die Dokumentation der Anwendung und ihrer Entwicklung muss zumindest folgende Fra-
gen kldren:

= Was soll entwickelt werden?
= Wie wurde die Anwendung sowohl technisch als auch prozessual entwickelt?
= Wie muss die Anwendung betrieben und eingesetzt werden?

Zur Nachvollziehbarkeit der Anwendungsentwicklung tragt beispielsweise eine Versionie-
rung des Quellcodes und der Anforderungsdokumente bei.

54

Es ist eine Methodik flr das Testen von Anwendungen vor ihrem erstmaligen Einsatz
und nach wesentlichen Anderungen zu definieren und einzufiihren. Die Tests haben
in ihrem Umfang die Funktionalitat der Anwendung und die Sicherheitskontrollen
einzubeziehen. Sofern bei einer Anwendung die Systemleistung von Bedeutung ist,
ist auch diese unter verschiedenen, sachgerechten Stressbelastungsszenarien zu tes-
ten. Die Durchfiihrung von fachlichen Abnahmetests verantwortet der fiir die Anwen-
dung zustandige Fachbereich. Testumgebungen zur Durchfiihrung der Abnahmetests
haben in fir den Test wesentlichen Aspekten der Produktionsumgebung zu entspre-
chen. Testaktivitaten und Testergebnisse sind zu dokumentieren.

Dies umfasst eine einschldgige Expertise sowie eine angemessen ausgestaltete Unabhan-
gigkeit von den Anwendungsentwicklern.

Eine Testdokumentation enthdlt mindestens folgende Punkte:

Testfallbeschreibung,

Dokumentation der zugrunde gelegten Parametrisierung des Testfalls,
Testdaten,

erwartetes Testergebnis,

erzieltes Testergebnis,

aus den Tests abgeleitete MaBnahmen.

55

Nach Produktivsetzung der Anwendung sind mégliche Abweichungen vom Regelbe-
trieb angemessen zu Uberwachen, deren Ursachen zu untersuchen und ggf. MaBnah-
men zur Nachbesserung zu veranlassen.

Nach der Produktivsetzung bedarf es einer temporér erhéhten Uberwachung. Hinweise
auf erhebliche Méngel kénnen z. B. Hdufungen der Abweichungen vom Regelbetrieb sein.
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56 Ein angemessenes Verfahren fiir die Klassifizierung/Kategorisierung (Schutzbedarfs-
klasse) und den Umgang mit den von Endbenutzern des Fachbereichs entwickelten
oder betriebenen Anwendungen ist festzulegen.
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Die Einhaltung von Programmierstandards wird auch fiir die von Endbenutzern in den
Fachbereichen entwickelten Anwendungen (z. B. IDV-Anwendung) sichergestellt. Jede die-
ser Anwendungen wird einer Schutzbedarfsklasse zugeordnet. Ubersteigt der ermittelte
Schutzbedarf die technische Schutzmdglichkeit dieser Anwendungen, werden Schutzmal-
nahmen in Abhéngigkeit der Ergebnisse der Schutzbedarfsklassifizierung ergriffen.

57 Die Vorgaben zur Identifizierung der von Endbenutzern des Fachbereichs entwickel-
ten oder betriebenen Anwendungen, zur Dokumentation, zu den Programmierrichtli-
nien und zur Methodik des Testens dieser Anwendungen, zur Schutzbedarfsfeststel-
lung und zum Rezertifizierungsprozess der Berechtigungen sind zu regeln (z. B. in ei-
ner IDV-Richtlinie).

Fir einen Uberblick und zur Vermeidung von Redundanzen wird ein zentrales Register der
kritischen bzw. wesentlichen Anwendungen gefiihrt. Das Register beinhaltet grundsatzlich
zumindest die Anwendungen, die zur Identifizierung, Bewertung, Uberwachung und Steu-
erung der Risiken sowie zur Berichterstattung Uber diese Risiken eingesetzt werden oder
die fur die Durchfihrung anderer aufgrund gesetzlicher Vorgaben oder fir den Betrieb
notwendiger Tatigkeiten von Bedeutung sind.

Es werden mindestens folgende Informationen erhoben:

Name und Zweck der Anwendung,

Versionierung, Datumsangabe,

Fremd- oder Eigenentwicklung,

Fachverantwortliche(r) Mitarbeiter,

Technisch verantwortliche(r) Mitarbeiter,

Technologie,

Ergebnis der Risikoklassifizierung/Schutzbedarfseinstufung und ggf. die daraus abge-
leiteten SchutzmaBnahmen.
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7. IT-Betrieb (inkl. Datensicherung)

58 Der IT-Betrieb hat die Erfiillung der Anforderungen, die sich aus der Umsetzung der Geschaftsstrategie sowie aus den IT-unterstiitzten Geschaftsprozessen ergeben (vgl. Il. Rn. 14
und 15), umzusetzen.

59 Die Komponenten der IT-Systeme sowie deren Beziehungen zueinander sind in ge- Zu den Bestandsangaben zédhlen insbesondere:
eigneter Weise zu verwalten, und die hierzu erfassten Bestandsangaben sind regel-

. . L = Bestand und Verwendungszweck der Komponenten der IT-Systeme mit den relevan-
maBig sowie anlassbezogen zu aktualisieren.

ten Konfigurationsangaben,

= Standort der Komponenten der IT-Systeme,

= Aufstellung der relevanten Angaben zu Gewahrleistungen und sonstigen Supportver-
tragen (ggf. Verlinkung),

= Angaben zum Ablaufdatum des Supportzeitraums der Komponenten der IT-Systeme,

m  Akzeptierter Zeitraum der Nichtverfligbarkeit der IT-Systeme sowie der maximal tole-
rierbare Datenverlust.

60 Das Portfolio aus IT-Systemen ist angemessen zu steuern. Hierbei werden auch die
Risiken aus veralteten IT-Systemen bertcksichtigt (Lebens-Zyklus Management).

61 Die Prozesse zur Anderung von IT-Systemen sind abhéngig vom Risikoprofil auszu- Beispiele fiir Anderungen sind:
gestalten und umzusetzen. Dies gilt ebenso fir Neu- oder Ersatzbeschaffungen von

NP . . . Funktionserweiterungen oder Fehlerbehebungen von Software-Komponenten,
IT-Systemen sowie fiir sicherheitsrelevante Nachbesserungen (Sicherheitspatches). 9 9 P

Datenmigrationen,

Anderungen an Konfigurationseinstellungen von IT-Systemen,
Austausch von Hardware-Komponenten (Server, Router etc.),
Einsatz neuer Hardware-Komponenten,

Umzug der IT-Systeme zu einem anderen Standort.
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62 Antriage zur Anderung von IT-Systemen sind in geordneter Art und Weise aufzuneh-
men, zu dokumentieren, unter Berticksichtigung méglicher Umsetzungsrisiken zu be-
werten, zu priorisieren und zu genehmigen. Die Anderung ist koordiniert und sicher
umzusetzen.
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Der sicheren Umsetzung der Anderungen in den produktiven Betrieb dienen beispiels-
weise:

Risikoanalyse in Bezug auf die bestehenden IT-Systeme (insbesondere auch das
Netzwerk und die vor- und nachgelagerten IT-Systeme), auch im Hinblick auf mogli-
che Sicherheits- oder Kompatibilitdtsprobleme, als Bestandteil der Anderungsanfor-
derung,

m  Tests von Anderungen vor Produktivsetzung auf mégliche Inkompatibilitdten der An-
derungen sowie mdgliche sicherheitskritische Aspekte bei maBgeblichen bestehen-
den IT-Systemen,

= Tests von Patches vor Produktivsetzung unter Berlcksichtigung ihrer Kritikalitat,

= Datensicherungen der betroffenen IT-Systeme,

= Rickabwicklungsplane, um eine friihere Version des IT-Systems wiederherstellen zu
kénnen, wenn wahrend oder nach der Produktivsetzung ein Problem auftritt,

= alternative Wiederherstellungsoptionen, um dem Fehlschlagen primérer Riickabwick-
lungspléne begegnen zu kénnen.

Fir risikoarme Konfigurationsdnderungen/Parametereinstellungen (z. B. Anderungen am
Layout von Anwendungen, Austausch von defekten Hardwarekomponenten, Zuschaltung
von Prozessoren) kdnnen abweichende prozessuale Vorgaben/Kontrollen definiert wer-
den (z. B. Vier-Augen-Prinzip, Dokumentation der Anderungen oder der nachgelagerten
Kontrolle).

63 Die Meldungen Uber ungeplante Abweichungen vom Regelbetrieb (Stérungen) und
deren Ursachen sind in geeigneter Weise zu erfassen, zu bewerten, insbesondere hin-
sichtlich moglicherweise resultierender Risiken zu priorisieren und entsprechend fest-
gelegter Kriterien zu eskalieren. Bearbeitung, Ursachenanalyse und Losungsfindung
inkl. Nachverfolgung sind zu dokumentieren. Ein geordneter Prozess zur Analyse
madglicher Korrelationen von Stérungen und deren Ursachen muss vorhanden sein.
Der Bearbeitungsstand offener Meldungen Uber Stérungen sowie die Angemessen-
heit der Bewertung und Priorisierung, sind zu Uberwachen und zu steuern. Das Unter-
nehmen hat geeignete Kriterien fir die Information der Geschéftsleitung liber Sto-
rungen festzulegen.

Die Identifikation der Risiken kann beispielsweise anhand des Aufzeigens der Verletzung
der Schutzziele erfolgen.

Die Ursachenanalyse erfolgt auch dann, wenn mehrere IT-Systeme zur Stérungs- und Ur-
sachenerfassung sowie -bearbeitung eingesetzt werden.
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64 Die Vorgaben fir die Verfahren zur Datensicherung (ohne Datenarchivierung) sind Die Anforderungen an die Ausgestaltung und Lagerung der Datensicherungen sowie an
schriftlich in einem Datensicherungskonzept zu regeln. Die im Datensicherungskon- die durchzufiihrenden Tests ergeben sich aus diesbezliglichen Risikoanalysen. Hinsichtlich
zept dargestellten Anforderungen an die Verfligbarkeit, Lesbarkeit und Aktualitdt der  der Standorte fiir die Lagerung der Datensicherungen kénnen eine oder mehrere weitere
Kunden- und Geschaftsdaten sowie an die fiir deren Verarbeitung notwendigen IT- Lokationen erforderlich sein.

Systeme sind aus den Anforderungen der Geschéaftsprozesse und den Geschaftsfort-
fuhrungsplénen abzuleiten. Die Verfahren zur Wiederherstellbarkeit im erforderlichen
Zeitraum und zur Lesbarkeit von Datensicherungen sind regelméBig, mindestens
jahrlich, im Rahmen einer Stichprobe sowie anlassbezogen zu testen.
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8. Ausgliederungen von IT-Dienstleistungen und sonstige Dienstleistungsbeziehungen im Bereich IT-Dienstleistun-

gen; isolierter Bezug von Hard- und/oder Software

65 Bei Ausgliederungen von IT-Dienstleistungen - unabhangig davon, ob es sich hierbei um die Hauptdienstleistung oder um eine ergdnzende Nebendienstleistung zu einer anderen
Hauptdienstleistung handelt - sind die hierfir jeweils geltenden Anforderungen zu erfiillen; insbesondere ist vorab eine Risikoanalyse durchzufiihren. Dies gilt auch fiir Ausgliede-
rungen von solchen IT-Dienstleistungen, die dem Unternehmen durch ein Dienstleistungsunternehmen tber ein Netz bereitgestellt werden (z. B. Rechenleistung, Speicherplatz,
Plattformen oder Software) und deren Angebot, Nutzung und Abrechnung dynamisch und an den Bedarf angepasst Uber definierte technische Schnittstellen sowie Protokolle

erfolgen (Cloud-Dienstleistungen).

66

Das Unternehmen hat auch in Bezug auf jede sonstige Dienstleistungsbeziehung im
Bereich der IT-Dienstleistungen - unabhéngig davon, ob es sich hierbei um die
Hauptdienstleistung oder um eine ergédnzende Nebendienstleistung zu einer anderen
Hauptdienstleistung handelt - vorab eine Risikoanalyse durchzufiihren.

Art und Umfang einer Risikoanalyse kann das Unternehmen unter Proportionalitdtsge-
sichtspunkten festlegen.

Fir gleichartige sonstige Dienstleistungsbeziehungen im Bereich der IT-Dienstleistungen
kann auf bestehende Risikoanalysen zurlickgegriffen werden.

Die fur Informationssicherheit und Notfallmanagement verantwortlichen Funktionen oder
Personen des Unternehmens werden in die Risikoanalyse eingebunden.

67

Sonstige Dienstleistungsbeziehungen im Bereich der IT-Dienstleistungen sind im Ein-
klang mit den Strategien unter Beriicksichtigung der Risikoanalyse des Unterneh-
mens zu steuern. Die Erbringung der vom Dienstleister geschuldeten Leistung ist ent-
sprechend der Risikoanalyse zu iberwachen.

Hierfir wird eine vollstandige, strukturierte Vertragstbersicht vorgehalten. Die Steuerung
kann auf der Basis dieser Vertragstbersicht durch Biindelung von Vertrdgen tber sonstige
Dienstleistungsbeziehungen im Bereich der IT-Dienstleistungen (Vertragsportfolio) erfol-
gen. Bestehende Steuerungsmechanismen kénnen hierzu genutzt werden.

68

Die aus der Risikoanalyse in Bezug auf sonstige Dienstleistungsbeziehungen im Be-
reich der IT-Dienstleistungen abgeleiteten MaBnahmen sind angemessen in der Ver-
tragsgestaltung zu beriicksichtigen. Die Ergebnisse der Risikoanalyse sind in ange-
messener Art und Weise im Managementprozess des operationellen Risikos, vor al-
lem im Bereich der Gesamtrisikobewertung des operationellen Risikos, zu berticksich-
tigen.

Dies beinhaltet beispielsweise Vereinbarungen zum Informationsrisikomanagement, zum
Informationssicherheitsmanagement und zum Notfallmanagement, die im Regelfall den
Zielvorgaben des Unternehmens entsprechen.

Bei Relevanz wird auch die Mdglichkeit eines Ausfalls eines IT-Dienstleisters berlicksichtigt
und eine diesbezugliche Exit- oder Alternativ-Strategie entwickelt und dokumentiert.

Als erforderlich erkannte MaBBnahmen sind auch im Fall der Einbindung von Subunterneh-
men zu bericksichtigen.
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69

70

Die Risikoanalysen in Bezug auf sonstige Dienstleistungsbeziehungen im Bereich der
IT-Dienstleistungen sind bei wesentlichen Anderungen des Risikoprofils erneut
durchzufiihren und ggf. die Vertragsinhalte anzupassen.

II. Rn. 66 bis 69 gelten auch fir den isolierten Bezug von Hard- und/oder Software.
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Der isolierte Bezug von Hard- und/oder Software durch das Unternehmen ist nicht als
Ausgliederung einzustufen.

Unterstltzungsleistungen wie beispielsweise

die Anpassung der Software an die Erfordernisse des Unternehmens,

die entwicklungstechnische Umsetzung von Anderungswiinschen (Programmierung),
das Testen, die Freigabe und die Implementierung der Software in die Produktions-
prozesse beim erstmaligen Einsatz und bei wesentlichen Verdnderungen, insbeson-
dere von programmtechnischen Vorgaben,

Fehlerbehebungen gemaB der Anforderungs-/Fehlerbeschreibung des Auftraggebers
oder Herstellers,

sonstige Unterstltzungsleistungen, die Gber die reine Beratung hinausgehen,

sind in der Regel als Ausgliederung einzustufen, wenn sie sich auf Software beziehen, die
zur Identifizierung, Bewertung, Uberwachung und Steuerung der Risiken sowie zur Be-
richterstattung Uber diese Risiken eingesetzt wird oder die fir die Durchfiihrung anderer
aufgrund gesetzlicher Vorgaben oder fiir den Betrieb notwendiger Tatigkeiten von Be-
deutung ist. Auch auf diese Unterstiitzungsleistungen finden die jeweils geltenden Anfor-
derungen an Ausgliederungen Anwendung.
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9. Kritische Infrastrukturen

71

Dieses Modul richtet sich - im Kontext mit den anderen Modulen der VAIT und den sonstigen einschlagigen versicherungsaufsichtlichen Anforderungen in Bezug auf die Sicher-
stellung angemessener Vorkehrungen zur Gewahrleistung von Verfiigbarkeit, Integritat, Authentizitdt und Vertraulichkeit der Informationsverarbeitung - eigens an die Betreiber
kritischer Infrastrukturen (KRITIS-Betreiber?).

Es erganzt insoweit die versicherungsaufsichtlichen Anforderungen an die IT um Anforderungen an die wirksame Umsetzung besonderer MaBnahmen zum Erreichen des KRITIS-
Schutzziels. Als KRITIS-Schutzziel wird das Bewahren der Versorgungssicherheit der Gesellschaft mit den in § 7 BSI-Kritisverordnung genannten kritischen Versicherungsdienstleis-
tungen verstanden, da deren Ausfall oder Beeintrachtigung zu erheblichen Versorgungsengpassen oder zu Gefdhrdungen der 6ffentlichen Sicherheit fiihren kénnte.

Fur kritische Dienstleistungen sind von den jeweiligen KRITIS-Betreibern (und im Falle von Ausgliederungen zusétzlich von ihren IT-Dienstleistern) geeignete MaBnahmen zu
beschreiben und wirksam umzusetzen, die die Risiken fiir den sicheren Betrieb kritischer Infrastrukturen auf ein dem KRITIS-Schutzziel angemessenes Niveau senken. Hierzu
mussen sich die KRITIS-Betreiber sowie ihre IT-Dienstleister an den einschldgigen Standards orientieren. Dabei soll der Stand der Technik eingehalten werden.

Dieses Modul kann verwendet werden, um durch Sicherheitsaudits oder Priifungen (beispielsweise im Rahmen der Jahresabschlusspriifung) den Nachweis nach § 8a Abs. 3 BSIG
zu erbringen. Dazu missen die Anforderungen der VAIT fur alle informationstechnischen Systeme, Komponenten oder Prozesse der kritischen Infrastrukturen umgesetzt und in
der Prifung komplett abgedeckt sein. Der Nachweis gemaB § 8a Abs. 3 BSIG ist unter Hinzuziehung einer geeigneten priifenden Stelle (siehe einschlagige FAQ auf der BSI-Webs-
ite) zu erstellen.

Alternativ kénnen die KRITIS-Betreiber fiir den Nachweis gemaB § 8a Abs. 3 BSIG einen unternehmensindividuellen Ansatz unter Berlcksichtigung anderer geeigneter Anforderun-
gen verfolgen oder einen branchenspezifischen Sicherheitsstandard (B3S) gemaB § 8a Abs. 2 BSIG erstellen.

72

Der Geltungsbereich fiir die Nachweiserbringung fir die kritische Infrastruktur muss Dies kann beispielsweise erfolgen, indem in den Bestandsangaben entsprechend Rn. 59
die Anlage gemaB BSI-KritisV vollstandig umfassen. Dies ist innerhalb des Informati- VAIT (beispielsweise in einer Configuration Management Database CMDB) die Kompo-
onsverbundes eindeutig zu kennzeichnen. Hierbei sind alle relevanten Schnittstellen nenten und Bereiche des Informationsverbundes zusatzlich gekennzeichnet werden, die
einzubeziehen. zu den kritischen Infrastrukturen gehdren. Der Bezug zu den jeweiligen zu prifenden An-

. . . L I k i KRITIS-B i i llen.
Alle einschlégigen Anforderungen der VAIT und der sonstigen aufsichtlichen Anfor- agenkategorien des 5-Betreibers ist darzustellen

derungen sind nachvollziehbar auch auf alle Komponenten und Bereiche der kriti- Durch geeignete MaBnahmen ist sicherzustellen, dass die fiir die kritischen Dienstleistun-
schen Dienstleistung anzuwenden. gen betriebsrelevanten Systeme einer resilienten Architektur unterliegen.

Kritische Dienstleistungen sind angemessen zu lberwachen. Mogliche Auswirkungen
von Sicherheitsvorféllen auch auf die kritischen Dienstleistungen sind zu bewerten.

T Siehe Erste Verordnung zur Anderung der BSI-Kritisverordnung vom 21. Juni 2017
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73 Im Rahmen des Informationsrisiko- und Informationssicherheits-managements ge- Grundsatzlich sind fur Risiken geeignete MaBnahmen zur Mitigation zu treffen. Dabei soll
maB den VAIT-Modulen 3 und 4 ist das KRITIS-Schutzziel zu beachten und MaBnah- der Stand der Technik eingehalten werden.
men zu dessen Einhaltung wirksam umzusetzen. Insbesondere sind Risiken, die die
kritischen Dienstleistungen in relevantem MaBe beeintrachtigen kénnen, durch ange-
messene MaBnahmen der Risikominderung oder -vermeidung auf ein dem KRITIS-
Schutzziel angemessenes Niveau zu senken.

Hierbei ist allerdings die Angemessenheit zu wahren: Der erforderliche Aufwand soll im
Verhaltnis zu den Folgen eines Ausfalls oder einer Beeintrachtigung der betroffenen Kriti-
schen Infrastruktur stehen. Dies bedeutet, dass Risiken zwar auch akzeptiert oder Uibertra-
gen werden kdnnen, dies aber nicht allein nach betriebswirtschaftlichen Gesichtspunkten
Hierzu sind insbesondere solche MalBnahmen geeignet, mit denen den Risiken flr die  entschieden werden darf, sondern nur unter Gewahrleistung der Versorgungssicherheit.
Verfligbarkeit bei einem hohen und sehr hohen Schutzbedarf begegnet werden kann.  Risiken, die die kritische Dienstleistung betreffen, diirfen beispielsweise nicht akzeptiert
werden, sofern Vorkehrungen nach dem Stand der Technik méglich und angemessen
sind. Auch ein Transfer der Risiken, z. B. durch Versicherungen, ist kein Ersatz fur ange-
messene Vorkehrungen. Der Abschluss einer Versicherung, z. B. aus betriebswirtschaftli-
chem Interesse, steht dem nicht entgegen.

74 Das KRITIS-Schutzziel ist von der Schutzbedarfsermittlung liber die Definition ange- Insbesondere ist dies bei den folgenden Aspekten zu beachten:
messener MaBnahmen bis hin zur wirksamen Umsetzung dieser MaBnahmen ein-
schlieBlich der Implementierung und des regelméaBigen Testens entsprechender Not-
fallvorsorgemaBnahmen stets mit zu berlicksichtigen.

®  Das KRITIS-Schutzziel ist auch bei Ausgliederungen von Dienstleistungen entspre-
chend §§ 7 Nr. 2 und 32 VAG i. V. m. Modul 8 VAIT zu beriicksichtigen.

= |m Rahmen der Notfallvorsorge sind MaBnahmen zu ergreifen, mit denen die kriti-
schen Dienstleistungen auch im Notfall aufrechterhalten werden kénnen.

75 Die Nachweiserbringung gemaB § 8a Abs. 3 BSIG bzgl. der Einhaltung der Anforde- Neben Sicherheitsaudits oder Priifungen (beispielsweise im Rahmen der Jahresabschluss-
rungen gemaB § 8a Abs. 1 BSIG kann durch Sicherheitsaudits oder Priifungen (bei- prifung) auf Basis der VAIT sind weitere Moglichkeiten zur Nachweiserbringung zulassig.
spielsweise im Rahmen der Jahresabschlussprifung) erfolgen. Die KRITIS-Betreiber sollten entsprechend die ,Orientierungshilfe zu Nachweisen geman

Der KRITIS-Betreiber hat die einschlagigen Nachweisdokumente fristgerecht beim BSI § 83 Abs. 3 BSIG" in der jeweils aktuellen Fassung beachten.

einzureichen, entsprechend den jeweils glltigen Vorgaben des BSI. Die Nachweiserbringung tber die Einhaltung der Anforderungen gemal § 8a Abs. 1 BSIG
erfolgt durch den KRITIS-Betreiber erstmals bis spatestens zum 30.06.2019 und ist an-
schlieBend mindestens alle zwei Jahre gegentiber dem BSI durchzufiihren.
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