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I.  Vorbemerkung

1 Der Einsatz von Informationstechnik (IT) in den Unternehmen, auch unter Einbeziehung von IT-Services, die durch IT-Dienstleister bereitgestellt
werden, hat eine zentrale Bedeutung fur Versicherungsunternehmen und Pensionsfonds. Dieses Rundschreiben enthalt Hinweise zur Auslegung der
Vorschriften Uber die Geschéaftsorganisation im Versicherungsaufsichtsgesetz (VAG), soweit sie sich auf die technisch-organisatorische Ausstattung
der Unternehmen beziehen. Es legt diese Vorschriften fir die BaFin verbindlich aus und gewéhrleistet hierdurch eine konsistente Anwendung ge-
genuber allen Unternehmen und Gruppen. Das Rundschreiben gibt einen flexiblen und praxisnahen Rahmen vor, insbesondere fiir das Management
der IT-Ressourcen, fur das Informationsrisikomanagement und das Informationssicherheitsmanagement.

2 Dieses Rundschreiben findet Anwendung auf alle nach § 1 Abs. 1 VAG der Aufsicht unterfallenden Unternehmen mit Ausnahme der Versicherungs-
Zweckgesellschaften im Sinne des § 168 VAG und der Sicherungsfonds im Sinne des § 223 VAG.

3 Das Rundschreiben betrifft Gruppen, wenn alle gruppenzugehdérigen Erst- und Ruckversicherungsunternehmen ihren Sitz im Inland haben. Es be-
trifft auBerdem Gruppen mit Erst- oder Rickversicherungsunternehmen in anderen Mitglieds- oder Vertragsstaaten gemaR § 7 Nr. 22 VAG, fur die
nach den in § 279 Abs. 2 VAG genannten Kriterien die BaFin die fur die Gruppenaufsicht zustandige Behorde ist. Alle der Gruppenaufsicht unterwor-
fenen Unternehmen haben bei der Erflllung der Anforderungen auf Gruppenebene mitzuwirken (§ 246 Abs. 3 VAG). Dabei sind insbesondere die
Grundsétze des § 275 VAG zu beachten. Der in diesem Rundschreiben verwendete Begriff ,,Unternehmen® schliel3t die Gruppen mit ein.

4 Fur Unternehmen, die den Anwendungsbereichen der Rundschreiben 02/2017 ,,Aufsichtsrechtliche Mindestanforderungen an die Geschéaftsorgani-
sation von Versicherungsunternehmen (MaGo)“, 08/2020 , Aufsichtsrechtliche Mindestanforderungen an die Geschéaftsorganisation von Einrichtun-
gen der betrieblichen Altersvorsorge (MaGo fur EbAV)“ sowie 01/2020 , Aufsichtsrechtliche Mindestanforderungen an die Geschaftsorganisation von
kleinen Versicherungsunternehmen nach § 211 VAG (MaGo fur kleine VU)* unterliegen, bleiben die in den jeweiligen Rundschreiben enthaltenen
Anforderungen unberihrt und werden im Rahmen ihres Gegenstandes durch dieses Rundschreiben konkretisiert.

5 Unternehmen haben auch bei Ausgliederungen an IT-Dienstleister durch angemessene Regelungen in der Ausgliederungsvereinbarung die Einhal-
tung der Anforderungen aus diesem Rundschreiben durch den IT-Dienstleister sicherzustellen. IT-Dienstleister im Sinne dieses Rundschreibens
kénnen auch Tragerunternehmen von EbAV sein.

6 Die Themenbereiche dieses Rundschreibens sind nach Regelungstiefe und -umfang nicht abschlieRender Natur. Das Unternehmen bleibt folglich
auch insbesondere jenseits der Hinweise in diesem Rundschreiben gemaR den Anforderungen an die Geschéaftsorganisation im VAG verpflichtet, bei
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der Ausgestaltung der IT-Systeme (Hardware- und Software-Komponenten) und der dazugehérigen IT-Prozesse grundsétzlich auf gangige Stan-
dards abzustellen. Zu diesen zahlen beispielsweise der IT-Grundschutz des Bundesamtes fiir Sicherheit in der Informationstechnik und die internati-
onalen Sicherheitsstandards ISO/IEC 270XX der International Organization for Standardization.

Bei der Umsetzung der Anforderungen an die Geschéaftsorganisation und somit auch der Ausgestaltung der Strukturen, IT-Systeme oder Prozesse
spielt das Proportionalitétsprinzip eine erhebliche Rolle. Die Anforderungen sind auf eine Weise zu erfillen, die der Wesensart, dem Umfang und
der Komplexitit der mit der Tatigkeit des Unternehmens einhergehenden Risiken (im Weiteren ,Risikoprofil“) gerecht wird (§ 296 Abs. 1 VAG)'. Das
Proportionalitatsprinzip kntipft also an das individuelle Risikoprofil eines jeden Unternehmens an. Geringe Gr6Re kann ein Indikator fir ein schwé-
cher ausgepréagtes Risikoprofil sein - und umgekehrt. Soweit die Mitarbeiterzahl bei der Bestimmung der GroRe eine Rolle spielen kann, ist nicht auf
die vorhandenen Mitarbeiter abzustellen, sondern auf den tatsachlichen Mitarbeiterbedarf. Das heif3t vor allem, dass auch Mitarbeiterkapazitéten,
die das Unternehmen im Wege der Ausgliederung heranzieht, in die Betrachtung einzubeziehen sind.

Proportionalitat wirkt sich darauf aus, wie Anforderungen erfillt werden kdnnen. So kdnnen bei Unternehmen mit schwécher ausgepréagtem Risi-
koprofil einfachere Strukturen, IT-Systeme oder Prozesse ausreichend sein. Umgekehrt kann das Proportionalitatsprinzip bei Unternehmen mit star-
ker ausgepragtem Risikoprofil aufwéndigere Strukturen, IT-Systeme oder Prozesse erfordern.

Die Einschatzung, welche Gestaltung als proportional anzusehen ist, ist in Bezug auf das einzelne Unternehmen nicht statisch, sondern passt sich im
Zeitablauf den sich verandernden Gegebenheiten an. In diesem Sinne haben die Unternehmen und Gruppen zu prifen, ob und wie die vorhande-
nen Strukturen, IT-Systeme oder Prozesse weiterentwickelt werden kénnen und ggf. missen.

Die Fragen, welche konkreten Strukturen, IT-Systeme oder Prozesse einem bestimmten Risikoprofil angemessen sind sowie ob und ggf. welche
begleitenden MaRnahmen erforderlich sind, kdnnen nur im jeweiligen Kontext (unter Beriicksichtigung u. a. der Kritikalitat) beantwortet werden.

Die vom Unternehmen getroffene Feststellung des individuellen Risikoprofils wirkt fort, sofern sich keine Veranderungen ergeben haben.

L Fur Einrichtungen der betrieblichen Altersversorgung (EbAV) sind die Anforderungen so umsetzen, dass der GréRenordnung, der Art, dem Umfang und der Komplexitat inrer Tatigkeiten
Rechnung getragen wird (s. § 296 Abs. 1 Satz 2 VAG und Rn. 12ff. Rundschreiben Aufsichtsrechtliche Mindestanforderungen an die Geschaftsorganisation von Einrichtungen der betrieblichen
Altersvorsorge [MaGo fur EbAV]). Die Kriterien werden zusammenfassend als Profil bezeichnet.
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12 Alle Geschéftsleiter eines Unternehmens sind fir eine ordnungsgemaiie und wirksame Geschéaftsorganisation gesamtverantwortlich. Soweit sich die
Anforderungen dieses Rundschreibens auf die Geschéftsleitung beziehen, ist immer die gesamte Geschaftsleitung gemeint. Diese kann insofern ihre
Gesamtverantwortung nicht delegieren, auch nicht auf einen oder mehrere Geschéftsleiter.
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Il.  Anforderungen

1.  IT-Strategie

1.1. Die Geschéftsleitung hat eine mit der Geschéftsstrategie konsistente IT-Strategie festzulegen, in der die Ziele sowie die MalRnahmen zur Erreichung
dieser Ziele dargestellt werden. Die Geschéftsleitung muss fiir die Umsetzung der IT-Strategie Sorge tragen. Die Geschéftsleitung hat zur Uberwa-
chung und Messung der Umsetzung der Ziele der Strategie sowie zu ihrer Beurteilung und Anpassung einen Prozess einzurichten. Dieser Prozess ist
regelmaRig und anlassbezogen zu tberprifen und erforderlichenfalls anzupassen.

1.2.  Der Detaillierungsgrad der IT-Strategie ist abhangig vom Risikoprofil Zu (a) Beschreibung der Rolle, der Positionierung und des Selbstverstandnis-

des Unternehmens. Mindestinhalte sind:

(@) strategische Entwicklung der IT-Aufbau- und IT-Ablauforganisa-
tion des Unternehmens, der Ausgliederungen von IT-Dienstleis-
tungen und sonstige wichtige Abhangigkeiten von Dritten so-

wie zum isolierten Bezug von Hard- und/oder Software (zusam-

men auch ,isolierter Bezug von IT);

Zuordnung der gangigen Standards, auf die das Unternehmen
abstellt, auf die Bereiche der IT und der Informationssicherheit;

Ziele, Zustandigkeiten und Einbindung der Informationssicher-
heit in die Organisation;

strategische Entwicklung der IT-Architektur;

Aussagen zum IT-Notfallmanagement unter Bertcksichtigung
der Informationssicherheitsbelange;

Aussagen zu den in den Fachbereichen selbst betriebenen und
entwickelten Anwendungen.

ses der IT im Hinblick auf Personaleinsatz und Budget der IT-Aufbau- und IT-
Ablauforganisation sowie die Darstellung und strategische Einordnung der
IT-Dienstleistungen und maglicher sonstiger wichtiger Abhangigkeiten von
Dritten (wie z. B. Informations-, Telekommunikations- und Versorgungs-
dienstleistungen etc.);

Zu (b) Auswahl der gangigen Standards und Umsetzung auf die IT-Prozesse
des Unternehmens sowie Darstellung des anvisierten Implementierungsum-
fangs der jeweiligen Standards;

Zu (c) Beschreibung der Bedeutung der Informationssicherheit im Unterneh-
men sowie der Einbettung der Informationssicherheit in die Fachbereiche
und in das jeweilige Zusammenarbeitsmodell mit den IT-Dienstleistern. Dies
beinhaltet auch grundlegende Aussagen zur Schulung und Sensibilisierung
zur Informationssicherheit;

Zu (d) Darstellung des Zielbilds der IT-Architektur.
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Ausgliederungen von IT-Dienstleistungen oder sonstigen Dienstleistungsbe-
ziehungen im Bereich IT-Dienstleistungen sind angemessen in der IT-Strate-
gie zu bertcksichtigen.

Den Unternehmen steht es frei, die Inhalte der IT-Strategie in einem geson-
derten Dokument zusammenzufassen oder diese als Teilkapitel in die Ge-
schéfts- oder Risikostrategie zu integrieren.

1.3. Diein der IT-Strategie niedergelegten Ziele sind so zu formulieren,
dass eine sinnvolle Uberpriifung der Zielerreichung maoglich ist.
1.4.  Die IT-Strategie ist bei Erstverabschiedung sowie bei Anpassungen
dem Aufsichtsorgan des Unternehmens zur Kenntnis zu geben und
ggf. mit diesem zu erdrtern.
15.  Die Inhalte sowie Anderungen der IT-Strategie sind innerhalb des Un-
ternehmens zeitnah und in geeigneter Weise zu kommunizieren.
2. IT-Governance
2.1. Die IT-Governance im Sinne dieses Rundschreibens ist die Struktur zur Steuerung sowie Uberwachung des Betriebs und der Weiterentwicklung der

IT-Systeme einschliel3lich der dazugehdrigen IT-Prozesse auf Basis der IT-Strategie. Hierfur maf3geblich sind insbesondere die Vorgaben zur IT-
Aufbau- und IT-Ablauforganisation, zum Informationsrisiko- sowie Informationssicherheitsmanagement, zur quantitativ und qualitativ angemesse-
nen Ressourcenausstattung der IT (personelle, finanzielle und sonstige Ressourcen) sowie zum Umfang und zur Qualitat der technisch-organisatori-
schen Ausstattung. Die Leitlinien fir die IT-Aufbau- und IT-Ablauforganisation sind bei wesentlichen Veranderungen der Aktivitaten und Prozesse
zeitnah anzupassen.
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2.2.  Die Geschéftsleitung ist daftir verantwortlich, dass auf Basis der IT- Die Geschéftsleitung hat den Leitlinien zur IT-Aufbau- und IT-Ablauforgani-
Strategie die Leitlinien zur IT-Aufbau- und IT-Ablauforganisation fest- sation zumindest bei Erstverabschiedung sowie bei wesentlichen Anderun-
gelegt und bei Veranderungen der Aktivitaten und Prozesse zeitnah  gen zuzustimmen. Das Unternehmen hat im Vorfeld festzulegen, welche An-
angepasst werden. Diese Leitlinien sind im Unternehmen entspre- derungen als wesentlich einzuschatzen sind. Die Vorgaben zur IT-Gover-
chend dem Risikoprofil zu treffen. Prozesse sowie die damit verbun-  nance sind Bestandteil regelmaRiger Uberpriifungen durch beziiglich IT hin-
denen Aufgaben, Kompetenzen, Verantwortlichkeiten, Kontrollen so- reichend qualifizierte interne Revisoren.
wie Kommunikationswege sind klar zu definieren und aufeinander
abzustimmen. Die Geschéftsleitung hat sicherzustellen, dass diese
Leitlinien wirksam umgesetzt werden. Dies gilt auch bezuglich der
Schnittstellen zu wichtigen Ausgliederungen.

2.3. Die Informationsverarbeitung und -weitergabe in Geschafts- und Ser-
viceprozessen wird durch datenverarbeitende IT-Systeme und zuge-
horige IT-Prozesse unterstiitzt. Deren Umfang und Qualitat hat sich
am Risikoprofil zu orientieren.

2.4. Das Unternehmen hat insbesondere das Informationsrisikomanage-  Hinsichtlich der Manahmen zur Erhaltung einer angemessenen qualitativen
ment, das Informationssicherheitsmanagement, den IT-Betrieb und Ressourcenausstattung (personelle, finanzielle und sonstige Ressourcen)
die Anwendungsentwicklung quantitativ und qualitativ angemessen  werden insbesondere der Stand der Technik sowie die aktuelle und zukinf-
mit Ressourcen auszustatten. tige Bedrohungslage bericksichtigt.

25.  Alle Mitarbeiter mussen fortlaufend - abhangig von ihren Aufgaben, Durch geeignete MaRnahmen ist zu gewdhrleisten, dass das Qualifikationsni-
Kompetenzen und Verantwortlichkeiten - Giber die erforderlichen veau der Mitarbeiter angemessen ist.

Kenntnisse und Erfahrungen, auch im Bereich der IT, verfiigen.
2.6. Die Abwesenheit oder das Ausscheiden von Mitarbeitern darf nicht zu

nachhaltigen Stérungen der Betriebsablaufe flhren.
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2.7.  Interessenkonflikte innerhalb der IT-Aufbau- und IT-Ablauforganisa-  Bei der Ausgestaltung der IT-Aufbau- und IT-Ablauforganisation ist sicherzu-
tion sind zu vermeiden. stellen, dass miteinander unvereinbare Tatigkeiten durch unterschiedliche
Mitarbeiter durchgefiihrt werden.

Interessenkonflikten zwischen Aktivitaten, die beispielsweise im Zusammen-
hang mit der Anwendungsentwicklung und den Aufgaben des IT-Betriebs
stehen, kann durch aufbau- oder ablauforganisatorische MaRnahmen, bei-
spielsweise durch eine adaquate Rollendefinition, begegnet werden.

2.8.  Zur Steuerung der fur den Betrieb und die Weiterentwicklung der IT- Bei der Festlegung der Kriterien kdnnen z. B. die Qualitat der Leistungser-
Systeme zustandigen Bereiche durch die Geschéftsleitung sind ange- bringung, die Verfiigbarkeit, Wartbarkeit, Anpassbarkeit an neue Anforde-
messene quantitative oder qualitative Kriterien durch diese festzule- rungen, Sicherheit der IT-Systeme oder der dazugehdrigen IT-Prozesse so-
gen. Die Einhaltung der Kriterien ist zu Uberwachen. wie deren Kosten berticksichtigt werden.

2.9.  Umfang und Qualitat der technisch-organisatorischen Ausstattung
haben sich am Risikoprofil zu orientieren.

2.10. Die IT-Systeme und die zugehérigen IT-Prozesse mussen die Integri-
tat, die Verfiugbarkeit, die Authentizitat sowie die Vertraulichkeit der
Daten sicherstellen. Fur diese Zwecke ist bei der Ausgestaltung der
IT-Systeme und der zugehdrigen IT-Prozesse grundsétzlich auf gan-
gige Standards abzustellen; insbesondere sind Prozesse fir eine an-
gemessene Berechtigungsvergabe einzurichten, die sicherstellen, dass
jeder Mitarbeiter nur Gber die Rechte verfugt, die er fir seine Téatig-
keit ben6tigt. Die Zusammenfassung von Berechtigungen in einem
Rollenmodell ist mdglich. Die Eignung der IT-Systeme und der zuge-
horigen IT-Prozesse, die Schutzziele zu erreichen, ist regelmalig von
den fachlich und technisch zustdéndigen Mitarbeitern zu tberprifen.
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211.

Das Unternehmen hat sicherzustellen, dass die IT-bezogenen Ge-
schéaftsaktivitaten auf der Grundlage von Arbeitsablaufbeschreibun-
gen (Organisationsrichtlinien) betrieben werden. Der Detaillierungs-
grad der Organisationsrichtlinien hdngt vom Risikoprofil ab.

Hinsichtlich der Darstellung der Organisationsrichtlinien kommt es in erster
Linie darauf an, dass diese sachgerecht und fur die Mitarbeiter des Unter-
nehmens nachvollziehbar sind. Die konkrete Art der Darstellung bleibt dem
Unternehmen Uberlassen. Die Organisationsrichtlinien werden in ihrer aktu-
ellen Form durch den zustandigen Kompetenztrager in Kraft gesetzt.

Informationsrisikomanagement

3.1

Das Unternehmen hat im Rahmen des Risikomanagements die mit dem Management der Informationsrisiken verbundenen Aufgaben, Kompeten-
zen, Verantwortlichkeiten, Kontrollen und Kommunikationswege zu definieren und aufeinander abzustimmen. Das Unternehmen hat angemessene
Identifikations-, Bewertungs-, Uberwachungs- und Steuerungsprozesse einzurichten und diesbeziigliche Berichtspflichten zu definieren.

3.2.

Die Identifikations-, Bewertungs-, Uberwachungs- und Steuerungs-
prozesse haben insbesondere die Festlegung von IT-Risikokriterien,
die Identifikation von IT-Risiken, die Festlegung des Schutzbedarfs,
daraus abgeleitete SchutzmafRnahmen sowie die Festlegung von
MaRnahmen zur Risikobehandlung der verbliebenen Restrisiken zu
umfassen.

Die Risikokriterien bertcksichtigen die Kritikalitat der Geschéaftsprozesse und
-aktivitaten sowie bekannte Gefahrdungen und Vorfélle, welche das Unter-
nehmen bereits in der Vergangenheit beeinflusst haben.

3.3.

Das Risikomanagement der Informationsrisiken ist unter Mitwirkung
aller malRgeblichen Stellen und Funktionen kompetenzgerecht und
frei von Interessenkonflikten umzusetzen.

Zu den maRgeblichen Stellen gehdren auch die Fachbereiche, die Eigentu-
mer der Informationen oder der Informationsrisiken sind.

34.

Das Unternehmen hat tiber einen aktuellen Uberblick tiber die Be-
standteile des festgelegten Informationsverbunds sowie deren Ab-
héngigkeiten und Schnittstellen zu verfigen.

Zu einem Informationsverbund gehoren beispielsweise geschéftsrelevante
Informationen, Geschéfts- und Unterstutzungsprozesse, IT-Systeme und die
zugehdrigen IT-Prozesse sowie Netz- und Geb&audeinfrastrukturen.
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Abhéangigkeiten und Schnittstellen bericksichtigen auch die Vernetzung des
Informationsverbundes mit Dritten.

3.5.

Das Unternehmen hat regelmafig und anlassbezogen den Schutzbe-
darf fUr die Bestandteile seines definierten Informationsverbundes,
insbesondere im Hinblick auf die Schutzziele ,Integritat”, ,Verfigbar-
keit“, ,Vertraulichkeit* und ,,Authentizitat", zu ermitteln. Die Eigentl-
mer der Informationen bzw. die Fachbereiche, die verantwortlich fir
die Geschaftsprozesse sind, verantworten die Ermittlung des Schutz-
bedarfs.

3.6.

Die Schutzbedarfsfeststellung sowie die zugehorige Dokumentation
sind durch das Informationsrisikomanagement angemessen zu tber-
prufen.

3.7.

Das Unternehmen hat Anforderungen zu definieren, die zur Errei- Der SollmaRnahmenkatalog enthélt lediglich die Anforderung, nicht jedoch
chung des jeweiligen Schutzbedarfs angemessen sind und diese in deren konkrete Umsetzung.
geeigneter Form zu dokumentieren (SollmalRnahmenkatalog).

3.8.

Das Unternehmen hat auf Basis der festgelegten Risikokriterien regel- Risikokriterien enthalten beispielsweise mogliche Bedrohungen, das Scha-
mafig eine Risikoanalyse durchzufiihren. Die Risikoanalyse ist zu ko- denspotenzial, die Schadenshaufigkeit sowie den Risikoappetit.
ordinieren und zu dokumentieren. Risikoreduzierende MafRnahmen
aufgrund unvollstandig umgesetzter Sollmalnahmen sind wirksam zu
koordinieren, zu dokumentieren, zu Uberwachen und zu steuern. Die
Ergebnisse der Risikoanalyse sind in den Prozess des Managements
der operationellen Risiken zu Uberfiihren. Die Behandlung der Risiken
ist kompetenzgerecht zu genehmigen.

Die Risikoanalyse erfolgt auf Grundlage eines Vergleichs der Sollmalnahmen
mit den jeweils wirksam umgesetzten MalRnahmen (Soll-Ist-Vergleich).
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3.9. Das Unternehmen informiert sich laufend tber Bedrohungen und Hierbei sind interne und externe Veranderungen (z. B. der Bedrohungslage)
Schwachstellen seines Informationsverbundes, prift ihre Relevanz, zu bericksichtigen.
bewertet ihre Auswirkung und ergreift, sofern erforderlich, geeignete
technische und organisatorische MaRhahmen.

3.10. Die Geschaftsleitung ist regelmafig, mindestens jedoch jahrlich und  Der Statusbericht enthalt beispielsweise die Bewertung der Risikosituation
gaf. ad hoc, insbesondere Uber die Ergebnisse der Risikoanalyse in ei- im Vergleich zum Vorbericht. Die Risikosituation enthélt auch externe poten-
nem schriftlichen Bericht zu unterrichten. Unterjahrig ist die Ge- zielle Bedrohungen.
schéftsleitung, ggf. der zustandige Geschéftsleiter, mindestens viertel-
jahrlich per Statusbericht zu informieren.

4.  Informationssicherheitsmanagement

4.1. Das Informationssicherheitsmanagement macht Vorgaben zur Informationssicherheit, definiert entsprechende Prozesse und steuert deren Umset-
zung. Das Informationssicherheitsmanagement folgt einem fortlaufenden Prozess, der die Phasen Planung, Umsetzung, Erfolgskontrolle sowie Opti-
mierung umfasst.

4.2. Die Geschaftsleitung hat eine schriftliche Informationssicherheitsleitli- In der Informationssicherheitsleitlinie werden die Eckpunkte zum Schutz von

nie zu beschlieRen und innerhalb des Unternehmens zu kommunizie- Vertraulichkeit, Integritat, Verfigbarkeit und Authentizitat sowie der Gel-
ren. Die Informationssicherheitsleitlinie hat im Einklang mit den Stra- tungsbereich fir die Informationssicherheit festgelegt. Dartiber hinaus wer-
tegien des Unternehmens zu stehen. Die Leitlinie ist bei wesentlichen den die wesentlichen organisatorischen Aspekte, wie die wichtigsten Rollen
Veranderungen der Rahmenbedingungen zu prufen und bei Bedarf ~ und Verantwortlichkeiten des Informationssicherheitsmanagements, be-
zeitnah anzupassen. schrieben. Mit der Leitlinie legt die Geschéftsleitung u. a. dar:

= jhre Gesamtverantwortung fur die Informationssicherheit,
= Frequenz und Umfang des Berichtswesens zur Informationssicherheit,

= die Kompetenzen im Umgang mit Informationsrisiken,
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= die grundlegenden Anforderungen der Informationssicherheit an Per-
sonal, Auftragnehmer, Prozesse und Technologien,

= geeignete Kriterien fur die Information der Geschéftsleitung Uber Infor-
mationssicherheitsvorfalle, sofern diese Kriterien nicht in einer Informa-
tionssicherheitsrichtlinie dargelegt werden.

Rahmenbedingungen umfassen u. a. interne Veranderungen der IT-Aufbau-
und IT-Ablauforganisation oder der IT-Systeme des Versicherungsunterneh-
mens sowie aulRere Veranderungen (z. B. Bedrohungsszenarien, Technolo-
gien oder rechtliche Anforderungen).

Informationssicherheitsrichtlinien werden z. B. fur die Bereiche Netzwerksi-
cherheit, Kryptografie, Identitéts- und Rechtemanagement, Protokollierung
sowie physische Sicherheit (z. B. Perimeter- und Gebaudeschutz) erstellt.

Informationssicherheitsprozesse dienen in erster Linie der Erreichung der
vereinbarten Schutzziele. Dazu gehdrt u. a., Informationssicherheitsvorfallen
vorzubeugen bzw. diese zu identifizieren sowie die angemessene Reaktion
und Kommunikation im weiteren Verlauf.

Zu den Ergebnissen des Informationsrisikomanagements zéhlen u. a die de-
finierten Sollmalnahmen (vgl. 3.7).

4.3.  Auf Basis der Informationssicherheitsleitlinie und der Ergebnisse des
Informationsrisikomanagements sind konkretisierende, den Stand der
Technik bericksichtigende Informationssicherheitsrichtlinien und In-
formationssicherheitsprozesse zu definieren.

4.4. Das Unternehmen hat eine Richtlinie iiber das Testen und Uberpriifen

der Mallnahmen zum Schutz der Informationssicherheit einzufihren
und diese regelmalig und anlassbezogen zu tberprifen und bei Be-
darf anzupassen. Die ausreichende Qualifikation der Tester ist zu ge-
waéhrleisten.

Die Richtlinie berticksichtigt u. a.:
die allgemeine Bedrohungslage,
= die individuelle Risikosituation des Unternehmens,

= Kategorien von Test- und Uberpriifungsobjekten (z. B. das Unterneh-
men, IT-Systeme, Komponenten),
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die Art, Umfang und Frequenz von Tests und Uberprifungen,

Zusténdigkeiten und Regelungen zur Vermeidung von Interessenkon-
flikten.

4.5,

Die Geschaftsleitung hat die Funktion des Informationssicherheitsbe-
auftragten einzurichten. Diese Uberwachende Funktion umfasst die
Wahrnehmung aller Belange der Informationssicherheit innerhalb des
Unternehmens und gegentber Dritten. Sie stellt sicher, dass die in der
IT-Strategie, der Informationssicherheitsleitlinie und den Informati-
onssicherheitsrichtlinien des Unternehmens festgelegten Ziele und
Malinahmen hinsichtlich der Informationssicherheit sowohl intern als
auch - sofern und soweit geboten - gegentber Dritten transparent
gemacht und deren Einhaltung regelmaliig sowie anlassbezogen
Uberprift und Gberwacht werden.

Diese Uiberwachende Funktion kann durch eine oder mehrere naturliche Per-
sonen abgebildet werden, wobei einer dieser Personen die Verantwortung
dafiir zukommt, dass die Funktion ihre Aufgaben ordnungsgemaf erfullt. Es
ist nicht zulassig, diese Verantwortung auf mehrere naturliche Personen auf-
zuspalten.

Die Funktion des Informationssicherheitsbeauftragten umfasst insbesondere
die nachfolgenden Aufgaben:

die Geschaftsleitung beim Festlegen und Anpassen der Informationssi-
cherheitsleitlinie zu unterstutzen und in allen Fragen der Informations-
sicherheit zu beraten; dies umfasst auch Hilfestellungen bei der Losung
von Zielkonflikten (z. B. Wirtschaftlichkeit kontra Informationssicher-
heit),

Erstellung von Informationssicherheitsrichtlinien und ggf. weiteren ein-
schlagigen Regelungen sowie die Kontrolle ihrer Einhaltung,

den Informationssicherheitsprozess im Unternehmen zu steuern und zu
koordinieren sowie diesen gegenuber IT-Dienstleistern zu berwachen
und bei allen damit zusammenh&ngenden Aufgaben mitzuwirken,

die Beteiligung bei der Erstellung und Fortschreibung des Notfallkon-
zepts bzgl. der Informationssicherheitsbelange,

die Realisierung von InformationssicherheitsmafRnahmen zu initiieren
und zu Uberwachen,
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Uberwachung und Hinwirkung auf Einhaltung der Informationssicher-
heit bei Projekten und Beschaffungen,

als Ansprechpartner fur Fragen der Informationssicherheit innerhalb
des Unternehmens und fur Dritte bereitzustehen,

Informationssicherheitsvorfalle zu untersuchen und an die Geschéftslei-
tung zu berichten,

Sensibilisierungs- und Schulungsmalinahmen zur Informationssicher-
heit zu initiileren und zu koordinieren.

Der Informationssicherheitsbeauftragte kann durch ein Informationssicher-
heitsmanagement-Team unterstutzt werden.

4.6. Die Funktion des Informationssicherheitsbeauftragten ist aufbau- und
ablauforganisatorisch angemessen unabhéngig auszugestalten, um
maogliche Interessenskonflikte zu vermeiden.

Unternehmen kdnnen, wenn dies dem Risikoprofil entspricht, die Funktion
des Informationssicherheitsbeauftragten mit anderen Funktionen im Unter-
nehmen kombinieren.

Zur Vermeidung moglicher Interessenkonflikte werden zudem insbesondere
folgende MaRnahmen beachtet:

Funktions- und Stellenbeschreibung fiir den Informationssicherheitsbe-
auftragten, seinen Vertreter und ggf. weitere Stellen,

Festlegung der erforderlichen Ressourcenausstattung fir die Funktion
des Informationssicherheitsbeauftragten,

ein der Funktion zugewiesenes Budget fur Informationssicherheits-
schulungen im Unternehmen und die personliche Weiterbildung des
Informationssicherheitsbeauftragten sowie seines Vertreters und ggf.
des Informationssicherheitsmanagement-Teams,
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= unmittelbare und jederzeitige Gelegenheit zur Berichterstattung des
Informationssicherheitsbeauftragten an die Geschéaftsleitung,

= Verpflichtung der Beschéftigten des Unternehmens sowie der
IT-Dienstleister zur sofortigen und umfassenden Unterrichtung des In-
formationssicherheitsbeauftragten tber alle bekannt gewordenen in-
formationssicherheitsrelevanten Sachverhalte, die das Unternehmen
betreffen,

m  die Funktion des Informationssicherheitsbeauftragten wird angemes-
sen von den Bereichen getrennt, die fir den Betrieb und die Weiterent-
wicklung der IT-Systeme zustandig sind,

= der Informationssicherheitsbeauftragte nimmt keine Aufgaben der in-
ternen Revision wabhr.

4.7. Jedes Unternehmen sollte die Funktion des Informationssicherheits-

beauftragten im eigenen Unternehmen vorhalten.

Bei Ausgliederung der Funktion des Informationssicherheitsbeauftragten
sind die hierfir jeweils geltenden Anforderungen zu erftllen.

Bei der Entscheidung fuir oder gegen die Ausgliederung hat das Unterneh-
men das Ausmald zu bericksichtigen, in dem IT-bezogene Geschéftsaktivita-
ten im eigenen Unternehmen oder durch externe Dienstleister betrieben
werden. Aufbauend auf dieser Betrachtung muss die Frage eine Rolle spie-
len, wie eine sachgerechte Funktionsausiibung des Informationssicherheits-
beauftragten gewahrleistet werden kann.

4.8. Nach einem Informationssicherheitsvorfall sind die Auswirkungen auf
die Informationssicherheit zeitnah zu analysieren und angemessene

NachsorgemafRnhahmen zu veranlassen.

Die Definition des Begriffes ,Informationssicherheitsvorfall“ nach Art und
Umfang orientiert sich am Schutzbedarf der betroffenen Bestandteile des In-
formationsverbundes. Ein Informationssicherheitsvorfall kann auch dann vor-
liegen, wenn mindestens eines der Schutzziele (,,Verfiigbarkeit”, ,Integritat®,
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~vertraulichkeit”, ,,Authentizitat") gemaR den Vorgaben des unternehmens-
spezifischen Sollkonzepts der Informationssicherheit verletzt ist. Die Begriffe
snformationssicherheitsvorfall“, ,,sicherheitsrelevantes Ereignis” (im Sinne
der operativen Informationssicherheit) und ,,ungeplante Abweichung vom
Regelbetrieb® (im Sinne von ,,Storung*) werden nachvollziehbar voneinander
abgegrenzt.

4.9. Das Unternehmen hat ein kontinuierliches und angemessenes Sensi- Das Programm sollte zielgruppenorientiert mindestens folgende Aspekte be-
bilisierungs- und Schulungsprogramm fir Informationssicherheit fest- rtcksichtigen:

zulehggn.r]l?as P[%gram:w ist regelmaRig auf Aktualitat und Angemes- = personliche Verantwortung fur eigene Handlungen und Unterlassun-
senheit hin zu tiberpruten. gen sowie allgemeine Verantwortlichkeiten zum Schutz von Informati-
onen und

®  grundsatzliche Verfahren zur Informationssicherheit (wie Berichterstat-
tung Uber Informationssicherheitsvorfélle) und allgemeingultige Si-
cherheitsmaRnahmen (z. B. zu Passwdrtern, Social Engineering, Praven-
tion vor Schadsoftware und dem Verhalten bei Verdacht auf Schadsoft-
ware).

4.10. Der Informationssicherheitsbeauftragte hat der Geschaftsleitung, ggf. Der Statusbericht enthalt beispielsweise die Bewertung der Informationssi-
dem zustandigen Geschéaftsleiter, regelmaliig, mindestens vierteljahr- cherheitslage im Vergleich zum Vorbericht, Informationen zu Projekten zur
lich und ggf. ad hoc, tGiber den Status der Informationssicherheit zu Informationssicherheit, Informationssicherheitsvorfalle sowie Penetrations-
berichten. testergebnisse.

5.  Operative Informationssicherheit

5.1. Die operative Informationssicherheit setzt die Anforderungen des Informationssicherheitsmanagements um. IT-Systeme, die zugehdrigen IT-Pro-
zesse und sonstige Bestandteile des Informationsverbundes mussen die Integritat, die Verfigbarkeit, die Authentizitat sowie die Vertraulichkeit der
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Daten sicherstellen. Fur diese Zwecke ist bei der Ausgestaltung der IT-Systeme und der zugehdrigen IT-Prozesse grundsétzlich auf gangige Stan-
dards abzustellen. Fiir IT-Risiken sind angemessene Uberwachungs- und Steuerungsprozesse einzurichten, die insbesondere die Festlegung von IT-
Risikokriterien, die Identifikation von IT-Risiken, die Festlegung des Schutzbedarfs, daraus abgeleitete Schutzmalinahmen fir den IT-Betrieb sowie
die Festlegung entsprechender MaRnahmen zur Risikobehandlung und -minderung umfassen.

5.2

Das Unternehmen hat auf Basis der Informationssicherheitsleitlinie
und Informationssicherheitsrichtlinien angemessene, dem Stand der
Technik entsprechende, operative Informationssicherheitsmafnah-
men und Prozesse zu implementieren.

Informationssicherheitsmafinahmen und -prozesse beriicksichtigen u. a.:

Schwachstellenmanagement zur Erkennung, Bewertung, Behandlung
und Dokumentation von Schwachstellen,

Segmentierung und Kontrolle des Netzwerks (einschlieRlich Richtlinien-
konformitat der Endgeréte),

sichere Konfiguration von IT-Systemen (Hartung),

Verschliisselung von Daten bei Speicherung und Ubertragung gemaR
Schutzbedarf,

mehrstufigen Schutz der IT-Systeme gemaR Schutzbedarf (z. B. vor Da-
tenverlust, Manipulation, Verfligbarkeitsangriffen oder vor nicht autori-
siertem Zugriff),

Perimeterschutz von z. B. Liegenschaften, Rechenzentren und anderen
sensiblen Bereichen.

5.3.

Gefahrdungen des Informationsverbundes sind moglichst friihzeitig
zu identifizieren. Potentiell sicherheitsrelevante Informationen sind
angemessen zeitnah, regelbasiert und zentral auszuwerten. Diese In-
formationen mussen bei Transport und Speicherung geschuitzt wer-
den und fir eine angemessene Zeit zur spateren Auswertung zur Ver-
figung stehen.

Potentiell sicherheitsrelevante Informationen sind z. B. Protokolldaten, Mel-
dungen und Stdrungen, welche Hinweise auf Verletzung der Schutzziele ge-
ben kénnen.

Die regelbasierte Auswertung (z. B. iUber Parameter, Korrelationen von Infor-
mationen, Abweichungen oder Muster) grolier Datenmengen erfordert in
der Regel den Einsatz automatisierter IT-Systeme.
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Spéatere Auswertungen umfassen u. a. forensische Analysen und interne Ver-
besserungsmalRnahmen. Der Zeitraum sollte der Bedrohungslage entspre-
chend bemessen sein.

54. Im Rahmen der Uberwachung der Informationssicherheit ist ein ange-
messenes Portfolio an Regeln zur Identifizierung sicherheitsrelevanter
Ereignisse zu definieren. Regeln sind vor Inbetriebnahme zu testen.
Die Regeln sind regelméaRig und anlassbezogen auf Wirksamkeit zu
prufen und weiterzuentwickeln.

Regeln erkennen beispielsweise, ob vermehrt nicht autorisierte Zugriffsver-
suche stattgefunden haben, erwartete Protokolldaten nicht mehr angeliefert
werden oder die Uhrzeiten der anliefernden IT-Systeme voneinander abwei-
chen. Die Regeln mussen dazu geeignet sein, anomale Aktivitdten und Be-
drohungen zu erkennen

5.5.  Sicherheitsrelevante Ereignisse sind zeitnah zu analysieren und auf
daraus resultierende Informationssicherheitsvorfalle ist unter Verant-
wortung des Informationssicherheitsmanagements angemessen zu
reagieren.

Sicherheitsrelevante Ereignisse ergeben sich beispielsweise aus der regelba-
sierten Auswertung der potentiell sicherheitsrelevanten Informationen.

5.6.  Die Sicherheit der IT-Systeme ist regelmalig, anlassbezogen und un-
ter Vermeidung von Interessenskonflikten zu tiberprifen. Ergebnisse
sind hinsichtlich notwendiger Verbesserungen zu analysieren und Ri-
siken angemessen zu steuern. Fiir kritische Systeme hat die Uberprii-
fung mindestens jahrlich zu erfolgen.

Turnus, Art und Umfang der Uberpriifung sollten sich insbesondere am
Schutzbedarf und der potentiellen Angriffsflache (z. B. Erreichbarkeit aus
dem Internet) des IT-Systems orientieren.

Arten der Uberpriifungen sind z. B.:
= Abweichungsanalysen (Gap-Analyse),
m  Schwachstellenscans,
®m  Penetrationstests,

= Simulationen von Angriffen.
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6. ldentitats- und Rechtemanagement

6.1.

Das Unternehmen hat ein Identitats- und Rechtemanagement einzurichten, welches sicherstellt, dass den Benutzern eingerdumte Berechtigungen

so ausgestaltet sind und genutzt werden, wie es den organisatorischen und fachlichen Vorgaben des Unternehmens entspricht. Bei der Ausgestal-
tung des Identitats- und Rechtemanagements sind die Anforderungen an die Ausgestaltung der Prozesse (siehe 2.2 und 2.10) entsprechend zu
bericksichtigen. Jegliche Zugriffs-, Zugangs- und Zutrittsrechte auf Bestandteile bzw. zu Bestandteilen des Informationsverbundes missen standar-

disierten Prozessen und Kontrollen unterliegen.

6.2.  Berechtigungskonzepte legen den Umfang und die Nutzungsbedin-
gungen der Berechtigungen fur die IT-Systeme (Zugang zu IT-Syste-
men sowie Zugriff auf Daten) sowie die Zutrittsrechte zu R&umen
konsistent zum ermittelten Schutzbedarf sowie vollstandig und nach-
vollziehbar ableitbar flr alle bereitgestellten Berechtigungen fest. Be-
rechtigungskonzepte haben die Vergabe von Berechtigungen nach
dem Sparsamkeitsgrundsatz (,Need-to-know" und ,Least-Privilege*
Prinzipien) sicherzustellen; die Zusammenfassung von Berechtigun-
gen in einem Rollenmodell ist mdglich. Berechtigungskonzepte ha-
ben des Weiteren die Funktionstrennung auch berechtigungskonzep-
tubergreifend zu wahren und Interessenskonflikte zu vermeiden. Bei
IT-gestiitzter Bearbeitung ist die Funktionstrennung durch entspre-
chende Verfahren und Schutzmalinahmen sicherzustellen. Berechti-
gungskonzepte sind regelmaliig und anlassbezogen zu tberprifen
und ggf. zu aktualisieren.

Eine mogliche Nutzungsbedingung ist die Befristung der eingeraumten Be-
rechtigungen. Berechtigungen kbnnen, je nach Art, fur personalisierte sowie
fur nicht personalisierte Benutzer (inkl. technische Benutzer) vorliegen. Tech-
nische Benutzer sind z. B. Benutzer, die von IT-Systemen verwendet werden,
um sich gegeniiber anderen IT-Systemen zu identifizieren oder um eigen-
standig IT-Routinen auszufuhren.

Zugriffsrechte:

Die eingerichteten Berechtigungen durfen nicht im Widerspruch zur organi-
satorischen Zuordnung von Mitarbeitern stehen. Insbesondere bei Berechti-
gungsvergaben im Rahmen von Rollenmodellen ist darauf zu achten, dass
Funktionstrennungen beibehalten bzw. Interessenkonflikte vermieden wer-
den.

Zugangs- und Zugriffsberechtigungen auf den IT-Systemen kdnnen auf allen
Ebenen eines IT-Systems (z. B. Betriebssystem, Datenbank, Anwendung) vor-
liegen.

Im Rahmen des Sparsamkeitsgrundsatzes sind auch die Zugriffsrechte jedes
einzelnen technischen Benutzers auf das unbedingt erforderliche Minimum
zu beschranken und nicht benétigte Benutzerkonten sind zu l6schen.
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6.3.  Zugriffe und Zugange mussen jederzeit zweifelsfrei einer handelnden Beispielsweise miissen automatisierte Aktivitaten verantwortlichen Personen
bzw. verantwortlichen Person (mdglichst automatisiert) zuzuordnen  zuordenbar sein. Abweichungen in begrindeten Ausnahmeféllen und die
sein. hieraus resultierenden Risiken sind zu bewerten, zu dokumentieren und an-

schlieend von der fachlich verantwortlichen Stelle zu genehmigen.

6.4. Die Verfahren zur Einrichtung, Anderung, Deaktivierung oder L6- Die Einrichtung, Anderung, Deaktivierung oder Léschung von Berechtigun-
schung von Berechtigungen fur Benutzer haben durch Genehmi- gen umfassen jeweils auch die zeitnahe oder unverziigliche Umsetzung im
gungs- und Kontrollprozesse sicherzustellen, dass die Vorgaben des  Zielsystem. Grund fir eine unverzigliche Deaktivierung bzw. Loschung von
Berechtigungskonzepts eingehalten werden. Dabei ist die fachlich Berechtigungen ist u. a. die Gefahr einer missbrauchlichen Verwendung (z. B.
verantwortliche Stelle so einzubinden, dass sie ihrer fachlichen Ver- bei fristloser Kiindigung eines Mitarbeiters).
antwortung nachkommen kann. Bei Einrichtung und Anderung von Berechtigungen bedarf es der vorherigen

Zustimmung der fachlich verantwortlichen Stelle, bei Deaktivierung oder LO-
schung ist sie zeitnah zu informieren.

6.5. Berechtigungen sind bei Bedarf zeitnah anzupassen. Dies beinhaltet =~ Wesentliche Berechtigungen sind mindestens jahrlich zu tberprufen, alle an-

auch die regelméaRige und anlassbezogene Uberpriifung innerhalb
angemessener Fristen, ob die eingerdumten Berechtigungen weiter-
hin bendtigt werden und ob diese den Vorgaben des Berechtigungs-
konzepts entsprechen (Rezertifizierung).

Bei der Rezertifizierung sind die fiir die Einrichtung, Anderung, Deak-
tivierung oder Loschung von Berechtigungen zustandigen Kontrol-
linstanzen miteinzubeziehen.

deren mindestens alle drei Jahre. Besonders kritische Berechtigungen, wie sie
beispielsweise Administratoren aufweisen, sind mindestens halbjéhrlich zu
Uberprifen.

Fallt im Rahmen der Rezertifizierung auf, dass nicht legitimierte Berechtigun-
gen vorhanden sind, so werden diese gemal Regelverfahren zeitnah entzo-

gen und bei Bedarf weitere MalRnahmen (z. B. Ursachenanalyse, Vorfallsmel-
dung) ergriffen.
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6.6.  Die Einrichtung, Anderung, Deaktivierung sowie Loschung von Be-
rechtigungen und die Rezertifizierung sind nachvollziehbar und aus-
wertbar zu dokumentieren.

6.7. Das Unternehmen hat nach MalRgabe des Schutzbedarfs und der
Sollanforderungen Prozesse zur Protokollierung und Uberwachung
einzurichten, die Uberprufbar machen, dass die Berechtigungen nur
wie vorgesehen eingesetzt werden. Aufgrund der damit verbundenen
weitreichenden Eingriffsmoglichkeiten hat das Unternehmen insbe-
sondere fur die Aktivitaten mit privilegierten (besonders kritischen)
Benutzer- und Zutrittsrechten angemessene Prozesse zur Protokollie-
rung und Uberwachung einzurichten.

Die Ubergeordnete Verantwortung fur die Prozesse zur Protokollierung und
Uberwachung von Berechtigungen wird einer Stelle zugeordnet, die unab-
hangig vom berechtigten Benutzer oder dessen Organisationseinheit ist.

Zu privilegierten Zutrittsrechten zéhlen in der Regel die Rechte zum Zutritt
zu Rechenzentren, Technikrdumen sowie sonstigen sensiblen Bereichen.

6.8.  Durch begleitende technisch-organisatorische MaRnahmen ist einer
Umgehung der Vorgaben der Berechtigungskonzepte vorzubeugen.

Technisch-organisatorische MaRnahmen hierzu sind beispielsweise:

Auswahl angemessener Authentifizierungsverfahren (u. a. starke Au-
thentifizierung im Falle von Fernzugriffen),

= |mplementierung einer Richtlinie zur Wahl sicherer Passworter,
®  automatische passwortgesicherte Bildschirmsperre,

= Verschlisselung von Daten,

= manipulationssichere Implementierung der Protokollierung,

= MalRlnahmen zur Sensibilisierung der Mitarbeiter.
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7.  IT-Projekte und Anwendungsentwicklung

7.1.  Wesentliche Verdnderungen in den IT-Systemen im Rahmen von IT-Projekten, deren Auswirkung auf die IT-Aufbau- und IT-Ablauforganisation
sowie die dazugehdorigen IT-Prozesse sind vorab im Rahmen einer Analyse zu bewerten. Dabei hat das Unternehmen insbesondere die Auswirkun-
gen der geplanten Veranderungen auf die Kontrollverfahren und die Kontrollintensitat zu analysieren. In diese Analysen sind die spéter in die Ar-
beitsablaufe eingebundenen Organisationseinheiten zu beteiligen. Im Rahmen ihrer Aufgaben sind auch die unabhéngige Risikocontrollingfunktion,
die Compliance-Funktion und die versicherungsmathematische Funktion zu beteiligen, sofern das Unternehmen die jeweiligen Funktionen von
Gesetzes wegen einzurichten hat. Die Funktion der internen Revision kann beratend beteiligt werden. Die Satze 1 bis 5 gelten auch im Hinblick auf
den erstmaligen Einsatz sowie wesentliche Veranderungen von IT-Systemen.

7.2.  Die IT-Systeme sind vor ihrer Ubernahme in den produktiven Betrieb  Soweit Anderungen an IT-Systemen automatisiert von Dritten durchgefiihrt
zu testen und von den fachlich sowie auch von den technisch zustéan- werden und nicht vor Inbetriebnahme im Unternehmen getestet werden
digen Mitarbeitern abzunehmen. Hierfur ist ein Regelprozess der Ent- kdnnen, tberzeugt sich das Unternehmen regelmaRig davon, dass bei die-
wicklung, des Testens, der Freigabe und der Implementierung in die  sem Dritten die notwendigen Tests vorab durchgefihrt werden.
Produktionsprozesse zu etablieren. Produktionsumgebungen sind
grundsatzlich von Entwicklungs- und Testumgebungen zu trennen.

Diese Anforderungen gelten grundsatzlich auch bei wesentlichen Ver-
anderungen der IT-Systeme.

7.3.  Die Anforderungen unter Kap. 2.9, 2.10, 3.2 und 7.2 sind auch beim Dies gilt auch fiir den erstmaligen Einsatz sowie fur wesentliche Veranderun-
Einsatz von durch die Fachbereiche selbst entwickelten Anwendungen gen von Anwendungen.
(Individuelle Datenverarbeitung - ,IDV*) entsprechend der Kritikalitat
der unterstitzten Geschéaftsprozesse und der Bedeutung der Anwen-
dungen fir diese Prozesse zu beachten. Die Festlegung von Malinah-
men zur Sicherstellung der Datensicherheit hat sich am Schutzbedarf
der verarbeiteten Daten zu orientieren.
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7.4. Die organisatorischen Grundlagen fur IT-Projekte und die Kriterien fur IT-Projekte sind Projekte, die mit Anpassungen der IT-Systeme einhergehen.
deren Anwendung sind angemessen zu regeln. Der Ausgangspunkt kann sowohl im Fachbereich als auch im IT-Bereich lie-
gen.

Organisatorische Grundlagen bericksichtigen u. a.:

= Finbindung betroffener Beteiligter (insbesondere des Informationssi-
cherheitsbeauftragten),

= Projektdokumentation (z. B. Projektantrag, Projektabschlussbericht),
= Quantitative und qualitative Ressourcenausstattung,

m  Steuerung der Projektrisiken,

= |nformationssicherheitsanforderungen,

= Projektunabhangige Qualitatssicherungsmalinahmen,

= Aufarbeitung der gewonnenen Erkenntnisse (Lessons Learned).

7.5. IT-Projekte sind unter Berucksichtigung ihrer Ziele und Risiken im Beispielsweise kann die Entscheidung tiber den Ubergang zwischen den Pro-
Hinblick auf die Dauer, Ressourcen und Qualitdt angemessen zu steu- jektphasen bzw. Projektabschnitten von eindeutigen Qualitatskriterien des
ern. Werden im Rahmen von IT-Projekten groRere Anderungen an jeweiligen Vorgehensmodells abhangen.

Prozessen mit Auswirkungen auf die Informationssicherheit erforder-
lich, sind entsprechende Anderungsantréige zu stellen und zu bear-
beiten. Hierfur sind Vorgehensmodelle festzulegen, deren Einhaltung
zu Uberwachen ist.

7.6.  Das Portfolio der IT-Projekte ist angemessen zu (iberwachen und zu  Die Portfoliosicht erméglicht einen Uberblick tiber die IT-Projekte mit den
steuern. Dabei ist zu bertcksichtigen, dass auch aus Abhangigkeiten entsprechenden Projektdaten, Ressourcen, Risiken und Abhéangigkeiten.
verschiedener Projekte voneinander Risiken resultieren kdnnen.
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7.7.  Uber wesentliche IT-Projekte und IT-Projektrisiken wird der Ge-
schéftsleitung regelmalig und anlassbezogen berichtet. IT-Projektrisi-
ken sind im Risikomanagement angemessen zu berticksichtigen.

7.8.  Fur die Anwendungsentwicklung sind angemessene Prozesse festzu- Anwendungsentwicklung umfasst u.a. die Erstellung von Software fir Ge-
legen, die Vorgaben zur Anforderungsermittlung, zum Entwicklungs- schéfts- und Unterstitzungsprozesse (einschlieBlich individueller Datenver-
ziel, zur (technischen) Umsetzung (einschliel3lich Programmierrichtli-  arbeitung — IDV).
hien), zur Qualitatssicherung sowie zu Test, Abnahme und Freigabe Die Ausgestaltung der Prozesse erfolgt entsprechend dem Risikoprofil.
enthalten.

7.9. Sowohl Anforderungen an die Funktionalitdt der Anwendung wie Anforderungsdokumente kénnen sich nach Vorgehensmodell unterscheiden

auch nichtfunktionale Anforderungen mussen erhoben, bewertet und
dokumentiert werden. Zu jeder Anforderung sind entsprechende Ak-
zeptanz- und Testkriterien zu definieren. Die Verantwortung fur die
Erhebung und Bewertung der Anforderungen (funktional und nicht-
funktional) haben die fachlich verantwortlichen Stellen zu tragen.

und beinhalten beispielsweise:
®  Fachkonzept (Lastenheft),
®  technisches Fachkonzept (Pflichtenheft),
®  User Story/Product Back-Log.
Nichtfunktionale Anforderungen an IT-Systeme sind beispielsweise:
= Anforderungen an die Informationssicherheit,
m  Zugriffsregelungen,
= Ergonomie,
m  Wartbarkeit,
= Antwortzeiten,

m  Resilienz.
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7.10. Im Rahmen der Anwendungsentwicklung sind je nach Schutzbedarf
angemessene Vorkehrungen zu treffen, dass auch im produktiven Be-
trieb einer Anwendung die Vertraulichkeit, Integritat, Verfigbarkeit
und Authentizitat der zu verarbeitenden Daten nachvollziehbar si-

chergestellt werden.

Geeignete Vorkehrungen kénnen sein:
= Prifung der Eingabedaten,
m  Systemzugangskontrolle,
®=  Benutzerauthentifizierung,
®  Transaktionsautorisierung,
= Protokollierung der Systemaktivitat,
= Prifpfade (Audit Logs),
= Verfolgung von sicherheitsrelevanten Ereignissen,

= Behandlung von Ausnahmen.

7.11. Die Integritat der Anwendung (insbesondere des Quellcodes) ist an-
gemessen sicherzustellen. Zudem mussen u. a. Vorkehrungen getrof-
fen werden, die erkennen lassen, ob eine Anwendung versehentlich

geandert oder absichtlich manipuliert wurde.

Eine geeignete Vorkehrung unter Berticksichtigung des Schutzbedarfs kann
die Uberpriifung des Quellcodes sein. Die Uberpriifung des Quellcodes ist
eine methodische Untersuchung zur Identifizierung von Risiken.

7.12. Sowohl die von Dritten fir das Unternehmen entwickelten als auch
die im Unternehmen selbst entwickelten Anwendungen sind tber-
sichtlich und fur sachkundige Dritte nachvollziehbar zu dokumentie-

ren.

Die Dokumentation einer Anwendung umfasst mindestens folgende Inhalte:
= Anwenderdokumentation,
®=  technische Systemdokumentation,
®m  Betriebsdokumentation.

Zur Nachvollziehbarkeit der Anwendungsentwicklung tragt beispielsweise
eine Versionierung des Quellcodes und der Anforderungsdokumente bei.
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7.13. Es st eine Methodik fir das Testen von Anwendungen vor ihrem erst-
maligen Einsatz und nach wesentlichen Anderungen zu definieren
und einzufuhren. Die Tests haben in ihrem Umfang die Funktionalitat
der Anwendung und die implementierten Malinahmen zum Schutz
der Informationen einzubeziehen. Sofern bei einer Anwendung die
Systemleistung von Bedeutung ist, ist auch diese unter verschiede-
nen, sachgerechten Stressbelastungsszenarien zu testen. Die fachlich
zustandigen Stellen haben die Durchfihrung von Abnahmetests zu
verantworten. Testumgebungen zur Durchfihrung der Abnahmetests
haben in fur den Test wesentlichen Aspekten der Produktionsumge-
bung zu entsprechen. Testaktivitdten und Testergebnisse sind zu do-

kumentieren.

Die Testdurchfiihrung erfordert einschlagige Expertise der flir den Test ver-
antwortlichen Personen sowie eine angemessen ausgestaltete Unabhéngig-
keit von den Anwendungsentwicklern. Der Schutzbedarf der zum Test ver-
wendeten Daten ist zu bertcksichtigen.

Eine Testdokumentation enthélt mindestens folgende Punkte:
m  Testfallbeschreibung,
= Dokumentation der zugrunde gelegten Parametrisierung des Testfalls,
=  Testdaten,
®m  erwartetes Testergebnis,
®  erzieltes Testergebnis,
®  aus den Tests abgeleitete MalRnahmen.

Sofern der Schutz der Informationen dies erfordert, sind Penetrationstests in
die Testaktivitaten mit einzubeziehen.

7.14. Nach Produktivsetzung einer Anwendung sind mogliche Abweichun-
gen vom Regelbetrieb angemessen zu Uberwachen, deren Ursachen
zu untersuchen und ggf. Malinahmen zur Nachbesserung zu veran-

lassen.

Nach der Produktivsetzung bedarf es einer temporar erhohten Uberwa-
chung. Hinweise auf erhebliche Méangel kbnnen z. B. Haufungen der Abwei-
chungen vom Regelbetrieb sein.

7.15. Ein angemessenes Verfahren fur die Klassifizierung/Kategorisierung
(Schutzbedarfsklasse) und den Umgang mit den von Mitarbeitern des
Fachbereichs entwickelten oder betriebenen Anwendungen (IDV) ist

festzulegen.

Die Einhaltung von Programmierrichtlinien wird auch fir IDV-Anwendungen
sichergestellt. Jede Anwendung wird einer Schutzbedarfsklasse zugeordnet.
Ubersteigt der ermittelte Schutzbedarf die technische Schutzmoglichkeit ei-
ner Anwendung, werden SchutzmafRnahmen in Abh&ngigkeit der Ergebnisse
der Schutzbedarfsklassifizierung ergriffen.
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7.16. Die Vorgaben zur Identifizierung der von Mitarbeitern des Fachbe- Fir einen Uberblick und zur Vermeidung von Redundanzen wird ein zentra-
reichs entwickelten oder betriebenen Anwendungen, zur Dokumenta- les Register der kritischen bzw. wesentlichen Anwendungen gefiihrt. Das Re-
tion, zu den Programmierrichtlinien und zur Methodik des Testens gister beinhaltet grundsétzlich zumindest die Anwendungen, die zur Identifi-
dieser Anwendungen, zur Schutzbedarfsfeststellung und zum Rezerti- zierung, Bewertung, Uberwachung und Steuerung der Risiken sowie zur Be-
fizierungsprozess der Berechtigungen sind zu regeln (z. B. in einer richterstattung Uber diese Risiken eingesetzt werden oder die fir die Durch-
IDV-Richtlinie). fuhrung anderer, aufgrund gesetzlicher Vorgaben oder fir den Betrieb not-

wendiger Tatigkeiten, von Bedeutung sind.

Es werden mindestens folgende Informationen erhoben:
= Name und Zweck der Anwendung,
= Versionierung, Datumsangabe,
= Fremd- oder Eigenentwicklung,
= Fachverantwortliche(r) Mitarbeiter,
m  technisch verantwortliche(r) Mitarbeiter,
= Technologie,

®  Ergebnis der Risikoklassifizierung/Schutzbedarfseinstufung und ggf.
die daraus abgeleiteten SchutzmalRinahmen.

8. IT-Betrieb

8.1.  Der IT-Betrieb hat die Anforderungen, die sich aus der Umsetzung der Geschaftsstrategie sowie aus den IT-unterstutzten Geschaftsprozessen erge-
ben (vgl. Kap. 2.9 und 2.10), zu erfullen.
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8.2.  Die Komponenten der IT-Systeme und deren Beziehungen zueinan-  Zu den Bestandsangaben zéhlen insbesondere:

der sind in geeigneter Weise zu verwalten und die hierzu erfassten
Bestandsangaben sind regelméliig sowie anlassbezogen zu aktualisie-
ren.

Bestand und Verwendungszweck der Komponenten der IT-Systeme mit
den relevanten Konfigurationsangaben (z. B. Versionen und Patchlevel),

Eigentimer der IT-Systeme und deren Komponenten,
Standort der Komponenten der IT-Systeme,

Aufstellung der relevanten Angaben zu Gewahrleistungen und sonsti-
gen Supportvertrdgen (ggf. Verlinkung),

Angaben zum Ablaufdatum des Supportzeitraums der Komponenten
der IT-Systeme,

Schutzbedarf und Kritikalitatseinstufung der IT-Systeme und deren
Komponenten,

akzeptierter Zeitraum der Nichtverflgbarkeit der IT-Systeme sowie der
maximal tolerierbare Datenverlust.

8.3.  Das Portfolio aus IT-Systemen bedarf der Steuerung. IT-Systeme soll- Zu den Hardwarekomponenten zahlen insbesondere Datentrager.

ten regelmaRig aktualisiert werden. Risiken aus veralteten bzw. nicht
mehr vom Hersteller unterstitzten IT-Systemen sind zu steuern (Le-

benszyklus-Management). Nicht mehr verwendete Hardwarekompo-
nenten sind sicher zu entsorgen.
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8.4.

Die Prozesse zur Anderung von IT-Systemen sind abhédngig vom Risi- Anderungen von IT-Systemen umfassen auch die Wartung von IT-Systemen.
Beispiele fiir Anderungen sind:

koprofil auszugestalten und umzusetzen. Dies gilt auch fur Neu- oder
Ersatzbeschaffungen von IT-Systemen sowie flr sicherheitsrelevante
Nachbesserungen (Sicherheitspatches).

Funktionserweiterungen oder Fehlerbehebungen von Softwarekompo-
nenten,

Datenmigrationen,

Anderungen an Konfigurationseinstellungen von IT-Systemen,
Austausch von Hardwarekomponenten (Server, Router etc.),
Einsatz neuer Hardwarekomponenten,

Umzug der IT-Systeme zu einem anderen Standort.

8.5.

Anderung von IT-Systemen und gréRere Prozessanderungen mit Aus-
wirkungen auf die Informationssicherheit sind zu beantragen. Die An-
tréage sind in geordneter Art und Weise aufzunehmen, zu dokumen-
tieren, unter Bertcksichtigung méglicher Umsetzungsrisiken zu be-
werten, zu priorisieren und zu genehmigen. Die Anderung ist koordi-
niert und sicher umzusetzen. Auch fiir zeitkritische Anderungen von
IT-Systemen sind geeignete Prozesse einzurichten.

Der sicheren Umsetzung der Anderungen in den produktiven Betrieb dienen
beispielsweise:

Risikoanalyse in Bezug auf die bestehenden IT-Systeme (insbesondere
auch das Netzwerk und die vor- und nachgelagerten IT-Systeme), auch
im Hinblick auf mégliche Sicherheits- oder Kompatibilitdtsprobleme,
als Bestandteil der Anderungsanforderung,

Tests von Anderungen vor Produktivsetzung auf mégliche Inkompati-
bilitaten der Anderungen sowie mégliche sicherheitskritische Aspekte
bei bestehenden IT-Systemen,

Tests von Patches vor Produktivsetzung unter Bertcksichtigung ihrer
Kritikalitat,

Datensicherungen der betroffenen IT-Systeme,
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= Rickabwicklungsplane, um eine friihere Version des IT-Systems wie-
derherstellen zu konnen, wenn wahrend oder nach der Produktivset-
zung ein Problem auftritt,

®  alternative Wiederherstellungsoptionen, um dem Fehlschlagen prima-
rer Rickabwicklungsplane begegnen zu kdnnen.

Fur risikoarme Konfigurationsanderungen/Parametereinstellungen (z. B. An-
derungen am Layout von Anwendungen, Austausch von defekten Hardware-
komponenten, Zuschaltung von Prozessoren) kbnnen abweichende pro-
zessuale Vorgaben/Kontrollen definiert werden (z. B. Vier-Augen-Prinzip,
Dokumentation der Anderungen oder der nachgelagerten Kontrolle).

8.6.

Die Meldungen Uber ungeplante Abweichungen vom Regelbetrieb
(Stérungen) und deren Ursachen sind in geeigneter Weise zu erfas-
sen, zu bewerten, insbesondere hinsichtlich moglicherweise resultie-
render Risiken zu priorisieren und entsprechend festgelegter Kriterien
zu eskalieren. Hierzu sind Standardvorgehensweisen z. B. fir MaRnah-
men und Kommunikation sowie Zustandigkeiten (z. B. fur Schadcode
auf Endgeraten, Fehlfunktionen) zu definieren. Bearbeitung, Ursa-
chenanalyse und Losungsfindung inkl. Nachverfolgung sind zu doku-
mentieren. Ein geordneter Prozess zur Analyse moglicher Korrelatio-
nen von Storungen und deren Ursachen muss vorhanden sein. Der
Bearbeitungsstand offener Meldungen Uber Stérungen sowie die An-
gemessenheit der Bewertung und Priorisierung, sind zu Gberwachen
und zu steuern. Das Unternehmen hat geeignete Kriterien fur die In-
formation der Beteiligten (z. B. Geschéftsleitung, zustéandige Auf-
sichtsbehérde) tber Stérungen festzulegen.

Die Identifikation der Risiken kann beispielsweise anhand des Aufzeigens der
Verletzung der Schutzziele erfolgen.

Die Ursachenanalyse erfolgt auch dann, wenn mehrere IT-Systeme zur St6-
rungs- und Ursachenerfassung sowie -bearbeitung eingesetzt werden.
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8.7.

Die Vorgaben fir die Verfahren zur Datensicherung (ohne Datenar-  Die Anforderungen an die MalRnahmen zur Sicherstellung von Verfluigbarkeit,
chivierung) sind schriftlich in einem Datensicherungskonzept zu re-  Lesbarkeit und Aktualitat der Daten sowie an die durchzufiihrenden Tests er-
geln. Die im Datensicherungskonzept dargestellten Anforderungen geben sich aus diesbeztiglichen Risikoanalysen. Hinsichtlich der Standorte
an die Verfugbarkeit, Lesbarkeit und Aktualitat der Kunden- und Ge- fur die Lagerung der Datensicherungen kbnnen eine oder mehrere weitere
schaftsdaten sowie an die fur deren Verarbeitung notwendigen IT- Lokationen erforderlich sein.

Systeme sind aus den Anforderungen der Geschaftsprozesse und den

Geschaftsfortfihrungsplanen abzuleiten. Die Verfahren zur Wieder-

herstellung und zur Gewahrleistung der Lesbarkeit der Daten sind re-

gelmaRig, mindestens jahrlich, im Rahmen einer Stichprobe sowie an-

lassbezogen zu testen.

8.8.

Der aktuelle Leistungs- und Kapazitatsbedarf der IT-Systeme ist zu er-
heben. Der zuklnftige Leistungs- und Kapazitatsbedarf ist abzuschét-
zen. Die Leistungserbringung ist zu planen und zu tGberwachen um
insbesondere Engpésse zeitnah zu erkennen und angemessen zu rea-
gieren. Bei der Planung sind Leistungs- und Kapazitatsbedarf von In-
formationssicherheitsmanahmen zu berucksichtigen.

Ausgliederungen von IT-Dienstleistungen und sonstige Dienstleistungsbeziehungen im Bereich IT-Dienstleistungen

9.1.

Bei Ausgliederungen von IT-Dienstleistungen - unabhéngig davon, ob es sich hierbei um die Hauptdienstleistung oder um eine ergdnzende Neben-
dienstleistung zu einer anderen Hauptdienstleistung handelt - sind die hierfir jeweils geltenden Anforderungen zu erftllen; insbesondere ist vorab
eine Risikoanalyse durchzufuhren. Dies gilt auch fur Ausgliederungen von solchen IT-Dienstleistungen, die dem Unternehmen durch ein Dienstleis-
tungsunternehmen uber ein Netz bereitgestellt werden (z. B. Rechenleistung, Speicherplatz, Plattformen oder Software) und deren Angebot, Nut-
zung und Abrechnung dynamisch und an den Bedarf angepasst tber definierte technische Schnittstellen sowie Protokolle erfolgen (Cloud-Dienst-
leistungen).
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9.2.  Das Unternehmen hat auch in Bezug auf jede sonstige Dienstleis- Art und Umfang einer Risikoanalyse kann das Unternehmen unter Proportio-

tungsbeziehung im Bereich der IT-Dienstleistungen - unabhangig da- nalitdtsgesichtspunkten festlegen.
v?n, ob es sich hlerbel um die HaudelenstIelstung oder gm eln.e € Far gleichartige sonstige Dienstleistungsbeziehungen im Bereich der
ganzende NebenQ|enstIe|stung zu einer anderen Hauptdienstleistung IT-Dienstleistungen kann auf bestehende Risikoanalysen zurtickgegriffen
handelt - vorab eine Erhebung und Bewertung der Anforderungen werden.
sowie eine Risikoanalyse durchzufihren.
Die fur Informationssicherheit und Notfallmanagement verantwortlichen
Funktionen oder Personen des Unternehmens werden in die Risikoanalyse
eingebunden.

9.3.  Sonstige Dienstleistungsbeziehungen im Bereich der IT-Dienstleistun- Hierfur wird eine vollstandige, strukturierte Vertragsubersicht vorgehalten.
gen sind im Einklang mit den Strategien unter Berticksichtigung der  Die Steuerung kann auf der Basis dieser Vertragsiibersicht durch Bindelung
Risikoanalyse des Unternehmens zu steuern. Die Erbringung der vom von Vertragen Uber sonstige Dienstleistungsbeziehungen im Bereich der
Dienstleister geschuldeten Leistung ist entsprechend der Risikoana-  IT-Dienstleistungen (Vertragsportfolio) erfolgen. Bestehende Steuerungsme-
lyse zu Gberwachen. chanismen kénnen hierzu genutzt werden.

9.4. Die aus der Risikoanalyse in Bezug auf sonstige Dienstleistungsbezie- Dies beinhaltet beispielsweise Vereinbarungen zum Informationsrisikoma-

hungen im Bereich der IT-Dienstleistungen abgeleiteten MalRnahmen
sind angemessen in der Vertragsgestaltung zu bericksichtigen. Die
Ergebnisse der Risikoanalyse sind in angemessener Art und Weise im
Managementprozess des operationellen Risikos, vor allem im Bereich
der Gesamtrisikobewertung des operationellen Risikos, zu berticksich-
tigen.

nagement, zum Informationssicherheitsmanagement, zum Notfallmanage-
ment und zum IT-Betrieb, die im Regelfall den Zielvorgaben des Unterneh-
mens entsprechen (z. B. Informationssicherheitsleit- und -richtlinie).

Bei Relevanz wird auch die Mdglichkeit eines Ausfalls eines IT-Dienstleisters
bericksichtigt und eine diesbezlgliche Exit- oder Alternativ-Strategie entwi-
ckelt und dokumentiert.

Als erforderlich erkannte MaRnahmen sind auch im Fall der Einbindung von
Subunternehmen des IT-Dienstleisters zu beriicksichtigen.
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9.5. Die Risikoanalysen in Bezug auf sonstige Dienstleistungsbeziehungen
im Bereich der IT-Dienstleistungen sind bei wesentlichen Anderungen
des Risikoprofils erneut durchzufiihren und ggf. die Vertragsinhalte

anzupassen.
9.6. Kap. 9.2 bis 9.5 gelten auch fir den isolierten Bezug von Hard- Der isolierte Bezug von Hard- und/oder Software durch das Unternehmen ist
und/oder Software. nicht als Ausgliederung einzustufen.

Unterstutzungsleistungen wie beispielsweise
= die Anpassung der Software an die Erfordernisse des Unternehmens,

= die entwicklungstechnische Umsetzung von Anderungswiinschen (Pro-
grammierung),

= das Testen, die Freigabe und die Implementierung der Software in die
Produktionsprozesse beim erstmaligen Einsatz und bei wesentlichen
Veranderungen, insbesondere von programmtechnischen Vorgaben,

®  Fehlerbehebungen gemaf der Anforderungs-/Fehlerbeschreibung des
Auftraggebers oder Herstellers,

®m  sonstige Unterstitzungsleistungen, die Uber die reine Beratung hinaus-
gehen,

sind in der Regel als Ausgliederung einzustufen, wenn sie sich auf Software
beziehen, die zur Identifizierung, Bewertung, Uberwachung und Steuerung
der Risiken sowie zur Berichterstattung tiber diese Risiken eingesetzt wird o-
der die fur die Durchfihrung anderer aufgrund gesetzlicher Vorgaben oder
fur den Betrieb notwendiger Tatigkeiten von Bedeutung ist. Auch auf diese
Unterstutzungsleistungen finden die jeweils geltenden Anforderungen an
Ausgliederungen Anwendung.
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10. IT-Notfallmanagement

10.1. Das IT-Notfallmanagement erhdht die Widerstandsfahigkeit von Bereichen und Prozessen im Unternehmen, um in méglichen Notfallsituationen die
Fortfihrung der Geschaftstatigkeit durch im Vorfeld definierte Verfahren zu gewahrleisten. Dabei werden tber die Auswirkungsanalyse (Business
Impact Analysis) die zeitkritischen Aktivitdten und Prozesse identifiziert. Zeitkritisch sind grundsatzlich jene Aktivitdten und Prozesse, bei deren
Beeintrachtigung fur definierte Zeitraume ein nicht mehr akzeptabler Schaden fir das Unternehmen zu erwarten ist. Fir die IT-Systeme, welche
diese zeitkritischen Aktivitdten und Prozesse unterstiitzen, werden im Rahmen eines IT-Notfallkonzepts und unter Berlcksichtigung der Auswir-
kungsanalyse und einer Risikoanalyse IT-Notfallplane erstellt. Diese dokumentieren, wie im Falle eines Notfalls der Normalbetrieb wiederhergestellt
und die zeitkritischen Prozesse wieder etabliert werden kénnen. Im Rahmen des IT-Notfallmanagements ist im Falle einer Ausgliederung auf eine
enge Abstimmung mit den Dienstleistern (auch Beriicksichtigung von Weiterverlagerung) zu achten. Das IT-Notfallmanagement ist Teil des allge-

meinen Notfallmanagements.

10.2. Die Geschaftsleitung ist daftir verantwortlich, dass im Rahmen des IT
Notfallmanagements ein IT-Notfallkonzept erstellt wird. Die im IT
Notfallkonzept festgelegten MalRnahmen miissen dazu geeignet sein,
das Ausmal? moglicher Schaden zu reduzieren. Das IT Notfallkonzept
ist anlassbezogen zu aktualisieren, regelméaRig auf Aktualitéat zu tGber-
prufen und angemessen zu kommunizieren.

Im IT-Notfallkonzept werden Verantwortlichkeiten, Ziele und Malinahmen
zur Fortfihrung bzw. Wiederherstellung von zeitkritischen Aktivitaten und
Prozessen bestimmt. AulRerdem sind u. a. organisatorische Vorgaben wie

z. B. Schnittstellen zu anderen Bereichen (u. a. Risikomanagement oder Infor-
mationssicherheitsmanagement) enthalten.

Das IT-Notfallkonzept hat mindestens folgende Szenarien zu bertcksichti-

gen:

(Teil-)Ausfall eines Standortes (z. B. durch Hochwasser, GroR3brand, Ge-
bietssperrung, Ausfall der Zutrittskontrolle),

erheblicher Ausfall von Systemen oder Kommunikationsinfrastruktur
(z. B. aufgrund von Fehlern oder Cyberangriffen),

Ausfall einer kritischen Anzahl von Mitarbeitern (z. B. bei Pandemie, Le-
bensmittelvergiftung, Streik),

Ausfall von Dienstleistern (z. B. Zulieferer, Stromversorger).
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10.3. Das Unternehmen hat durch eine Auswirkungsanalyse (Business Im-
pact Analysis) die zeitkritischen Prozesse zu identifizieren und fur
diese die unterstiitzenden IT-Prozesse, -Systeme, -Ressourcen und
weiteren erforderlichen technischen Einrichtungen zu bestimmen.

In Auswirkungsanalysen wird Uber abgestufte Zeitraume betrachtet, welche
Folgen eine Beeintrachtigung von Aktivitaten und Prozessen fur den Ge-
schéaftsbetrieb haben kann. Die Auswirkungsanalysen sollten u. a. folgende
Aspekte beriicksichtigen:

= Art und Umfang des (im-)materiellen Schadens,

= Auswirkung des Ausfallzeitpunktes auf den Schaden.

10.4. Das Unternehmen hat fir die identifizierten IT-Prozesse, Systeme,
Ressourcen und weiteren erforderlichen technischen Einrichtungen
eine Risikoanalyse durchzufihren. In der Risikoanalyse (Risk-Impact-
Analysis) werden potentielle Gefahrdungen identifiziert und bewertet,
welche eine Beeintrachtigung der zeitkritischen Geschéftsprozesse

verursachen konnen.

Die Ergebnisse der Auswirkungsanalyse in Verbindung mit der Risikoanalyse
ermdglichen die Entwicklung geeigneter Malnahmen, um die Aufrechterhal-
tung der IT-Prozesse, -Systeme, -Ressourcen und weiteren erforderlichen
technischen Einrichtungen zu gewdhrleisten. Die Malinahmen dienen entwe-
der der Risikoreduzierung oder der Wiederherstellung der Prozesse.

10.5. Das Unternehmen hat unter Bertcksichtigung der Auswirkungs- und
Risikoanalysen fur IT-Systeme, welche zeitkritische Aktivitaten und
Prozesse unterstutzen, IT-Notfallplane zu erstellen. Hierbei ist das in-
dividuelle Risikoprofil zu bertcksichtigen. Die IT-Notfallplane sind an-
gemessen zu kommunizieren und mussen auch im Notfall zuganglich
sein. Die IT-Notfallplane und damit verbundene Dokumente sind re-

gelméaRig und anlassbezogen zu aktualisieren.

IT-Notfallplane umfassen Wiederanlauf-, Notbetriebs- und Wiederherstel-
lungspléane sowie die dafir festgelegten Parameter und Verantwortlichkeiten
und berucksichtigen Abhangigkeiten, um die zeitkritischen Aktivitaten und
Prozesse wiederherzustellen. Weiterhin enthalten Sie die Bedingungen, die
zur Aktivierung der IT-Notfallplane fihren und alle erforderlichen Informati-
onen fur eine effektive Kommunikation (unter Berticksichtigung relevanter
Dienstleister) im Notfall.

Die Schutzziele (vgl. Kap. 3.5) sind angemessen zu berucksichtigen. Fir den
Fall, dass die Wiederherstellung des Normalbetriebs kurzfristig nicht moglich
ist (z. B. Pandemie), werden auch alternative Optionen einbezogen.

Parameter umfassen u. a.:

= Wiederanlaufzeit (Recovery Time Objective — RTO),
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= maximal tolerierbarer Zeitraum, in dem Datenverlust hingenommen
werden kann (Recovery-Point-Objective — RPO),

= Konfiguration fur den Notbetrieb.
Abhéangigkeiten umfassen u. a.:

= Abhéangigkeiten von vor- und nachgelagerten Geschéaftsprozessen und
den eingesetzten IT-Systemen des Unternehmens und der (IT-) Dienst-
leister,

= Abhéngigkeiten bei der Wiederherstellungspriorisierung der IT Pro-
zesse und -Systeme,

= notwendige Ressourcen, um eine (eingeschrankte) Fortfihrung der Ge-
schéaftsprozesse zu gewahrleisten,

= Abhéangigkeiten von externen Faktoren (vorgegeben durch Gesetzge-
ber, Anteilseigner, Offentlichkeit, etc.).

10.6. Die Wirksamkeit der IT-Notfallplane ist durch regelmaiige und an- Das Testkonzept beinhaltet mindestens sowohl Tests einzelner IT-Systeme
lassbezogene Notfalltests zu tberprifen. Die Tests missen IT-Sys- (z. B. Komponenten, einzelne Anwendungen) als auch deren Zusammenfas-
teme, welche zeitkritische Aktivitaten und Prozesse unterstiitzen, voll- sung zu Systemverbinden.
standig abdecken. Abhangigkeiten zwischen IT-Systemen bzw. von
gemeinsam genutzten IT-Systemen sind angemessen zu bericksichti-
gen. Hierfur ist ein Testkonzept zu erstellen. Die Testergebnisse sind
schriftlich zu dokumentieren. Resultierende Mangel sind zu analysie-
ren und an die Geschéftsleitung zu berichten.

10.7. Das Unternehmen hat nachzuweisen, dass bei Ausfall eines Rechen-
zentrums die zeitkritischen Aktivitaten und Prozesse aus einem aus-
reichend entfernten Rechenzentrum und fir eine angemessene Zeit
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sowie fir die anschlielende Wiederherstellung des ordentlichen IT-
Betriebs erbracht werden konnen.

11. Kritische Infrastrukturen

11.1. Dieses Kapitel richtet sich - im Kontext mit den anderen Kapiteln der VAIT und den sonstigen einschlagigen versicherungsaufsichtlichen Anforde-
rungen in Bezug auf die Sicherstellung angemessener Vorkehrungen zur Gewahrleistung von Verfiigbarkeit, Integritat, Authentizitat und Vertrau-
lichkeit der Informationsverarbeitung - eigens an die Betreiber kritischer Infrastrukturen (KRITIS-Betreiber?).

Es ergéanzt insoweit die versicherungsaufsichtlichen Anforderungen an die IT um Anforderungen an die wirksame Umsetzung besonderer MalRnah-
men zum Erreichen des KRITIS-Schutzziels. Als KRITIS-Schutzziel wird das Bewahren der Versorgungssicherheit der Gesellschaft mit den in § 7 BSI-
Kritisverordnung genannten kritischen Versicherungsdienstleistungen verstanden, da deren Ausfall oder Beeintrachtigung zu erheblichen Versor-
gungsengpassen oder zu Gefahrdungen der 6ffentlichen Sicherheit fihren kdnnte.

Fur kritische Dienstleistungen sind von den jeweiligen KRITIS-Betreibern (und im Falle von Ausgliederungen zuséatzlich von ihren IT-Dienstleistern)
geeignete Malinahmen zu beschreiben und wirksam umzusetzen, die die Risiken fur den sicheren Betrieb kritischer Infrastrukturen auf ein dem
KRITIS-Schutzziel angemessenes Niveau senken. Hierzu miussen sich die KRITIS-Betreiber sowie ihre IT-Dienstleister an den einschlagigen Standards
orientieren. Dabei soll der Stand der Technik eingehalten werden.

Dieses Kapitel kann verwendet werden, um durch Sicherheitsaudits oder Priifungen (beispielsweise im Rahmen der Jahresabschlussprifung) den
Nachweis nach § 8a Abs. 3 BSIG zu erbringen. Dazu mussen die Anforderungen der VAIT fur alle informationstechnischen Systeme, Komponenten
oder Prozesse der kritischen Infrastrukturen umgesetzt und in der Prifung komplett abgedeckt sein. Der Nachweis geméaR § 8a Abs. 3 BSIG ist unter
Hinzuziehung einer geeigneten prifenden Stelle (siehe einschldgige FAQ auf der BSI-Website) zu erstellen.

Alternativ konnen die KRITIS-Betreiber fur den Nachweis gemal: § 8a Abs. 3 BSIG einen unternehmensindividuellen Ansatz unter Berlcksichtigung
anderer geeigneter Anforderungen verfolgen oder einen branchenspezifischen Sicherheitsstandard (B3S) gemaR § 8a Abs. 2 BSIG erstellen.

2 Siehe Erste Verordnung zur Anderung der BSI-Kritisverordnung vom 21. Juni 2017
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11.2. Der Geltungsbereich fur die Nachweiserbringung fur die kritische Inf-
rastruktur muss die Anlage gemaf: BSI-KritisV vollstdndig umfassen.
Dies ist innerhalb des Informationsverbundes eindeutig zu kennzeich-

nen. Hierbei sind alle relevanten Schnittstellen einzubeziehen.

Alle einschlagigen Anforderungen der VAIT und der sonstigen auf-
sichtlichen Anforderungen sind nachvollziehbar auch auf alle Kompo-
nenten und Bereiche der kritischen Dienstleistung anzuwenden.

Kritische Dienstleistungen sind angemessen zu tiberwachen. Mégliche
Auswirkungen von Sicherheitsvorféllen auch auf die kritischen Dienst-
leistungen sind zu bewerten.

Dies kann beispielsweise erfolgen, indem in den Bestandsangaben entspre-
chend Kap. 8.2 VAIT (beispielsweise in einer Configuration-Management-
Database — CMDB) die Komponenten und Bereiche des Informationsverbun-
des zusatzlich gekennzeichnet werden, die zu den kritischen Infrastrukturen
gehoren. Der Bezug zu den jeweiligen zu prifenden Anlagenkategorien des
KRITIS-Betreibers ist darzustellen.

Durch geeignete Malinahmen ist sicherzustellen, dass die fir die kritischen
Dienstleistungen betriebsrelevanten Systeme einer resilienten Architektur
unterliegen.

Im Rahmen des Informationsrisiko- und Informationssicherheits-ma-
nagements gemaR den VAIT-Kapiteln 3 und 4 ist das KRITIS-Schutz-
ziel zu beachten und MalRnahmen zu dessen Einhaltung wirksam um-
zusetzen. Insbesondere sind Risiken, die die kritischen Dienstleistun-
gen in relevantem Malie beeintrachtigen kénnen, durch angemessene
MaRnahmen der Risikominderung oder -vermeidung auf ein dem
KRITIS-Schutzziel angemessenes Niveau zu senken.

11.3.

Hierzu sind insbesondere solche MalRnahmen geeignet, mit denen
den Risiken fur die Verfugbarkeit bei einem hohen und sehr hohen
Schutzbedarf begegnet werden kann.

Grundsétzlich sind fur Risiken geeignete MalRnahmen zur Mitigation zu tref-
fen. Dabei soll der Stand der Technik eingehalten werden.

Hierbei ist allerdings die Angemessenheit zu wahren: Der erforderliche Auf-
wand soll im Verhaltnis zu den Folgen eines Ausfalls oder einer Beeintrachti-
gung der betroffenen Kritischen Infrastruktur stehen. Dies bedeutet, dass Ri-
siken zwar auch akzeptiert oder Ubertragen werden kénnen, dies aber nicht
allein nach betriebswirtschaftlichen Gesichtspunkten entschieden werden
darf, sondern nur unter Gewéhrleistung der Versorgungssicherheit. Risiken,
die die kritische Dienstleistung betreffen, dirfen beispielsweise nicht akzep-
tiert werden, sofern Vorkehrungen nach dem Stand der Technik méglich und
angemessen sind. Auch ein Transfer der Risiken, z. B. durch Versicherungen,
ist kein Ersatz fur angemessene Vorkehrungen. Der Abschluss einer Versiche-
rung, z. B. aus betriebswirtschaftlichem Interesse, steht dem nicht entgegen.
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11.4. Das KRITIS-Schutzziel ist von der Schutzbedarfsermittlung tber die Insbesondere ist dies bei den folgenden Aspekten zu beachten:
Deflnl(';l'on anlaegmes;ener MaBr;]zThr[;(.enhtz:s hl'n ZT" W|rk§amen Ur’r;szt- Das KRITIS-Schutzziel ist auch bei Ausgliederungen von Dienstleistungen
zung |.§s'er alsnahmen einschlieflich der Implementierung und des entsprechend 88 7 Nr. 2 und 32 VAG i. V. m. Kapitel 9 VAIT zu bericksichti-
regelmaRigen Testens entsprechender Notfallvorsorgemalinahmen gen
stets mit zu beriicksichtigen. '
Im Rahmen der Notfallvorsorge sind Malinahmen zu ergreifen, mit denen
die kritischen Dienstleistungen auch im Notfall aufrechterhalten werden kon-
nen.
11.5. Die Nachweiserbringung geman § 8a Abs. 3 BSIG bzgl. der Einhaltung Neben Sicherheitsaudits oder Prifungen (beispielsweise im Rahmen der Jah-

der Anforderungen gemalf § 8a Abs. 1 BSIG kann durch Sicherheits-
audits oder Priifungen (beispielsweise im Rahmen der Jahresab-
schlussprifung) erfolgen.

Der KRITIS-Betreiber hat die einschlagigen Nachweisdokumente frist-
gerecht beim BSI einzureichen, entsprechend den jeweils giiltigen
Vorgaben des BSI.

resabschlussprifung) auf Basis der VAIT sind weitere Mdglichkeiten zur
Nachweiserbringung zuléssig. Die KRITIS-Betreiber sollten entsprechend die
»Orientierungshilfe zu Nachweisen geméaR § 8a Abs. 3 BSIG* in der jeweils ak-
tuellen Fassung beachten.

Die Nachweiserbringung tber die Einhaltung der Anforderungen gemaR § 8a
Abs. 1 BSIG erfolgt durch den KRITIS-Betreiber erstmals bis spatestens zum
30.06.2019 und ist anschlielfend mindestens alle zwei Jahre gegenliber dem
BSI durchzufihren.
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