=~ BaFin

Bundesanstalt fir
Finanzdienstleistungsaufsicht

Als Bundesanstalt fur Finanzdienstleistungsaufsicht (BaFin) setzen wir uns jeden Tag fir ein
funktionsfahiges, stabiles und integres Finanzsystem ein — und damit auch fiir einen wettbewerbsfahigen
Finanzplatz Deutschland. Als Aufsichtsbehdrde fir Banken, Versicherungen, Finanzdienstleister und
Wertpapierinstitute agieren wir am Puls der Finanzwirtschaft und schiitzen Verbraucherinnen und
Verbraucher. Als Teil des Einheitlichen Aufsichtsmechanismus und Abwicklungsmechanismus fiir die
Banken der Eurozone sind wir in Europa und weltweit vernetzt und gestalten europaische und
internationale Finanzmarktstandards mit.

Wir suchen zum nachstmaoglichen Zeitpunkt eine*n

Sachbearbeiter*in (w/m/d) Informationssicherheit
fiir den Bereich des Informationssicherheits-Managements

fur eine unbefristete Tatigkeit in Vollzeit oder Teilzeit an unseren Dienstsitzen in der Bundesstadt Bonn
oder Frankfurt am Main.

Zu den Aufgaben des Informationssicherheits-Managements zahlt unter anderem die Gewahrleistung
der IT-Sicherheit. So steuern die Kolleg*innen die Umsetzung der relevanten Standards fir den Schutz
von Informationen in der BaFin. Das beinhaltet u.a. die Weiterentwicklung des behdérdlichen
Informationssicherheits-Managementsystems (ISMS), die Umsetzung des IT-Grundschutzes, die
Steuerung von Risiken und die Koordinierung der Bearbeitung von Sicherheitsvorfallen. Meistern Sie in
einem hochmotivierten Team die anstehenden Herausforderungen und werden Sie Teil von #teambafin!

lhre Aufgaben sind u.a.

» Unterstlitzung des IT-Sicherheitsteams durch Analyse der IT-Infrastrukturen und
-Betriebsstandards im Hinblick auf die Einhaltung der Vorgaben durch die BaFin

= Eigenstandige Durchfiihrung von Audits im Rahmen des IT-Grundschutzes und Nachverfolgung
daraus resultierender Aufgaben sowie deren Umsetzung

lvon3



=  Mitwirkung bei der Entwicklung von neuen Richtlinien und Konzepten zur Gewahrleistung der
Informationssicherheit der BaFin

Das bieten wir

= Einbindung in ein Team von Spezialist*innen, fur die der Informations- und Wissensaustausch
selbstverstandlich ist

= Umfassende Einarbeitung in Abhdngigkeit von lhrer persdnlichen Erfahrung und individuelle
Qualifizierungsmoglichkeiten (z.B. Englischkurse, Fachseminare)

= Die Maoglichkeit, innerhalb Ihres Aufgabenbereichs eigenverantwortlich zu agieren

= Flexible Arbeitszeitgestaltung (Gleitzeit mit Freizeitausgleich, Moglichkeit zur Teilzeit)

= Mobiles Arbeiten mit grds. 40% Mindest-Prasenz im Buro

= Umfangreiche Sozialleistungen und Benefits (u.a. verglinstigtes Jobticket, Kantinen-Nutzung,
kostenlose Parkplatze, eigene Kindertagesstatte, betriebliche Altersversorgung fiir Angestellte
Uber die VBL)

= Eine Einstellung im 6ffentlichen Dienst nach Entgeltgruppe 12 TV6D — zuzlglich einer
Stellenzulage und Weihnachtsgeld. Die Zahlung einer IT-Fachkraftezulage ist grundsatzlich
moglich

= Die grundsatzliche Mdéglichkeit einer Verbeamtung; es kdnnen sich auch Beamt*innen des
gehobenen Dienstes bis Besoldungsgruppe A 11 BBesO bewerben; Beschéftigte der Telekom im
ruhenden Beamtenverhaltnis, die gleichwertige Tatigkeiten austiben, kdnnen sich ebenfalls
bewerben

Das bringen Sie mit

= Sie haben mit mindestens der Note ,befriedigend” ein Hochschulstudium (Bachelor/FH-Diplom)
der (Wirtschafts- oder Verwaltungs-)Informatik oder Naturwissenschaften mit Schwerpunkt
(Wirtschafts-)Informatik oder einer vergleichbaren Fachrichtung abgeschlossen
ODER
Sie haben mit mindestens der Note ,befriedigend” ein Hochschulstudium (Bachelor/FH-Diplom),
das den Zugang zum gehobenen Dienst ermdglicht abgeschlossen und verfligen zwingend Gber
mindestens finf Jahre einschlagige Berufserfahrung in der Informationssicherheit
ODER
Sie haben eine mindestens fiinfjahrige einschldgige Berufserfahrung, die inhaltlich einem
Hochschulstudium (Bachelor/FH-Diplom) vergleichbar ist
ODER
Sie haben die Laufbahnbefahigung fir den gehobenen Dienst auf anderem Wege (z.B. im
Rahmen eines Aufstiegs) erworben und verfligen tiber mindestens 5 Jahre einschlagige
Berufserfahrung in der Informationssicherheit

= Sie Uberzeugen Kolleg*innen und Externe aufgrund lhres wertschdatzenden Umgangs sowie lhrer
klar auf die Sache ausgerichteten Vorgehensweise

= Sie besitzen die digitalen Kompetenzen, um in einem durch Digitalisierung gepragten Umfeld
neue Entwicklungen zu verstehen und einzuordnen
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= Sie sind offen fiir die Arbeit in Projekten bzw. projektaren Strukturen und besitzen idealerweise
Erfahrungen in agiler Arbeitsweise

= Sie haben gute Kenntnisse der englischen Sprache

= Sie verfligen zwingend (ber Kenntnisse der deutschen Sprache auf mindestens dem Niveau CT1
GER

Von Vorteil sind:
= Grundsatzliches technisches Verstandnis
= Kenntnisse von Informationssicherheitsstandards wie beispielsweise BSI Grundschutz, ISO/IEC
27000-Reihe etc.

= Erfahrungen in der IT-Sicherheit, im Datenschutz sowie der Netzwerk- oder Systemadministration

Wir setzen voraus, dass Sie bereit sind, Dienstreisen zu unternehmen. Dienstreisen kdnnen auch mehrere
Tage dauern, sind aber in der Regel planbar.

Wir freuen uns auf Ihre aussagekraftige Bewerbung bis zum 24.03.2024 unter der Kennzahl 2024/0134.

Ihre Bewerbung richten Sie bitte als eine Datei im PDF-Format an: Karriere@bafin.de.

Fuhren Sie darin insbesondere bitte aus, inwieweit Sie das Anforderungsprofil erflllen, und figen Sie
Ihren Lebenslauf, Nachweise der erforderlichen Abschliisse sowie lhnen vorliegende Arbeitszeugnisse
bzw. Beurteilungen bei.

Bei Fragen zum Aufgabengebiet steht Ihnen Herr Hennl (0228/4108-4823) gerne zur Verfligung. Bei
allen weiteren Fragen zum Bewerbungsverfahren kontaktieren Sie bitte Herrn Wei8 (0228/4108-2100).

Die BaFin fordert die berufliche Gleichstellung von Frauen und Mannern. Bewerbungen von
Frauen sind besonders erwiinscht. Sie werden nach Mal3gabe des Bundesgleichstellungsgesetzes
bevorzugt bertcksichtigt.

Schwerbehinderte Menschen sind in der BaFin willkommen und werden im Falle gleicher Eignung
nach MaB3gabe des SGB IX bevorzugt berlicksichtigt.

Bewerbungen von Menschen mit Migrationshintergrund sind ausdrticklich erbeten.

Hinweise zum Datenschutz erhalten Sie unter https://www.bafin.de/datenschutz-
bewerbungsverfahren.
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