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I'T-Sicherheit in Europa, Deutschland und im
Finanzsektor

1. Kontext — Kritische Infrastrukturen



Kontext - Pressemeldungen
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lezler-Kriminalitét — sorglose Mitarbeiter
sind das Kernproblem (2016, IT Finanzmagazin)

Zahlungssystem Swift meldet erneut

Angriff auf eine Bank (2016, Zeit)
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UP KRITIS - Public Private Partnership

Sicherstellung der Grund- .
) Gemeinsame Verantwortung
versorgung der Bevilkerung vt Siser e RS

.I I
"« UP KRITIS

seit 2004

Informationstechnologie ist Essentieller Beitrag zum Schutz
Schwerpunkt der Kritischen Infrastrukturen
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Kontext 2> KRITIS - Sektoren

= spezieller Fokus auf sl | .
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insb. der Bevdlkerung

Finanz- und

Versicherungs-
/ wesen

Transport
Medien und

= Finanzsektor einer von 8 Kkritischen ind Vedkehr

Kultur

Sektoren, hier Fokus insb. auf die
Verflugbarkeit der Zahlungssysteme
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Teilnehmer UP KRITIS (Auswahl)
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Kontext = Zeitschiene

“m UP KRITIS

Gesetz
zur Erhdhung der Sicherheit informationstechnischer Systeme
(IT-Sicherheitsgesetz)*

Vom 17. Jull 2015

Der Bundestag hat das foigends Gesetz beschios- qungsengpsse oder Gefahrdungen fix die -
sen fentiiche Sicherhelt eintreten wirden.

Kitischen Infrastrukturen im Sinne dieses Ge-

At} durch Ge Rechtsverordnung nach
Anderung des naher bestimmt.*
BSI-Gesetzes

Das BSI-Gesstz vom 14. Au
S. 2621), das zuletzt durch Artiel
setzes vom 7. August 2013 (BGESE
wordan ist, wird wie folgt gading N eisinteressen erorderich

e ster erforderfich ist, sowie

e thl bt s @i dies zur Wiahrung irer Si

ersetzt

Bundesamt & den e Worer Jotischen

Sicheeheit in der Infor trukturen” durch die Wor-

Der Bund unterhat ei o formationstechnik
in dr Informationstechni (Bunde et Mhastriduren und der Punit am

desoberbehdrde. Das Bury oy, h ein Semikolon ersetzt

die Informationssicherheit auf nation ¥igenden Numme 16 und 17 werden
unterstent dem Bundesministerium des (4 |* gt

Dem § 2 wird folgender Absatz 10 angefigt 16. Aufgaben als zentrale Stell im Bereich

[10) Kritsche Infrastrukturen im Sine dieses der Sicherheit in der Informationstech-
(Gesetzes sind Enrichtungen, Anlagen oder Telle ik im Hinblick auf di Zusammenarbeit
davon, die mit den zustindigen Stellen im Ausland,
unbeschadet besonderer Zustindighel

1. den Sektoren Energie, Informationstechnik und eri nderer e
Telskommunikation, Transport und Verkety, Ge R
‘sundheit, Wasser, Emahrung sowie Finanz- und Aufgaben nach den §§ Ba und B0 als
Versichenungswesen angehdren und zentrale Stelle fir die Sicherheit in der

- fionstechnik  Kritischer  Infra
S:\Iu 3 wird angeigt

[3) Das Bundesamt kann Betreiber Kritischer

Infrastruuren auf deren Ersuchen bei der Si

ihrer Informationstechnik beraten und

oder auf qualzierte Sicherheds-
ienstisister verwasen.”

von hoher Bedeutung fir o
Gemeinwesens sind, weil of
oder ihve Beentrachtiun

Dis Oberschrit von § 4 wird wie folgt getasst.

UP KRITIS

Offentlich-Private Partnerschaft
zum Schutz Kritischer Infrastrukturen

- Grundlagen und Ziele -

015

Gesetz
zur Erhdhung der Sicherheit informationstechnischer Systeme
(T-Sicherheitsgesetz)”

Vom 1. 28 2015

BaFin
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Cyber-Sicherheitsstrategie
fir Deutschland
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Nationaler Plan
2um Schutz der
Informationsinfrastrukturen ‘ ' 2005

2013
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2011

EUROPAISCHE
KOMMISSION

Briissel. den 7.2.2013
COM(2013) 48 final

2013/0027 (COD)

Vorschlag fiir eine
RICHTLINIE DES EUROPAISCHEN PARLAMENTS UND DES RATES

iiber MaBnahmen zur Gewihrleistung einer hohen gemeinsamen Netz- und
Informationssicherheit in der Union
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Kontext - NIS-Richtlinie
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Netz- und Informationssysteme mussen verlasslich und sicher sein:

= sie haben eine zentrale Rolle in der Gesellschaft,

= sje sind unerlasslich fur das reibungslose Funktionieren des
Binnenmarkts,

= insbes. das Internet spielt eine tragende Rolle bei der Erleichterung des
grenzuberschreitenden Waren-, Dienstleistungs- und Personenverkehrs,

= schwere Stérungen solcher Systeme — unabhangig davon, ob sie
beabsichtigt oder unbeabsichtigt sind und wo sie auftreten — kénnen

einzelne Mitgliedstaaten und die Union insgesamt in Mitleidenschaft
ziehen.
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Kontext = IT-Sicherheitsgesetz %

Kritische Infrastrukturen (KRITIS)
sind Organisationen/Einrichtungen

MARC ELSBERG

= mit wichtiger Bedeutung fiir das Gemeinwesen,
= deren Ausfall oder Beeintrachtigung
= nachhaltig wirkende Versorgungsengpasse,

erhebliche Stérungen der 6ffentlichen
Sicherheit oder

andere dramatische Folgen nach sich ——
,Blackout" (Cover, 2012)
Ziehen Wurde_ gem. CC BY-SA 3.0 de
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I'T-SiG wird durch Novellierung des
BSI-Gesetzes umgesetzt

2. Rechtliche Einordnung
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BSIG — maligebliche Paragraphen :
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IT-SiG als Artikelgesetz konzipiert, u.a. BSIG betroffen:

§ 2 - Begriffsbestimmungen, u.a. KRITIS

§ 3 - Aufgaben des Bundesamtes

§ 8a - Sicherheit in der Informationstechnik
Kritischer Infrastrukturen

§ 8b - Zentrale Stelle flr die Sicherheit in der
Informationstechnik Kritischer Infrastrukturen

§ 10 - Ermachtigung zum Erlass von
Rechtsverordnungen

§ 14 - BuBBgeldvorschriften
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BSIG — maBgebliche Paragraphen BaFin
g 8a

! 4

= Verpflichtung der Betreiber Kritischer Infrastrukturen geman
Absatz 1, angemessene Vorkehrungen zur Sicherstellung der
Verflugbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer
informationstechnischen Systeme zu treffen

= Frist: Erstmals innerhalb von zwei Jahren nach Inkrafttreten der

Verordnung, hernach mindestens alle zwei Jahre entsprechender
Nachweis

= Nachweis insbesondere durch Sicherheitsaudits, Prifungen oder
Zertifizierungen

= Einhaltung des Stands der Technik (Soll-Bestimmung)
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BSIG — maBgebliche Paragraphen BaFin

g 8a
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= Erarbeitung und Einreichung eines branchenspezifischen
Sicherheits-Standards (B3S) maoglich

= Feststellung der Eignung von durch Betreiber Kritischer
Infrastrukturen oder ihre Verbande vorgeschlagenen
branchenspezifischen Sicherheits-Standards (B3S) zur Erfullung
der Anforderungen gemaf3 § 8a Abs. 1 BSIG durch das BSI im
Einvernehmen mit der zustandigen Aufsichtsbehodrde des Bundes

= Im Einvernehmen mit der zustandigen Aufsichtsbehorde des
Bundes ggf. Beseitigungsverlangen des BSI im Fall von
festgestellten Sicherheitsmangeln
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Anforderungen gemafd § 8a BSIG - es geht um KRITIS!
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Quelle der Grafik: BSI I T-Schutzziele aus

KRITIS-Schutzzielen
ableiten

alle B
Themenfelder R|§|ken
behandeln Bedrohungen verringern

(nicht akzeptieren
oder verschieben)

18113\6
—./ \
91417

B
5 ‘ 14\ Erfullung der
ey Rrabmen 8y~ B Anforderungen
Angemessenheit: * = = — alle 2 Ja.hre

Aufwand gegen Folgen | Angemessene Stand der nachweisen
eines Ausfalls abwagen organisatorische TEChnlk

' +technische éinhalten

Vorkehrungen
treffen

IT-Informationsveranstaltung am 16.03.2017 15



Themenfelder

Quelle der Grafik: BSI
(rote Hervorhebungen
durch BaFin)
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BSIG — maligebliche Paragraphen BaFin
§ 8b
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Anforderungen an Betreiber Kritischer Infrastrukturen:

= Verpflichtung zur Einrichtung einer Kontaktstelle
= Sicherstellung der jederzeitigen Erreichbarkeit

= Verpflichtung zur unverziuglichen Meldung erheblicher
Storungen
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BSIG — maBgebliche Paragraphen BaFin
§ 8b
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Aufgaben des BSI:

= Sammlung wesentlicher Informationen, Auswirkungsanalyse
in Zusammenarbeit mit zustandiger Aufsichtsbeh6rde und
Erstellung eines Lagebildes

= Unverzugliche Unterrichtung der Betreiber Kritischer
Infrastrukturen uber sie betreffende Informationen sowie der
zustandigen Aufsichtsbehdrden des Bundes Uber die zur
ErfGllung ihrer Aufgaben erforderlichen Informationen
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BSIG — maligebliche Paragraphen
§ 8b

Quelle der Grafik: BSI IT-Strung

Ausfall
oder Beeintrachtigung
moglich
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BSIG — maligebliche Paragraphen
§ 8b

IT-Storung

Ohne nennenswerte Probleme mit
MaRnahmen nach
Stand der Technik

abgewehrt
Ja ? Nein

Quelle der Grafik: BSI
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(Spam \
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 ungezieltes Phishing
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» Hardwareausfall

4

mm) Keine Meldung erforderlich! mm) Meldung erforderlich!
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BSIG — maBgebliche Paragraphen BaFin

38 10, 14

! 4

= § 10: Verordnungsermachtigung (Identifizierung der
Betreiber Kritischer Infrastrukturen): Festlegung von
kritischen Dienstleistungen im Sektor, Anlagen sowie
Schwellenwerten

= § 14: BuBgeldvorschrift (GeldbuBe bis zu 100.000 € im
Falle von VerstoBBen gegen bestimmte Anforderungen der
§§ 8a, 8b BSIG moglich)
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BSIG wird durch Kritis-Verordnung
konkretisiert

3. Aufsichtliche Umsetzung

22



: - BaFin
BSIG-Umsetzung durch die Kritis-VO
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= In 2016/2017 Erarbeitung der Rechtsverordnung
zur Identifizierung der Betreiber Kritischer Infrastrukturen,
u.a. im Finanzsektor, unter Vorsitz des BMI.

= Mitwirkung erfolgte seitens BMF, BaFin, BSI sowie
Vertretern der Kreditwirtschaft (Kernteam).

= Inkrafttreten der Anderungs-VO fir 2. Quartal 2017
geplant.
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BSIG-Umsetzung durch die Kritis-VO BaFin
Betreiberbegrift:
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= Betreiber ist eine naturliche oder juristische Person,
die unter Berlcksichtigung der rechtlichen, wirtschaftlichen
und tatsachlichen Umstande bestimmenden Einfluss auf
die Beschaffenheit und den Betrieb einer Anlage oder
Teilen davon ausubt.

= Abweichend von § 1 Nr. 2 Kritis-VO hat gemaB Anderungs-VO-
Entwurf im Sektor Finanz- und Versicherungswesen
bestimmenden Einfluss auf eine Kritische Infrastruktur, wer die
tatsachliche Sachherrschaft ausubt.
Die rechtlichen und wirtschaftlichen Umstande bleiben insoweit
unbertcksichtigt.
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BSIG-Umsetzung durch Kritis-VO

Unternehmen mussen sich selbst identifizieren
und anschlieBend beim BSI melden!

Identifizierungsprozess:

1. Kritische Dienstleistungsbereiche,
2. Anlagekategorien,

g
| lutic

3.Schwellenwerte auf Basis der so utl
Be m eSS u n g S kri te ri e n . CCO Public Domain, free for commercial use
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BSIG-Umsetzung durch Kritis-VO Bakin
Kritische Dienstleistung: Zahlungsverkehr
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Als kritisch fur den Bankenbereich wurden folgende
drei Dienstleistungsbereiche identifiziert:

1. Bargeldversorgung,
. Bargeldloser Zahlungsverkehr (Karten),

2
3. konventioneller Zahlungsverkehr (Uberweisung/Lastschrift),
4
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BSIG-Umsetzung durch Kritis-VO Bakin

Beispiel
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Der fur die Anlagenkategorien des Teils 3 Nummer 2.1.1 bis 2.2.2 und 2.3.1
genannte Schwellenwert ist unter Annahme von 42 Transaktionen mit im Inland
ausgegebenen Karten an Terminals (POS) in- und auslandischer
Zahlungsdienstleister und eines Regelschwellenwertes von 500 000 versorgten
Personen wie folgt berechnet:

42 Transaktionen/Jahr x 500 000 = 21 Millionen Transaktionen/Jahr
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Zusammenarbeit
BSI - BaFin

4. Implikationen flr die Kreditwirtschaft
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BSIG-Umsetzung durch Kritis-VO
Zusammenarbeit BSI - BaFin

Duale Aufsicht:

=  verknUpft

= das technische Spezialwissen des BSI

= mitdem

= branchenspezifischen
Fachaufsichtswissen der BaFin

in Deutschland
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BSIG-Umsetzung durch Kritis-VO BaFin
BAIT vs. B3S
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= BAIT werden fur alle KWG-Aufsichtsobjekte unmittelbar
gelten sowie fur IT-DL als Auslagerungsunternehmen
mittelbar

= freiwillig kann sich jeder Kritis-Betreiber (Zahlungsverkehr)
gegen den B3S mappen und ihn auch beim BSI einreichen
(wer einreicht, bindet sich grundsatzlich selbst)

= Hieran knupft ggf. der Nachweis der angemessenen org.
Vorkehrungen zur Vermeidung von VIVA-St6érungen
(Audits/Prufungen/Zertifikate vs. JAPB, § 13 PrufBV)
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BSIG-Umsetzung durch Kritis-VO BaFin

Meldepflichten

! 4

= GemafB PSD2-Umsetzungsgesetz Meldepflicht fur alle ZDL

= Gemal BSIG Meldepflicht nur fur Kritis-Betreiber
(tatsachliche Sachherrschaft uber entsprechende Anlage)

\

= Unterschiedliche gesetzliche Adressaten (ZAG [neu] vs. BSIG)
= Unterschiedliche Meldeformulare (EBA vs. BSI)

= Unterschiedliche Meldeinhalte wg. unterschiedlicher Ziele
(Verfugbarkeit der ZV-Systeme vs. Kritis-Lagebild)
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BSIG-Umsetzung durch Kritis-VO Bakin
Zusammenfassung

! 4

Kritisches Institut im Sinne der Kritis-VO ist im Bankensektor
(Zahlungsverkehr):

= Betreiber einer Anlage /Teil einer Anlage, die einer Anlagen-
kategorie (gem. Anhang 6/Teil 3 Spalte B) zuzuordnen ist

und

= Erreichen oder Uberschreiten des Schwellenwertes
(gem. Teil 3 Spalte D)

Nur fur diese gelten neben den KWG-Anforderungen
der BaFin auch die Normen des BSIG
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Vielen Dank!
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Ihre Ansprechpartner:

Dr. Jens Gampe Dr. Sebastian Silberg
Tel. +49 (0)228 / 4108-2332 Tel. +49 (0)228 / 4108-1622
jens.gampe@bafin.de sebastian.silberg@bafin.de

Referat BA 51 - Kompetenz IT-Sicherheit
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