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Veroftentlichung

= Veroffentlichung der BAIT als ,Rundschreiben 10/2017 (BA) — Bankaufsichtliche
Anforderungen an die IT (BAIT)" erfolgte am 06.11.2017

= die englische Ubersetzung ,Circular 10/2017 (BA) - Supervisory Requirements for IT in
Financial Institutions” ist auf der Internetseite der BaFin und Deutschen Bundesbank
abrufbar
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Zielsetzung

= Die Erwartungshaltung der Aufsicht an die Institute wird
durch BAIT transparenter

» Erhéhung des unternehmensweiten IT-Risikobewusstsein
im Institut und gegentber den Auslagerungsunternehmen

Zielgruppe - Geschaftsfiihrung:

= zeigt Risikobewusstsein

= |egt Strategie fest

= stellt angemessene Ressourcen bereit
= nimmt Steuerungsaufgaben wahr
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Grundprinzipien

= Interpretation der Anforderungen an eine ordnungsgemaBe
Geschaftsorganisation (§ 25a Abs. 1 KWG)

= Interpretation der Anforderungen an Auslagerung von
Aktivitaten und Prozessen (§ 25b KWG)

= Konkretisierung der MaRisk
- knUpft an Textstellen der MaRisk an
- prinzipienorientiert und flexibel

- Proportionalitatsprinzip bleibt gewahrt

- Anforderungen zu Sicherheitszielen in den MaRisk Hinweis:
. . . Prinzipien und Ziele gelten gleichermaBen fur
» Anforderungen der BAIT sind nicht abschlieBend Auslagerungen
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Ruckmeldungen der Finanzwirtschaft

» Hoher Diskussions- und Kommunikationsbedarf mit der Aufsicht
» BAIT Vortrage durch Mitarbeiter der BaFin und Bundesbank
= viele Fragen wahrend der Vortrage und im Anschluss zu den Themen
- Informationssicherheitsbeauftragter
- sonstigen Fremdbezug von IT-Dienstleistungen
= vereinzelte Auslegungsfragen zu den Themen
- Informationssicherheitsbeauftragter
- Auslagerungen an Cloud Service Provider
= weiterer Austausch mit Vertretern von Industrie sowie Verbanden

» Teilnahme in verschiedenen Fachgruppen
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MaRisk/BAIT Prifungspraxis - Erste Eindriicke
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MaRisk/BAIT Priifungspraxis - Beispiel IT-Strategie
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MaRisk/BAIT Priifungspraxis - Beispiel Benutzerrechte
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MaRisk/BAIT Prifungspraxis - Beispiel Notfallvorsorge

= Business Impact Analyse

= Notfallkonzepte

» Testen zeitkritischer Prozesse sowie Komponenten

bzgl. identifizierter Szenarien

= Dokumentation

- Prozess zur Erstellung der BIA

- Notfalltestplanung / Mehrjahresplanung

- Wiederherstellung IT-Services

- Tests
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MaRisk/BAIT Prifungspraxis - Trends
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Anwendung der BAIT fur Betreiber kritischer Infrastrukturen

» Erganzung der BAIT (RS 10/2017) am 14.9.2018 um
das Kapitel 9. ,Kritische Infrastrukturen”

= Optional fur die Erbringung des Nachweises
gem. § 8a Absatz 3 BSIG

= Erarbeitung in Abstimmung zwischen dem

Bundesamt fur Sicherheit in der Informationstechnik
(BSI) |

Versicherungs-
= zusatzliche Anforderungen fur KRITIS-Betreiber zur Ny
Uberwachung der kritischen Dienstleistungen | -

Finanz-und

Grafik Quelle: BSI
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Anwendung der BAIT fur Betreiber kritischer Infrastrukturen

= Anwendung der BAIT-Anforderungen auf alle Komponenten und Bereiche der kritischen
Dienstleistung

= Bewertung der Auswirkungen von Sicherheitsvorfallen auf die kritischen Dienstleistungen

= Umsetzung von MalBBnahmen zur Risikominderung oder —vermeidung fur die kritischen
Dienstleistungen (z.B. Anwendung von Konzepten der Hochverfligbarkeit)

» Implementierung und regelmaliges Testen von NotfallvorsorgemaBBnahmen
= Uberprifung und Bestatigung durch den Jahresabschlussprifer

= Meldepflicht ist unverandert gegeniuber dem BSI einzuhalten
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Erganzung um IT-Notfallmanagement

= Erweiterung der BAIT um Anforderungen an ein Notfallmanagement unter Beriicksichtigung der
IT-Belange geplant

- Konkretisierung des AT 7.3 der MaRisk in der BAIT

- Konkretisierung der Test- und Wiederherstellungsverfahren fir IT-Systeme und die
zugehdrigen IT-Prozesse
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BAIT im Zusammenhang europaischer Anforderungen

» European Banking Authority (EBA) erarbeitet derzeit ihre Erwartungshaltung an das Management
der IT-Risiken in den Instituten mit dem Arbeitstitel ,ICT Risk Management Guidelines”

» Europaische Zentralbank (EZB) wird ihre Erwartungshaltung an das Management der IT-Risiken im
Rahmen des einheitlichen Aufsichtsmechanismus SSM ebenfalls umsetzen

= Einbeziehung der EBA Guideline 2017/17 ,Leitlinien zu SicherheitsmaBnahmen bzgl. der
operationellen und sicherheitsrelevanten Risiken von Zahlungsdiensten gemaf der Richtlinie (EU)
2015/2366 (PSD2)"
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