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Implikationen in drei Bereichen

. _— Mikroprudentielle
Finanzstabilitat AF\)ufsicht Verbraucherschutz
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Neue Strukturen und Systemrelevanz aufderhalb des
klassischen aufsichtlichen Fokus

Finanzmarkt
BDAI <

Mehr Daten \
\ Innovation

Neue Prozesse,
Produkte und
Services

|— Externe Daten,
APl —— Erkenntnisse und

Software-Ldsungen

Neue Anbieter:
Fintechs  E—
und Bigtechs

Konzept traditioneller Finanzmarktaufsicht noch effektiv/zeitgemaf3?
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Verteilte Wertschopfungsketten riicken in den Fokus /Tl’é\

Aufsichtliche Erfassung fragmentierter Wertschopfungsketten
— Digitale Signatur auf Produkten, die alle beteiligten Parteien benennt
— Vereinbarung von Backup-Parteien flir einzelne Wertbeitrage (z.B. per Smart Contract)

Wiedergabe
Konsultationsriickmeldungen
- ohne BaFin-Wertung!

Level Playing Field — nicht nur die Finanzmarktregulierung ist gefordert

— Wettbewerbspolitik- und -aufsicht in Zeiten dominanter Plattformanbieter

— Daten der Bigtechs analog zur PSD 2 zuganglich machen?
— Einordnung von Daten als Rechtsgut zentrales politisches Thema

Adressierung bislang unregulierter Infrastruktur- und Wissens-Anbieter (z.B. Bigtechs)

— ldee der Erweiterung des Begriffs der kritischen Infrastrukturen

Echtzeitdatenzugriff — API-Einsatz auch bei der Aufsicht
— Aufsichtliche Risikofriiherkennung durch Echtzeitdatenzugriff?

— APIs (Application Programming Interface) auch zwischen Behdrden?
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Verantwortung verbleibt beim Menschen -

Black-Box Verweise sind unzulassig o>
? ?
_ 2
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Box

BDAI muss in eine angemessene Geschaftsorganisation eingebettet sein

Quelle: BaFin
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Governance-Vorschriften grundsatzlich ausreichend o>

Bestehende Governance-Vorschriften (z.B. MaRisk) auch bei der Verwendung von BDAI-Modellen
einschlagig

— Prinzipienorientierte, technologieneutrale Regulierung auch bei BDAI anwendbar

— Ggf. sei Auslegung bestehender Regeln notwendig
Wiedergabe

Konsultationsriickmeldungen
- ohne BaFin-Wertung!

= Mogliche neue Anforderungen

— Schaffung von Algorithmus-Beauftragten analog zu Datenschutzbeauftragten
— Datenethikkommissionen in den Unternehmen

Entscheidende Frage: Was ware, wenn das morgen in der Zeitung stiinde?

» Kontrare Meinungen zur Erklarbarkeit
— Erklarbarkeit im Eigeninteresse der Unternehmen vs. unangemessene Einschrankung, auch gegenuber Bigtechs
— Uberprifung misse tber Test-Szenarien laufen (aber da: Risiko Overfitting, vgl. VW-Diesel-Gate)

= Mdgliche aufsichtliche Uberpriifungsmethoden
— Code-Review-Verfahren, Simulations- und Penetrations-Tests und Begutachtung von Musterprofilen
— Schwierigkeit der Genehmigung von selbstlernenden Algorithmen bei internen Modellen
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BDAI-Einsatz zum Verhindern und Erkennen von Finanzkriminalitat @

QX

X Anomalie

Anomalie X

= BDAI-Technologie kann beispielsweise zur
Erkennung von Geldwasche eingesetzt
werden

» Es muss beobachtet werden, ob es zu
Ausweichreaktionen auf weniger versierte
Institute kommt

= Wie kann/sollte Aufsicht entscheiden, wie
BDAI-Verfahren zu kalibrieren sind?
(Effizienz vs. Effektivitat)
— Werden eindeutige Standards

BaFin

bendtigt?
Quelle: BaFin
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BDAI bei Geldwaschebekampfung brauche Feedbackloops <©>

Ubergeordnet: Es sollte kein Zwang zum Einsatz von BDAI entwickelt werden

» Feedbackloops zur Modell-Kalibrierung unerlasslich

) : ) ) . Wiedergabe
— Man muss wissen, was ein wahrer Treffer ist, um ein Modell verbessern zu kdnnen KonsuItationsrugkmeldungen
— FIU-Feedback wiirde Prognosegtite erhéhen - ohne BaFin-Wertung!

= Regulatorik gibt bereits Standards vor — Erweiterungen kénnten aber angebracht sein
— Standards sollten weiterhin prinzipienbasiert ausgestaltet sein

— Uberpriifung der Effektivitat der Geldwéaschebekdampfung mit Priifdatensitzen — analog zum
Penetration Testing

= Vorteile von Pooling-Losungen (Shared Utility), insbesondere fir weniger versierte
Unternehmen

— Vernetzte Informationspools kdnnten einen ganzheitlichen Blick auf das GW-Risiko von Kunden
ermdglichen

— Freiwilliger Austausch unter Marktteilnehmern kdnnte durch Aufsicht starker geférdert werden
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Verbotene Diskriminierung in jeder Form vermeiden @

= Es gibt bestimmte Merkmale, welche nicht
N zur Differenzierung verwendet werden
® - peS dirfen
° ° N/
./-'Z.\. L N = Fall I: Ein verbotenes Merkmal wird explizit
N N\ / ak benutzt
am = :
' \\-’/ . .
\ ) /\. = Fall Il: Ein undurchsichtiges Model benutzt
'\.\7-/ - ein Merkmal unbemerkt
. \_/
O = Fall lll: Das Merkmal selbst wird nicht
Ad

benutzt, jedoch durch andere Merkmale
approximiert

Quelle: BaFin
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Gefahr von Diskriminierung nimmt zu

Gefahr indirekter Diskriminierung nehme zu

— Unternehmen koénnten einen Nachweis zur Diskriminierungsfreiheit erbringen

Wiedergabe

Es sind bereits viele Antidiskriminierungsregeln etabliert, aber: Konsultationsrickmeldungen
- ohne BaFin-Wertung!

— ggf. klarere Festlegung, welche Daten zur Risikobeurteilung essenziell sind und
ab wann Datenerhebung bzw. zusatzliche Differenzierung gerechtfertigt ist

— Weitergehender gesellschaftlicher Diskurs erscheint hier notwendig

Definition von Diskriminierung bzw. Diskriminierungsfreiheit

— Um wirklich nachzuweisen, dass wegen eines bestimmten Merkmals nicht diskriminiert wird,
muss dieses Merkmal erhoben werden

In diesem Zusammenhang: Vorschlag zur Ausweitung von Basisprodukten

— Definition von weiteren Basisprodukten wie Kranken- und Pflegeversicherung,
Privathaftpflichtversicherung, Berufsunfahigkeitsversicherung und Kfz-Haftpflichtversicherung
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Der glaserne Kunde: BDAI erleichtert Preisdiskriminierung @

Preis

Angebot

Marktpreis

Nachfrage

Menge

Massenindividualisierung

BDAI verbessert die Mdglichkeiten, die
maximale Zahlungsbereitschaft zu schatzen

Sehr schwierig, eine Linie zwischen
(akzeptabler) Preisdifferenzierung und
(unakzeptabler) Preisdiskriminierung zu
ziehen

Maoglicherweise mussen Standards zur
Abgrenzung entwickelt werden

Quelle: BaFin
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Zentrale Kundenschnittstellen: @
Massenindividualisierung und Preisdiskriminierung

= Ressortubergreifendes Thema: Austausch mit Verbraucher- und Datenschutzbehérden wichtig

. o . I . Wiedergabe
Abgrenzung notwendig: Risikoadaquate Preisdifferenzierung vs. Fey L o e

Ausnutzung der individuellen Zahlungsbereitschaft - ohne BaFin-Wertung!

»  Wettbewerb und langfristige Geschaftsbeziehungen sprechen gegen eine Abschopfung der
Konsumentenrente am Finanzmarkt

— Auch das spricht fir einen verstarkten Austausch mit Wettbewerbsbehorden

=  Verstarkte Marktkonzentration kdnnte neue Gefahren entstehen lassen

— Vereinzelt (auBerhalb des Finanzmarktes) auch heute schon Abschépfung durch Konzentration auf
wenige zentrale Kundenschnittstellen (z.B. Online-Plattformen)

— Es sollten einheitliche Anforderungen an die Pflicht zur Angabe von Daten gestellt werden, die zur
Preisbestimmung herangezogen werden
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Souveranitat der Verbraucher als Stabilitatsanker fiir BDAI- @
Innovationen

Voraussetzungen fiir
Souveranitat der Verbraucher

» Aufklarung tber
potenzielle Konsequenzen

e O}
= Verlassliche S o
Kontrollmdglichkeiten

Weitere Losungen
= Tatsachliche Wahlfreiheit

Privacy by design and by default

Quelle: BaFin
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Mindestmali$ an Datenschutz auch bei vorliegender @
Einwilligung erforderlich

= Datensouveranitat wird als entscheidendes Thema angesehen

— Mindestmal an Datenschutz insbesondere auch dann nétig, wenn eine
Einwilligung vorliegt

Wiedergabe
Konsultationsriickmeldungen
- ohne BaFin-Wertung!

= |deen zur Starkung bzw. Gewahrleistung von Datensouveranitat
— Einrichtung eines Datenschutzcockpits wird vorgeschlagen

— Aufkommen von Dienstleistern, die sich auf die Durchsetzung der informationellen Selbstbestimmung
spezialisieren

— Generell zu bedenken: Verschlisselung kein Allheilmittel, auch IT Sicherheitsaspekte sind relevant

* Privacy-Preserving Data-Mining
— In der Praxis ist hierfur haufig eine vertrauenswirdige dritte Partei (Trusted Third Party) erforderlich
— Ggf. kdnnte dies ein Geschaftsmodell flr Finanzinstitute darstellen

= Finanzaufsicht nicht primar zustandig — Dialog mit anderen Behorden aber notig
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Das weitere Vorgehen - funf identifizierte Themencluster

Marktbeobachtung und -analysen

BDAI in der Geldwasche-Erkennung

. Daten und Wettbewerb
- 2
% Algo-Aufsicht
||||||||ﬁ
Q% Grenzen der Finanzaufsicht Gberprufen |
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=~ BaFin

Bundesanstalt fur
Finanzdienstleistungsaufsicht

Vielen Dank fiir Ihre Aufmerksamkeit!

BaFin-Bericht “Big Data trifft auf kiinstliche Intelligenz”:
www.bafin.de/dok/10985478

BaFinPerspektiven — Beitrag zu den Ergebnissen der Konsultation des BaFin-Berichts:
www.bafin.de/dok/12043788
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