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[. Verbraucherschutzin der BaFin

Mit dem Kleinanlegerschutzgesetz vom03.07.2015 wurde die BaFin durch Einfuhrung des § 4 Abs. 1a
Satz 1 FInDAG gesetzlich dem kollektiven Verbraucherschutz verpflichtet.

Kollektiver Verbraucherschutz bedeutet, dass die BaFin Verbraucher in ihrer Gesamtheit schitzt.

= Zum 1. Januar 2016 wurde die BaFin-Abteilung Verbraucherschutz (VBS) gegriindet, um die
vielfaltigen Aufgaben des kollektiven Verbraucherschutzes effizient erfillen zu kénnen.

» Dazu zahlen: Grundsatzfragen, Kompetenzzentrum Verbraucherschutz Banken und Versicherungen
(insbesondere Beschwerdebearbeitung), Operative Verhaltens- und Organisationsaufsicht bei
Kreditinstituten und Anlegerschutz (nach WpHG), Operative Missstandsaufsicht, Produktintervention

...sowie Verbrauchertrendanalyse und Verbraucheraufklarung.
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[I. Verbrauchertrendanalyse und Verbraucheraufklarung

Verbrauchertrendanalyse:

» [nstrument zur Férderung einer bedarfsgerechten Verbraucheraufklarung

= MaBnahmen:

— Auswertung offentlich verfligbarer Informationen (zum Beispiel Studien, Fachzeitschriften etc.) sowie
BaFin-eigener Informationen (zum Beispiel aus dem Beschwerdewesen)

— Durchfuhrungvon Verbrauchererhebungen zu aktuellen Themenschwerpunkten unter Zuhilfenahme
externer Marktforschungsinstitute und des Verbrauchertelefons

Verbraucheraufklarung:

» Leitbild des mindigen Verbrauchers -> Verbraucher sollen in die Lage versetzt werden, Entscheidungen
auf informierter Grundlage zu treffen
= MalRnahmen:

— Publikationen (Internetseite, Broschtiren)
— Information zum Beispiel durch Teilnahme an Messen, Digitalen Stammtischen oder Workshops
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[1I. Digitalisierung im Finanzwesen - Worum geht es?

Voranschreitende
Digitalisierungim
Finanzsektor: Chancenund
Risiken
Wachsendes Angebot
digitalisierter
Finanzdienstleistungen Wisaleiletan Sefesile
Betroffene Aufsicht
Bereiche
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[V. Welche Bereiche sind betroftfen?

W0

Die Digitalisierung
erstreckt sich Gber alle
Bereiche des
Finanzsektors

BaFin

Bankgeschafte,
z.B.
Zahlungs-
Kapitalanlagen,
z.B.
Robo Advice,

Social Trading,
Crowdfunding

Versicherungen, Virtuelle
z.B. Wahrungen,
Insurtechs, z.B.
Telematik-Tarife Bitcoin, Ripple

verkehr, Kredte>< >
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V. Welche Chancen und Risiken bietet die Digitalisierung?

Welche Chancen? Welche Risiken?

4 ¢

Osnabriicker Zeitung (vom 29.07.2019)

Siiddeutsche Zeitung (vom 20.07.2019)

.Sparkassen wickeln 35 Millionen Echtzeitiberweisungen
ab - Gerade erst abgeschickt, ist das Geld schon Sekunden
spater auf dem Empfangerkonto: Immer mehr Banken in
Deutschland bieten Echtzeitiberweisungen an'”

.Banken verdrgern ihre Kunden mit veralteten IT-Systemen.
In letzter Zeit gab es immer wieder IT-Pannen bei
deutschen Banken (...)”"

’\’ L
== BaFln Digitalisierung im Finanzwesen - Neue Méglichkeiten, Neue Risiken? 17.10.2019 | 8



V. Welche Chancen und Risiken bietet die Digitalisierung?

Chancen

Risiken

4

= Technischer Fortschritt wird vorangetrieben

= Kundenfreundliche, schnelle Anwendungen fir den
Nutzer

= Zugriff unabhangig von Zeit und Ort: keine Bindung an
Offnungszeiten; jederzeitiger Erwerb von
Finanzprodukten moglich

= Kostenguinstigere Angebote

4

Schnelllebiges Marktsegment: Anbieter von heute
kédnnen morgen ggf. schon nicht mehr existieren
Datenschutz; Stichwort: ,Glaserner Verbraucher”

Ggf. Ausschluss von Verbrauchern (Diskriminierung);
eingeschrankter Zugang zu Onlinediensten

IT-Risiken: Systemkomplikationen aufgrund interner IT-
Einrichtung; externe Hackerangriffe; dadurch wiederum
Datenfreigabe und missbrauchliche Nutzung durch
Dritte moglich

Tipps:

= Vergleichen Sie Anbieter und Angebote

= Informieren Sie sich Uber unterschiedliche Anbieter
= Geben Sie Daten von sich nicht unnétig preis
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VI. Onlinebanking

Beispiel ,,Onlinebanking”

Finanztest (Ausgabe 8/2019)

.Sehr sicher aber unbequem - Onlinebanking. Spatestens ab 14. September 2019 muissensich
Bankkunden beim Onlinebanking an neue Verfahren gewéhnen.”

Pressemitteilung BaFin (21.08.2019)

.PSD 2: BaFin ermoglicht Erleichterungen bei Kundenauthentifizierung. Zahlungsdienstleister mit Sitz in

Deutschland dirfen Kreditkartenzahlungen im Internet ab dem 14. September 2019 vorerst auch ohne Starke
Kundenauthentifizierung ausfihren.”
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VI. Was andert sich?

Ab dem 14.09.2019: Geltung neuer Regeln flir den Zahlungsverkehr
Grundlage: Zweite Europaische Zahlungsdiensterichtlinie (PSD 2)

¢

Was andert sich beim Onlinebanking?

= Pflicht zur ,Starken Kundenauthentifizierung”: Der Kunde kann sich beim Online-Banking nicht mehr
Uber einen Faktor, wie zum Beispiel ein Passwort, authentifizieren. Die Authentifizierung muss aus
mindestens zwei Elementen besteht. Sogenanntes Zwei-Faktor-Verfahren

= Giltauch fir Online-Shopping und Kreditkartennutzung

» Endedes iTAN-Verfahrens (Liste mit nummerierten Transaktionsnummern; dem Kunden wird nach dem
Zufallsprinzip vorgegeben, welche Tan bei einer Transaktion zu verwenden ist)

= Ziel: GroBere Zahlungssicherheit

= Die neuen Vorschriften gelten nicht fir Wertpapierkaufe; Banken bieten aber jeweils dieselben Verfahren
fur Girokonten und Wertpapierdepots an.
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VI. Wie funktioniert das Zwei-Faktor-Verfahren?

Kinftig missen Kunden beim Onlinebanking mindestens 2 der folgenden Elemente einsetzen:

Wissen Element, das ausschlieBlich der Kunde kennt.
Beispiele: Passwort oder Pin (personliche Identifikationsnummer)

Personalisierbares Objekt, auf das grundsatzlich nur der Kunde
Zugriff hat.

Beispiele: Smartphone, Chipkarte, Tan-Generator

Elemente, die dem Kunde personlich oder kérperlich zu eigen
Inharenz

Besitz

sind.
Beispiele: Fingerabdruck, Augeniris

Anwendungsbeispiel: Ein Kunde mochte eine Uberweisung tatigen. Er [&sst sich per SMS eine TAN (Wissen)
auf sein Smartphone (Besitz) schicken.
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VI. Was sollten Sie beim Onlinebanking beachten?

Kosten:

- Onlinebanking haufig preiswerteste Moglichkeit der Kontofthrung

- gof. Zusatzkosten fur Lesegerat (TAN-Generator)

- gof. Kosten pro Transaktion (SMS-TAN-Verfahren; App-Tan-Verfahren)

Sicherheit:
Kein Onlinebanking-Verfahren ist zu 100 Prozent sicher, aber: das ist auch die Uberweisung in

Papierform nicht.

Eine ,,Handvoll” Regeln fiir Sicheres Onlinebanking:

1. Kommt Ihnen etwas ,Spanisch” vor? Dann brechen Sie die Transaktion ab!

2. Aktuelles Betriebssystemund Internetbrowser; regelmaiRige Updates, Virenschutz, Firewall
3. Geben Sie keine vertraulichen Informationen oder Passworter preis

4. Klicken Sie keine Links in Emails an, die Sie nicht kennen

5. Offnen Sie keine unbekannten Anhiange
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VII. Alternative Bezahlverfahren

Beispiel , Alternative Bezahlverfahren™

4

FAZ (vom 24.07.2019)
~Bargeld bleibt der Liebling der Deutschen

Es kdnnen noch so viele Bezahlverfahren auf den Markt kommen, in Deutschland wird trotzdem am
haufigsten mit Scheinen und Munzen gezahlt..”
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VII. Welche Arten alternativer Bezahlverfahren gibt es?

Prepaid-
zahlungs- @
mittel O

Electronic
Wallets
(elektr.
Geldborsen)

Abrechnung
uber
Rechnungen

Kontaktlose
Bezahlung
ohne NFC

Zahlungsaus-
|0sedienste
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Beispiel NFC (Near Field Communication) Technologie

Was ist das?

- Funk-Chips auf Kredit-, Giro- oder Prepaid-Karten oder

- Bezahl- Apps fir Smartphone

- Ermoglicht kontaktlose Bezahlung per Datenaustausch mit einem Kassenautomat

- Kontaktfreie Bezahlung oft auf niedrigen Betrag beschrankt (z.B. 25 Euro); ansonsten mit PIN

Chancen
- Komfort fiir Verbraucher
- Einfache und schnelle Bezahlung und Abwicklung

Risiken
- Ausspéahen von Daten/ Datendiebstahl

- Bei Verlust der Bankkarte oder des Smartphones: Gefahr der Verwendung durch Fremde (wenn
auch i.d.R. nur kleine Betrage) bis zur Sperrung der Karte
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VII. Was sollten Sie bei Alternativen Bezahlverfahren beachten?

Uberprifen Sie die Seriositat des Anbieters

Lesen Sie sich die Vertragsbedingungen genau durch. Stellen Sie sich dabei v.a. folgende
Fragen:

Fallen zusatzliche Kosten an?
Kann ich den Vertrag problemlos kiindigen?
Was passiert mit meinen Daten?

Nutzen Sie eine verschlisselte Datenverbindung (https)
Verwahren Sie Zahlungsmittel und mobile Endgerate sicher; Sperren Sie mobile Endgerate

Informieren Sie sich Uber die Risiken moderner Informations- und Kommunikationstechniken.
Schitzen Sie sich vor unberechtigten Zugriffen.

Weiterfihrende Informationen finden Sie auf der Webseite des Bundesamts fur Sicherheit in
der Informationstechnik: https://www.bsi-fuer-buerger.de
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VIII. Perspektive der Aufsicht

Es gilt der
Grundsatz:

j‘> Unternehmen
= Kontinuierliche Beobachtung von beaufsichtigten

W0

BaFin

= Gleiche Regeln fiir Gleiches Geschaft ->
Technologieneutraler Ansatz
FinTechs unterliegen denselben Regeln wie etablierte

Unternehmen und Angeboten

= Einschreiten bei VerstoBen gegen Aufsichtsrecht, wie z.B.
Beschrankung oder Verbot von Vermarktung, Vertrieb und
Verkauf von Finanzprodukten zum Schutz der Verbraucher

Digitalisierung im Finanzwesen - Neue Mdglichkeiten, Neue Risiken? 171020191 18



Weitergehende Informationen ....

stehen Ilhnen auf der

Internetseite der

BaFin

unter

www.bafin.de

zur Verfligung.

~ BaFin

[O] Leichte Sprache

English Verbrauchertelefon Presse Kontakt \_“1 Gebardensprache 5

Bundesanstalt far [ —— n
Finanzdienstleistungsaufsicht 8

Willkommen Unternehmen Internationales Recht & Regelungen Publikationen & Daten Die BaFin

geanaertam 13.U£.2U1/ | Inema kFintecn, verpraucnerscnutz

» Aktuelles fur Verbraucher
, Bafin & Verbraucherschutz Alternative Bezahlverfahren

> Beschwerden & Ansprech- Neben klassischen Bezahlverfahren wie Barzahlung, Uberweisung, Lastschrift oder
- partner Kreditkartenzahlung, etablieren sich zunehmend alternative Bezahlverfahren. Dazu zahlen
Onlinedienste, die eine Uberweisung auslésen (sog. Zahlungsauslsedienste) oder digitale Geldbérsen,
> Finanzwissen auf einen Blick . . - . ..
die nach Aufladung, bei teilnehmenden Handlern im Internet zur Bezahlung genutzt werden kénnen.
> Bankprodukte AuBerdem setzen sich innovative Bezahlmethoden auch immer mehr im stationaren Handel durch,
beispielsweise die drahtlose Bezahlung an der Ladentheke per Smartphone.
> Wertpapiere & Geldanlage
> Versicherungsprodukte
> Welche Arten alternativer Bezahlverfahren gibt es?
> Digitalisierung & Fintechs
> Welche Chancen und Risiken bestehen, wenn ich alternative Bezahlverfahren nutze?
> Alternative Bezahlverfah-
ren > Welche Kosten und Gebiihren kénnen entstehen, wenn ich alternative Bezahlverfahren nutze?
> Robo-Advice > Was muss ich beachten, wenn ich alternative Bezahlverfahren nutze?
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http://www.bafin.de/

Vielen Dank fur lhre Aufmerksamkeit

Fragen?

Thomas Muller Dr. Mira Strohe
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