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 Digital Operational Resilience Act (DORA)

 Informations- und Kommunikationstechnologie (IKT)-Governance & IKT-Risikomanagement

 Testen der digitalen operationalen Resilienz

 IKT-Vorfallsmeldepflichten

 IKT-Drittparteirisikomanagement

 Oversight Framework für kritische IKT-Drittdienstleister

 Vergangenes, Aktuelles und nächste Schritte
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Agenda



 Digital Finance Package
Veröffentlichung Verordnungsentwurf und
Änderungsrichtlinie durch die Europäische Kommission,
24. September 2020

 Verhandlungsmandate Rat und Parlament
Vorlage Ende 2021

 Zielsetzung
- Stärkung der digitalen operationalen Resilienz
- Einheitliche Regeln
- Gesamter Finanzsektor
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Digital Operational Resilience Act (DORA)



Wesentliche Elemente

 Einheitliches und harmonisiertes
IKT-Risikomanagement-Rahmenwerk

 Ausweitung und Vereinheitlichung der
Meldepflichten von schwerwiegenden
IKT-Vorfällen auf den gesamten Finanzsektor

 Europäisches Oversight Framework für kritische
IKT-Drittdienstleister
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Digital Operational Resilience Act (DORA)

Weitgefasster Anwendungsbereich:

 Erst- und Rückversicherungs-
unternehmen
 Einrichtungen betrieblicher

Altersvorsorge
 Versicherungs- und

Rückversicherungsvermittler
 Kreditinstitute
 Zahlungsdienstleister
 Wertpapierfirmen
 „Kryptoverwahrer“
 …

Ausnahmen
vorhanden



 IKT-Governance & Organisation
- Harmonisierte und einheitliche Prinzipien

- Gesamtverantwortung der Geschäftsleitung als
allumfassendes Prinzip

 IKT-Risikomanagement
- Element des IKT-Risikomanagement-Rahmenwerks
- Aufrechterhaltung & Wiederherstellung der

Funktionsfähigkeit des Finanzunternehmens
- Standardneutrale, proportionale und risikoorientierte

Umsetzung
 Anpassung der einschlägigen Leitlinien der

europäischen Aufsichtsbehörden (ESAs)
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IKT-Governance & IKT-Risikomanagement

Elemente IKT-
Risikomanagement

Detection



Element des IKT-Risikomanagement-Rahmenwerks
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Testen der digitalen operationalen Resilienz

Etablierung eines risikobasierten Testprogramms

- Threat Led Penetration Testing (TLPT)
- Anforderung nur für bedeutende Finanzunternehmen
- Orientierung am Rahmenwerk TIBER-EU (Threat Intelligence-based

Ethical Red Teaming)
- Austausch & Anerkennung der Testergebnisse zwischen den

europäischen Aufsichtsbehörden

Basistests

Fortgeschrittene
Tests



 Ausweitung und Vereinheitlichung der Meldepflichten von schwerwiegenden IKT-Vorfällen auf den
gesamten Finanzsektor
- Zuständige Behörde als Empfängerin
- „Lex specialis“-Klausel – Verhältnis zur Richtlinie zur Gewährleistung einer hohen Netzwerk- und

Informationssicherheit (NIS-Richtlinie)
- Informationsweitergabe an die europäischen Aufsichtsbehörden (ESAs) und das Bundesamt für

Sicherheit in der Informationstechnik (BSI)

 Förderung des Informationsaustausches
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IKT-Vorfallsmeldepflichten



 Element des IKT-Risikomanagement-Rahmenwerks

 Risikoorientiertes Management der IKT-Drittparteirisiken

 Informationsregister

 Risikoanalyse

Wesentliche Vertragsbestandteile, zum Beispiel:
- Beschreibung des Vertragsgegenstandes
- Verpflichtung des Vertragspartners, bei IKT-Vorfällen Unterstützung zu leisten
- Ausstiegsstrategie
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IKT-Drittparteirisikomanagement



 Kriterien
- Systemische Risiken für den Finanzsektor

 Governance
- Lead Overseer: EBA/ESMA/EIOPA
- Joint Examination Teams, zusammengesetzt aus Expertinnen und Experten der zuständigen

Behörden und der europäischen Aufsichtsbehörden (ESAs)
- Oversight Forum: ESA und zuständige Behörden

 Informations-, Kontroll- und Prüfrechte durch Lead Overseer

 Sitz in der EU für kritische IKT-Drittdienstleister zwingend
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Oversight Framework für kritische IKT-Drittdienstleister



Vergangenes, Aktuelles und nächste Schritte
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Trilogverhandlungen
zwischen Rat,
Kommission und
europäischem
Parlament

5
Verhandlungen
unter
portugiesischer und
slowenischer
Ratspräsidentschaft

3

Europäisches
Parlament erstellt
Bericht für
Verhandlungsmandat
im Trilog.

4

Erstellung von zwei
delegierten
Verordnungen,
diversen RTS/ITS &
Leitlinien

7

Anwendung der
Verordnung gegen
Ende 2024 erwartet.

8
Inkrafttreten der
Verordnung gegen
Ende 2022 erwartet.

6

Vorbereitung und
Verhandlungen
unter deutscher EU-
Ratspräsidentschaft

1

Veröffentlichung
DORAs durch die
Europäische
Kommission am
24. September

2

2020 2021 2022 2023 2024



21. Juni 2022Veranstaltung „IT-Aufsicht bei Versicherungen und Pensionsfonds" 11

Bildnachweis: pixabay.com/geralt

Silke Brüggemann
Referat GIT 3
Grundsatz IT-Aufsicht und Aufsichtsunterstützung
Telefon: +49(0)228 4108-1405
E-Mail: silke.brueggemann@bafin.de


