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1 SOAP Webservice

1.1 Voraussetzungen

Wenn Sie die Mdglichkeit nutzen mdéchten uns automatisiert Meldungen zu schicken oder
das MVP Protokoll abzurufen, benétigen Sie einen SOAP-kompatiblen Webservice-Client.

Es ist notwendig sich reguldar am MVP Portal der BaFin zu registrieren. Dies wird Uber die
Web-Oberflache durchgeflihrt und in dem allgemeinen Benutzerhandbuch erldutert.

1.2 Konfiguration

Um eine Meldung uber die SOAP-Schnittstelle abgeben oder das Protokoll abrufen zu
kdnnen, missen Sie sich gegentber dem Security-Gateway authentifizieren. Dafilir geben
Sie Ihren Benutzernamen und das Passwort an. Der Datentransfer ist Uber die SSL-Ver-
schlisselung geschitzt.

Bitte verwenden Sie bei der Generierung der Webservice-Meldungen die Webservice-
Security-Einstellungen wie sie im Kap. 2.2 (flir das Einreichen einer Meldung) und im
Kap. 3.2 (fur das Abrufen des Protokolls) beschrieben sind.

2 SOAP Webservice (Meldung einreichen)

2.1 Aufruf des Webservice

Dieses Kapitel beschreibt den Aufruf und die Verwendung der SOAP-Webservice-Schnitt-
stelle. Bei der Ubertragung ist unbedingt darauf zu achten, dass als Encoding UTF-8 ge-
wahlt wird. Auch ist eine valide XML-Struktur einzuhalten, da die Meldung sonst noch vor
der SOAP-Priifung abgelehnt wird. Dies hat eine Fehlermeldung , Internal Error" zur
Folge.

Jedes von der BaFin zur Verfigung gestellte Fachverfahren hat eine eigene Webservice-
Schnittstelle. Sollte das von Ihnen bendtigte Fachverfahren nicht im unten benannten An-
hangdokument enthalten sein, kénnen Sie den Endpunkt aus dem Informationsblatt zu
dem Fachverfahren oder tUber den Support erfragen.

Die Liste der Webservice-Endpunkte entnehmen Sie bitte der Anlage am Ende dieses Do-
kumentes:

Anlage - Liste der Webservice-Endpunkte
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2.1.1 Testverfahren

Zu jedem von der BaFin zur Verfigung gestellten Fachverfahren ist auch ein entspre-
chendes Testverfahren verfiigbar. Uber Testverfahren ist es moglich Testmeldungen zu
Ubermitteln. Diese Testmeldungen dienen dazu, mégliche Fehlerquellen vorzeitig zu er-
kennen und vor Beginn der eigentlichen Ubermittlung zu beheben. Testverfahren haben
ebenfalls eine eigene Webservice-Schnittstelle, die am Prafix ,t_" zu erkennen ist (hier
als Beispiel NLP):

https://portal.mvp.bafin.de:444/services/ws/t nlp

2.1.2 Schnittstellenbeschreibung

Um die Schnittstellenbeschreibung und die dazugehérigen XSD-Dateien herunterzuladen,
fligen Sie ,?wsdl” an die o0.g. URLs an, z.B.

https://portal.mvp.bafin.de:444/services/ws/nlp?wsdl

Bitte beachten Sie die relevanten XSDs. Sie kdnnen sie hier herunterladen (hier das Bei-
spiel NLP, die einschléagigen XSDs sind in der WSDL verlinkt):

https://portal.mvp.bafin.de:444/services/ws/nlp.xsd1.xsd
https://portal.mvp.bafin.de:444/services/ws/nlp.xsd2.xsd

Die Anzahl der in der WSDL referenzierten XSD-Dateien kann je nach Fachverfahren un-
terschiedlich sein.

2.1.3 Schnittstellenbeschreibung nach Einfiihrung neuer Metadaten-Struktur

Die Schnittstellen neuer Fachverfahren werden auf Basis neu definierter Metadaten-
Struktur erstellt und enthalten die Mdglichkeit einer Versionierung der Schnittstelle.
Die neue Metadaten-Struktur ist mit englischsprachigen Begriffen definiert. Eine Gegen-
Uberstellung der bisherigen Metadaten mit den neu definierten englischen Metadaten fin-
det man in Kapitel

2.6.1 Gegenuberstellung der bisherigen und der neuen Metadaten.

Die URLs der Schnittstellen, die mit der neuen Metadaten-Struktur definiert sind, haben
sich im Vergleich zu den bisherigen URLs verandert. Sie enthalten auch einen Part, der
bei einer méglichen Versionierung der Schnittstelle zum Einsatz kommt.

Die generelle Form der neuen URL sieht wie folgt aus:

https://portal.mvp.bafin.de:444/services/sp/vl/<verfahrenld>

Der Part ,/services/sp/v1/<verfahrenld>" wird flir eine moégliche Versionierung der
Schnittstelle verwendet. Die mdglichen Versionen einer neuen Schnittstelle wirden dann
folgende unterschiedlichen URIs verwenden:

Version 1: /services/sp/v1l/<verfahrenld>
Version 2: /services/sp/v2/<verfahrenld>
Version 3: /services/sp/v3/<verfahrenld>


https://portal.mvp.bafin.de:444/services/ws/t_nlp
https://portal.mvp.bafin.de:444/services/ws/nlp?wsdl
https://portal.mvp.bafin.de:444/services/ws/nlp.xsd1.xsd
https://portal.mvp.bafin.de:444/services/ws/nlp.xsd2.xsd
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Um die Schnittstellenbeschreibung und die dazugehoérigen XSD-Dateien derjenigen
Schnittstellen, die mit den neuen Metadaten definiert worden sind, herunterzuladen, fi-
gen Sie ,?wsdl” an die 0.g. URLs an, z.B. mmf37 als verfahrenld fir das Fachverfahren
~MMF Reporting (Artikel 37)".

Somit sieht die URL fiir die Schnittstellenbeschreibung flir das mit neuen Metadaten defi-
nierte Fachverfahren ,MMF Reporting (Artikel 37)" folgendermafBen aus:

https://portal.mvp.bafin.de:444/services/sp/vl/mmf37?wsdI

Bitte beachten Sie die relevanten XSDs. Sie kdnnen sie hier herunterladen (hier das Bei-
spiel MMF37 die einschldgigen XSDs sind in der WSDL verlinkt):

https://portal.mvp.bafin.de:444/services/sp/v1/mmf37.xsd1.xsd
https://portal.mvp.bafin.de:444/services/sp/v1/mmf37.xsd2.xsd
https://portal.mvp.bafin.de:444/services/sp/v1/mmf37.xsd3.xsd

Die Anzahl der in der WSDL referenzierten XSD-Dateien kann je nach Fachverfahren un-
terschiedlich sein.

In folgendem Anhang finden Sie die Webservices, die von diesen Anderungen betroffen
sind. In der Spalte ,Neue Metadaten-Struktur" ist der Wert ,ja" eingetragen, wenn diese
Anderungen zutreffend sind:

Anlage - Liste der Webservice-Endpunkte

2.2 Authentifizierung

Die Authentifizierung wird als WS-Security-Header (nach OASIS Standard 200401, WSS
UsernameToken Profile 1.0) erwartet:

e wsse:Security
o wsse:UsernameToken
= wsse:Username
Benutzername aus der Registrierung am MVP Portal, erganzt durch
ein ,#"-Symbol und die ID des Haftungsgebers (Meldepflichtigen)
= wsse:Password
Das Passwort aus der Registrierung am MVP Portal

Ein Beispiel fir einen gultigen Header ist folgender Ausschnitt:

<wsse:Security soap:mustUnderstand="1" xmlns:wsse="http://docs.oasis-

open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd">

<wsse:UsernameToken wsu:Id="UsernameToken-1" xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">

<wsse:Username>karl.meierl1234#hg 05 1234567890</wsse:Username>

<wsse:Password Type="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
username-token-profile-1.0#PasswordText">XXXXXXXXXX</wsse:Password>


https://portal.mvp.bafin.de:444/services/sp/v1/mmf37?wsdl
https://portal.mvp.bafin.de:444/services/sp/v1/mmf37.xsd1.xsd
https://portal.mvp.bafin.de:444/services/sp/v1/mmf37.xsd2.xsd
https://portal.mvp.bafin.de:444/services/sp/v1/mmf37.xsd3.xsd
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</wsse:UsernameToken>

</wsse:Security>

Zur Authentifizierung missen drei Merkmale angegeben werden (oben rot markiert):
e Benutzername des MVP Portals
e ID des Haftungsgebers (Meldepflichtigen)

e Passwort des MVP Portals

Der Benutzername und die Haftungsgeber-ID werden dabei in das Feld UsernameToken
eingetragen und durch eine Raute ,#' getrennt.

Die Haftungsgeber-ID identifiziert dabei das Unternehmen, fiir das die Meldung einge-
reicht wird. Diese ID kann im MVP Portal abgefragt werden, indem man nach dem Einlog-
gen auf den Menlpunkt ,Meldung einreichen® klickt und dort neben dem Fachverfahren
den Haftungsgeber aus dem Drop-Down-Menl auswahlt. Auf der rechten Seite erscheint
eine blaue Informationsbox, die die ID enthalt (rot markiert):

i Version: 6.5-LM1.32.16-LE1.3.16
N BaFin Bundesanstalt fiir
. Finanzdienstleistungsaufsicht

MVP Portal

sngemeldet als: karlmsieriagq

Meldung einreichen

Sprache

Fachverfahren @ Um Massenmeldungen oder
automatisierte Meldungen Uber einen
Webservice einreichen zu konnen

* Pflichtfeld mussen Sie die Identifikationsnummer
Ihres Emittenten kennen. Die ID des
Bk ol e Gutmittenten lautet:

Vorhandene Emittenten hg_05_1234567890

Emittent: Bundesanstalt fiir Finanzdienstleistungsaufsicht. Frankfurta Fur weitere Informationen zu diesem
Thema lesen Sie bitte unsere
Dokumentation.

Deutsch

Fachverfahren: TEST: Hinterl. endg. Angebotsbedingungen - |=
English

Allgemein

Startseite

Dokumentation / Hilfe = Pflichtfald

Ausloggen

Bei Verwendung von falschen Werten flr die Elemente ,,wsse:Username" oder
~wsse:Password" oder bei fehlenden Werten fiir diese Elemente wird folgende Fehlermel-
dung zuriickgeschickt:

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body wsu:Id="Body-72£39d6d-707a-4739-802b-c8a8ce7ff569"
xmlns:wsu="http://docs.ocasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd">
<soap:Fault>
<faultcode>soap:Client</faultcode>
<faultstring>
The username, password or identification number is incorrect.
</faultstring>
</soap:Fault>
</soap:Body>
</soap:Envelope>
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2.3 Beispiel einer syntaktisch korrekten SOAP-Meldung mit der bis-
herigen Metadaten-Struktur

Folgend wird eine syntaktisch korrekte Mitteilung exemplarisch fir das Fachverfahren
~Netto-Leerverkaufspositionen™ (NLP) dargestellt:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:net="http://www.bafin.de/mvp/nettoleerverkauf"
xmlns:nlp="http://www.bafin.de/mvp/nlp/">
<soapenv:Header>
<wsse:Security soapenv:mustUnderstand="1" xmlns:wsse="http://docs.ocasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd">
<wsse:UsernameToken wsu:Id="UsernameToken-1"
xmlns:wsu="http://docs.ocasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd">
<wsse:Username>karl.meierl1234#hg 05 1234567890</wsse:Username>
<wsse:Password Type="http://docs.oasis-o-
pen.org/wss/2004/01/0asis-200401-wss-username-token-profile-1.0#Password-
Text">XXXXXXXXXX</wsse:Password>
</wsse:UsernameToken>
</wsse:Security>
</soapenv:Header>
<soapenv:Body>
<net:sendeMeldungEU>
<nlpMeldung>
<!--1 to 2000 repetitions:-->
<nlp:nlpAkt>
<nlp:meldedatum>2012-11-21</nlp:meldedatum>
<nlp:1isin>DE0005557508</nlp:isin>
<nlp:emittent>Deutsche Telekom AG</nlp:emittent>
<nlp:positionsdatum>2012-11-20</nlp:positionsdatum>
<nlp:anzahlAktien>123456789</nlp:anzahlAktien>
<nlp:gehalteneNlp>2.3</nlp:gehalteneNlp>
<!--Optional:-->
<nlp:vorherigeMeldungDatum>2012-11-15</nlp:vorherigeMel-
dungDatum>
<!--Optional:-->
<nlp:anmerkung/>
</nlp:nlpAkt>

<nlp:nlpAkt>
<nlp:meldedatum>2012-11-21</nlp:meldedatum>
<nlp:isin>DE0007100000</nlp:isin>
<nlp:emittent>Daimler AG</nlp:emittent>
<nlp:positionsdatum>2012-11-20</nlp:positionsdatum>
<nlp:anzahlAktien>345678912</nlp:anzahlAktien>
<nlp:gehalteneNlp>1.2</nlp:gehalteneNlp>
<!--Optional:-->
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<nlp:vorherigeMeldungDatum>2012-11-13</nlp:vorherigeMel-
dungDatum>
<!--Optional:-->
<nlp:anmerkung/>
</nlp:nlpAkt>
</nlpMeldung>
</net:sendeMeldungEU>
</soapenv:Body>

</soapenv:Envelope>

2.4 Facherfahren mit Dateianhang

In einigen Fachverfahren werden Dateien als Anhang erwartet. Dies sind zumeist PDF-,
ZIP, oder GZIP-Dateien. Diese Binardateien werden als BASE64-kodierte Zeichenkette in
das, in der Schnittstelle daflir vorgesehene Tag hineingeschrieben.

Beispiel ,,Anzeigeverfahren § 26 WpHG":

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:pl5="http://www.bafin.de/mvp/pl5wphg/">
<soapenv:Header>
<wsse:Security soapenv:mustUnderstand="1" xmlns:wsse="http://docs.ocasis-—
open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd">
<wsse:UsernameToken wsu:Id="UsernameToken-1">
<wsse:Username>karl.meierl1234#hg 05 1234567890</wsse:Username>
<wsse:Password Type="http://docs.oasis-open.org/wss/2004/01/0asis-
200401-wss-username-token-profile-1.0#PasswordText">XXXXXXXXXX</wsse:Password>
</wsse:UsernameToken>
</wsse:Security>
</soapenv:Header>
<soapenv:Body>
<pl5:submitPl5wphg>
<pl5wphgMeldung>
<pl5:dateiname>P15WPHG 3214 dateiname.zip</pl5:dateiname>
</pl5wphgMeldung>
<datei>UEsDBBQAAAATABFiZUdd4N7FCgsAAH [..]</datei>
</pl5:submitPl5wphg>
</soapenv:Body>
</soapenv:Envelope>

2.5 Fachverfahren mit Dateianhang (MTOM)

Verschiedene Fachverfahren erwarten die Dateien als MTOM-Anhang. Bei diesen Fachver-
fahren muss MTOM verwendet und die Datei im Ursprungsformat (z.B. bei A26MiFIR ist
es XML) ohne jegliche Kodierung oder Komprimierung tGbermittelt werden.

Die Datei darf also nicht komprimiert, base64-kodiert oder auf andere Weise wie z.B.
quoted-printable, UUencode kodiert / transformiert werden.
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Um die iibertragene Datenmenge zu verringern, ist es zwingend erforderlich,
den Request mit HTTP-Compression (RFC 2616) zu komprimieren. Aus Kompati-
bilitédtsgriinden ist nur das Kompressionsverfahren ,,gzip" zuldssig.

Im Element <datei> wird mit einem XOP-Include auf die eigentliche Datei verwiesen, die
als binares Attachment Ubermittelt wird.

Beispiel , Transaktionsmeldungen (Art. 26 MIFIR)" (A26MiFIR):

<soapenv:Envelope xmlns:a26mifir="http://www.bafin.de/mvp/a26mifir/"
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header>
<wsse:Security soapenv:mustUnderstand="1" xmlns:wsse="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd">
<wsse:UsernameToken wsu:Id="UsernameToken-
44C3662D584567FE6A14672949268541">
<wsse:Username>karl.meierl1234#hg 05 1234567890</wsse:Username>
<wsse:Password Type="http://docs.oasis-open.org/wss/2004/01/0asis-
200401-wss-username-token-profile-1.0#PasswordText">XXXXXXXXXX</wsse:Password>
<wsse:Nonce EncodingType="http://docs.oasis-open.org/wss/2004/01/0asis-
200401-wss—-soap-message—-security-1.0#Base64Bi-
nary">+WifMh5kFw/1fHgMahFu7A==</wsse:Nonce>
<wsu:Created>2016-06-30T13:55:26.852Z</wsu:Created>
</wsse:UsernameToken>
</wsse:Security>
</soapenv:Header>
<soapenv:Body>
<azémifir:submitDATTRA>
<inDATTRA>
<a2émifir:dateiname>A26MiFIR Testfile 001.xml</a26mifir:dateiname>
</inDATTRA>
<!--Optional:-->
<kundenreferenz>ClientRef 001</kundenreferenz>
<datei><inc:Include href="cid:139580394822"
xmlns:inc="http://www.w3.0rg/2004/08/xop/include"/></datei>
</a26mifir:submitDATTRA>
</soapenv:Body>

</soapenv:Envelope>
Beispiel , Transaktionsmeldungen (Art. 26 MIiFIR)" - HTTP-Request im Raw-Format:
POST https://portal.mvp.bafin.de:444/services/ws/t_a26mifir HTTP/1.1

Content-Encoding: gzip
Accept-Encoding: gzip,deflate
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Content-Type: multipart/related; type="application/xop+xml"; start="<root-
part@soapui.org>"; start-info="text/xml"; boundary="----
= Part 3 19706996.1467294979823"

SOAPAction: "http://www.bafin.de/mvp/a26mifir/submitDATTRA"

MIME-Version: 1.0

Transfer-Encoding: chunked

Host: portal.mvp.bafin.de:444

Connection: Keep-Alive

User-Agent: Apache-HttpClient/4.1.1 (java 1.5)

—————— = Part 3 19706996.1467294979823
Content-Type: application/xop+xml; charset=UTF-8; type="text/xml"
Content-Transfer-Encoding: 8bit

Content-ID: <rootpart@socapui.org>

<soapenv:Envelope xmlns:a26mifir="http://www.bafin.de/mvp/a26mifir /"
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header>
<wsse:Security soapenv:mustUnderstand="1" xmlns:wsse="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd">
<wsse:UsernameToken wsu:Id="UsernameToken-
44C3662D584567FE6A14672949268541">
<wsse:Username>karl.meierl234#hg 05 1234567890</wsse:Username>
<wsse:Password Type="http://docs.oasis-open.org/wss/2004/01/0asis-
200401-wss-username-token-profile-1.0#PasswordText">XXXXXXXXXX</wsse:Password>
<wsse:Nonce EncodingType="http://docs.oasis-open.org/wss/2004/01/0asis-
200401-wss—-soap-message-security-1.0#Base64Bi-
nary">+WifMh5kFw/1fHgMahFu7A==</wsse:Nonce>
<wsu:Created>2016-06-30T13:55:26.852Z</wsu:Created>
</wsse:UsernameToken>
</wsse:Security>
</soapenv:Header>
<soapenv:Body>
<a26mifir:submitDATTRA>
<inDATTRA>
<a26mifir:dateiname>A26MiFIR Testfile 001.xml</a26mifir:dateiname>
</inDATTRA>
<!--Optional:-->
<kundenreferenz>ClientRef 001</kundenreferenz>
<datei><inc:Include href="cid:139580394822"
xmlns:inc="http://www.w3.0rg/2004/08/xop/include"/></datei>
</a26mifir:submitDATINS>
</soapenv:Body>
</soapenv:Envelope>
—————— = Part 3 19706996.1467294979823
Content-Type: application/octet-binary;
name=A26MiFIR Testfile 001.xml
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Content-Transfer-Encoding: binary

Content-ID: <139580394822>

Content-Disposition: attachment; name=" A26MiFIR Testfile 00l1.xml"; filename="
A26MiFIR Testfile 001.xml"

Inhalt der XML-Datei
—————— = Part 3 19706996.1467294979823—

Hinweis:

Der Body des Requests ist gemaB der Anforderung mit dem Kompressionsverfahren
»gzip" komprimiert. Im obigen Beispiel wird der Body allerdings unkomprimiert darge-
stellt, damit der Inhalt des Requests Uberhaupt sichtbar ist.

In folgendem Anhang finden Sie die Webservices, die von diesen Anderungen betroffen
sind. In der Spalte ,MTOM-Dateianhang" ist der Wert ,ja" eingetragen, wenn diese Ande-

rungen zutreffend sind:

Anlage - Liste der Webservice-Endpunkte

2.6 Beispiel einer syntaktisch korrekten SOAP-Meldung mit neuer
Metadaten-Struktur

Folgend wird eine syntaktisch korrekte Mitteilung exemplarisch fir das Fachverfahren
~MMF Reporting (Artikel 37)" dargestellt:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:mmf="http://mvp.bafin.de/sp/vl/mmf37/"
xmlns:dat="http://mvp.bafin.de/sp/vl/mmf37/datm37/">
<soapenv:Header>
<wsse:Security soapenv:mustUnderstand="1" xmlns:wsse="http://docs.ocasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd">
<wsse:UsernameToken wsu:Id="UsernameToken-1" xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<wsse:Username>karl.meierl234#hg 05 1234567890</wsse:Username>
<wsse:Password Type="http://docs.oasis-open.org/wss/2004/01/0asis-
200401-wss-username-token-profile-1.0#PasswordText">XXXXXXXXXX</wsse:Password>
</wsse:UsernameToken>
</wsse:Security>
</soapenv:Header>
<soapenv:Body>
<mmf : submitDATM37>
<mmf : report DATM37>
<!-- Nummernkreis- und Duplikat-Check bei 990000 20.xml
letzten zwei Ziffern sind Jahreszahl, ersten Ziffern sind
Nummernkreis, 0000 muss hoch gezahlt werden-->
<dat:filename>NCADE DATM37 MMF37 990005 23.xml</dat:filename>
</mmf : report DATM37>
<!-- Optional: -->
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<mmf:clientReference>ENTW MMF37 TE0l1</mmf:clientReference>
<mmf :attachment>cid:NCADE DATM37 MMF37 990000 20</mmf:attachment>
</mmf : submitDATM37>
</soapenv:Body>

</soapenv:Envelope>

Dieses Fachverfahren verwendet die neue Metadaten-Struktur. Die Elemente der Metada-
ten werden nun mit englischen Begriffen benannt, was zur Vereinfachung und Vereinheit-
lichung dienen soll.

Zudem verwenden die Fachverfahren, die auf Basis der neuen Metadaten-Struktur defi-
niert sind, bei einem Dateianhang das MTOM-Facherfahren.

Eine Beschreibung des MTOM-Fachverfahrens findet man in Kapitel 2.5 Fachverfahren mit
Dateianhang (MTOM).

Es wird als Element flir den Dateianhang nicht mehr das Element , datei" sondern nun
das neu definierte Element ,attachment" verwendet.

2.6.1 Gegeniiberstellung der bisherigen und der neuen Metadaten

Hier folgt eine Gegenulberstellung der bisherigen und der neuen Metadaten:

Bisherige Metadaten Neue Metadaten
meldungsId reportId

uid uid

haftungld entitySubjectToNotificationld
verfahrenld specialisedProcedureld
formularname submissionld

meldeweg reportingChannelld
meldezeitpunkt reportDate

kundenreferenz clientReference

Es gibt noch weitere namentliche Anderungen:

bisher neu
in<Fachverfahren> z.B. inEbb report<Fachverfahren> z.B. reportDATM37
datei attachment

Die bereits beschriebene Anderung der URI ist in der folgenden Tabelle dargestellt:

Bisherige URI Neue URI
/services/ws/nlp services/sp/v1l/mmf37
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2.7 Antwort des Webservice

Bei einer positiven Antwort wird die ID der Meldung Ubertragen:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"

xmlns:net="http://www.bafin.de/mvp/nettoleerverkauf"
xmlns:nlp="http://www.bafin.de/mvp/nlp/">
<soapenv:Header/>
<soapenv:Body>

<net:sendeMeldungResponse>

<meldungsId>103707</meldungsId>

</net:sendeMeldungResponse>

</soapenv:Body>

</soapenv:Envelope>

Einige Fachverfahren unterstiitzen Meldungen mit Kundenreferenz (vom Melder verge-
bene Referenz zur Client-seitigen Identifikation der Meldung). Bei diesen Fachverfahren
wird in einer positiven Antwort zusatzlich zur ID der Meldung auch der Meldezeitpunkt
und ggf. die Kundenreferenz (falls in der SOAP-Meldung angegeben) Ubertragen. Aus
Kompatibilitdtsgriinden wird jedoch die erweiterte Antwort nur dann verwendet, wenn die
Kundenreferenz in der SOAP-Meldung angegeben wurde.

Die Antwort des Webservices wird mit dem aktuellen Serverzertifikat digital signiert (im
WS-Security-Header nach OASIS Standard 200401, WSS X.509 Certificate Token Profile
1.0).

Beispiel , Elektronische Hinterlegung endgiiltiger Angebotsbedingungen™ (EFT):

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:eft="http://www.bafin.de/mvp/eft/">
<soap:Header xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/o0asis—
200401-wss-wssecurity-secext-1.0.xsd">
<wsu:Timestamp wsu:Id="Timestamp-al3cl6e5-4213-43e7-b04d-008316dd4c50"
xmlns:wsu="http://docs.ocasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd">
<wsu:Created>2014-09-12T14:42:427</wsu:Created>
<wsu:Expires>2014-09-12T14:47:427</wsu:Expires>
</wsu:Timestamp>
<wsse:BinarySecurityToken wsu:Id="SecurityToken-52da2d20-382f-4b8a-8ele-
d4a070d8e7el" EncodingType="http://docs.ocasis-open.org/wss/2004/01/0asis-200401-
wss—soap-message-security-1.0#Base64Binary" ValueType="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd">MIIEZDCCAOygAwIBAgGIEMxvUDDANBgkgh-
kiG9wOBAQUFADBIMOSWCQYDVQQGEWJERTEP [..] </wsse:BinarySecurityToken>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
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<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-
exc—-cl4n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-

shal"/>
<Reference URI="#Timestamp-al3cl6e5-4213-43e7-b04d-008316dd4c50">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc—
cldn#"/>

</Transforms>
<DigestMethod Algo-
rithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>u+eJFA1MkFuf8iDrP72cpdZabAM=</DigestValue>
</Reference>
<Reference URI="#Body-24bb6db5-£863-45e2-85c9-cb75£92952fe">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc—
cldn#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmld-
sig#shal"/>
<DigestValue>8y6za/A2wlT/n61HCZyozmTLIxs=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>w3du99YENznhPYfQ7hO9WIxkQCWRAxSI1FqY99Qkk-
bEY+RT57PbrmExXAgTTtF [..] </SignatureValue>
<KeyInfo>
<wsse:SecurityTokenReference xmlns="">
<wsse:Reference URI="#SecurityToken-52da2d20-382f-4b8a-8ele-
d4a070d8e7el"™ ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
x509-token-profile-1.0#X509v3" />
</wsse:SecurityTokenReference>
</KeyInfo>
</Signature>
</wsse:Security>
</soap:Header>
<soapenv:Body wsu:Id="Body-24bb6db5-£f863-45e2-85c9-cb75£92952fe"
xmlns:wsu="http://docs.ocasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd">
<eft:submitResponse>
<meldungsId>103707</meldungsId>
<meldezeitpunkt>2014-09-12T14:42:42.270Z</meldezeitpunkt>
<kundenreferenz>RE A23 0156</kundenreferenz>
</eft:submitResponse>
</soapenv:Body>
</soapenv:Envelope>
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Hinweis:

Zuklnftige Fachverfahren werden von Anfang an die Unterstliitzung der Kundenreferenz
anbieten. Alle bestehenden Fachverfahren werden sukzessiv um die Unterstiitzung der
Kundenreferenz erweitert. Der Zeitplan steht noch nicht fest, die betroffenen Melder wer-
den vorab informiert.

Bei inhaltlichen Fehlern wird eine Fehlermeldung zurtickgeschickt, in diesem Fall wurde
die ,p:anzahlAktien™ falsch angegeben (,xxx" Statt ,54"):

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<soap:Fault>
<faultcode>soap:Client</faultcode>
<faultstring>Schema Validation Error: cvc-simple-type 1l: element
{http://www.bafin.de/mvp/nlp eu/}anzahlAktien value 'xxx' is not a valid instance
of the element type {http://www.bafin.de/mvp/nlp eu/}anzahlAktienType
</faultstring>
</soap:Fault>
</soap:Body>

</soap:Envelope>

Bei Fehlern der Struktur wird eine Fehlermeldung der folgenden Art gesendet, hier ist der
Tag ,nlp:nlpAkt" als ,nlp:nIpAkt123™ angegeben worden:

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<soap:Fault>
<faultcode>soap:Client</faultcode>
<faultstring>Schema Validation Error: cvc-particle 3.1: in element
nlpMeldung of type {http://www.bafin.de/mvp/nlp eu/}nlpMitteilung, found
&lt;nlp:nlpAktl23> (in namespace http://www.bafin.de/mvp/nlp eu/), but next item
should be any of [{http://www.bafin.de/mvp/nlp eu/}positionsinhaber,
{http://www.bafin.de/mvp/nlp eu/}melder, {http://www.bafin.de/mvp/nlp eu/}nlpAkt,
{http://www.bafin.de/mvp/nlp eu/}nlpOst, {http://www.bafin.de/mvp/nlp eu/}nlpCds]
</faultstring>
</soap:Fault>
</soap:Body>
</soap:Envelope>

2.8 Antwort des Webservice mit neuer Metadaten-Struktur
Bei einer positiven Antwort wird die ID der Meldung Ubertragen:
<soapenv:Envelope xmlns:w=http://mvp.bafin.de/sp/vl/ws/

xmlns:p="http://mvp.bafin.de/sp/v1/mmf37/"

xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">

<soapenv:Header>


http://mvp.bafin.de/sp/v1/ws/
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<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/casis—
200401-wss-wssecurity-secext-1.0.xsd">
<!-- Inhalt bereits weiter oben beschrieben-->
</wsse:Security
</soapenv:Header>
<soapenv:Body wsu:Id="Body-b3cc2fle-939%e-4613-aa2c-654ca237e48f"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd">
<p:submitDATM37Response>
<p:out>
<w:reportId>20717437</w:reportId>
<w:reportDate>2021-12-23T12:52:52.8817</w:reportDate>
<w:clientReference>PROD MMF37 TEOl</w:clientReference>
</p:out>
</p:submitDATM37Response>
</soapenv:Body>

</soapenv:Envelope>

Man kann erkennen, dass die Fachverfahren auf Basis der neuen Metadaten-Struktur di-
rekt die Unterstliitzung der Kundenreferenz beinhalten.

Eine Gegenliberstellung der bisherigen Metadaten mit den neu definierten englischen Me-

tadaten findet man in Kapitel 2.6.1 Gegeniiberstellung der bisherigen und der
neuen Metadaten.

3 SOAP Webservice (Protokoll abrufen)

3.1 Aufruf des Webservice

Dieses Kapitel beschreibt den Aufruf und die Verwendung der SOAP-Webservice-Schnitt-
stelle zum Abruf des MVP-Protokolls. Bei der Ubertragung ist unbedingt darauf zu achten,
dass als Encoding UTF-8 gewahlt wird. Auch ist eine valide XML-Struktur einzuhalten, da
die Meldung sonst noch vor der SOAP-Priifung abgelehnt wird. Dies hat eine Fehlermel-
dung ,Internal Error" zur Folge.

Der Endpunkt der Webservice-Schnittstelle fir das Abrufen des Protokolls lautet:

https://portal.mvp.bafin.de:444/services/ws/protokoll

Um die Schnittstellenbeschreibung und die dazugehérigen XSD-Dateien herunterzuladen,
figen Sie “?wsdl” an die o0.g. URLs an, also

https://portal.mvp.bafin.de:444/services/ws/protokoll?wsdl

Bitte beachten Sie, die relevanten XSDs. Sie kénnen sie hier herunterladen (die einschla-
gigen XSDs sind in der WSDL verlinkt):

https://portal.mvp.bafin.de:444/services/ws/protokoll.xsd1.xsd
https://portal.mvp.bafin.de:444/services/ws/protokoll.xsd2.xsd



https://portal.mvp.bafin.de:444/services/ws/protokoll
https://portal.mvp.bafin.de:444/services/ws/protokoll?wsdl
https://portal.mvp.bafin.de:444/services/ws/protokoll.xsd1.xsd
https://portal.mvp.bafin.de:444/services/ws/protokoll.xsd2.xsd
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3.2 Authentifizierung

Die Authentifizierung wird als WS-Security-Header (nach OASIS Standard 200401, WSS
UsernameToken Profile 1.0) erwartet:

e wsse:Security
o wsse:UsernameToken
= wsse:Username
Benutzername aus der Registrierung am MVP Portal
» wsse:Password
Das Passwort aus der Registrierung am MVP Portal

Ein Beispiel fir einen glltigen Header ist folgender Ausschnitt:

<wsse:Security soap:mustUnderstand="1" xmlns:wsse="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd">

<wsse:UsernameToken wsu:Id="UsernameToken-1" xmlns:wsu="http://docs.oasis-

open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<wsse:Username>karl .meierl234</wsse:Username>

<wsse:Password Type="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
username-token-profile-1.0#PasswordText">XXXXXXXXXX</wsse:Password>

</wsse:UsernameToken>

</wsse:Security>

Zur Authentifizierung missen zwei Merkmale angegeben werden (oben rot markiert):
e Benutzername des MVP Portals

e Passwort des MVP Portals

Bei Verwendung von falschen Werten fir die Elemente ,,wsse:Username" oder
~Wsse:Password" oder bei fehlenden Werten flir diese Elemente wird folgende Fehlermel-
dung zuriickgeschickt:

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body wsu:Id="Body-72£39d6d-707a-4739-802b-c8a8ce7f£569"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd">
<soap:Fault>
<faultcode>soap:Client</faultcode>
<faultstring>
The username, password or identification number is incorrect.
</faultstring>
</soap:Fault>
</soap:Body>
</soap:Envelope>
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3.3 Anfrage an den Webservice

3.3.1 Suche im Protokoll

In der Anfrage kdnnen unten aufgefiihrte Suchkriterien angegeben werden. Wenn kein
Suchkriterium gewahlt wird, enthalt die Rickmeldung alle Daten der bisher von diesem
Melder eingereichten Meldungen.

Folgende Suchkriterien werden unterstitzt:

Kriterium Typ maxOccurs Platzhalter Beschreibung

meldungld int 1000 nein ID der Meldung

meldezeitpunktVon |dateTime 1 nein Zeitpunkt der Meldung
(von)

meldezeitpunktBis |dateTime 1 nein Zeitpunkt der Meldung
(bis)

verfahrenld string (enum) (100 nein Das Fachverfahren, fir
das gemeldet worden
ist

haftungsgeberld string 100 nein Haftungsgeber (Melde-

pflichtiger), fir den die
Meldung eingereicht
worden ist
einreichungld string (enum) |100 nein Die Einreichung der
Meldung, vergleichbar
mit einem Formular
(Art der Meldung)

statusld string (enum) |10 nein Status der Meldung
meldewegld string (enum) |10 nein Der Meldeweg, z.B.
Webservice, Webformu-
lar
dateiname string 100 ja Name der in der Mel-
dung enthaltenen Datei
kundenreferenz string 100 ja Vom Melder vergebene
Kundenreferenz
Platzhalter:
Fragezeichen (?) fir genau ein Zeichen
Sternchen (*) flr beliebig viele (auch null) Zeichen

Alle Suchkriterien sind optional (minOccurs ist gleich ,0%). Mehrfach verwendete gleiche
Suchkriterien sind mit ODER verbunden, unterschiedliche Suchkriterien mit UND.

Beispiel:

<prot:meldezeitpunktVon>2014-07-01T00:00:00.0</prot:meldezeitpunktvVon>
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<prot:verfahrenId>VA</prot:verfahrenId>
<prot:verfahrenId>T VA</prot:verfahrenId>

Liefert Protokoll zu allen Meldungen mit Meldezeitpunkt ab 01.07.2014 00:00:00.0 und
zu Fachverfahren VA (Versicherungsaufsicht) oder T_VA (Test: Versicherungsaufsicht).

Folgend wird eine syntaktisch korrekte Meldung fiir die Suche im Protokoll dargestellt:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:prot="http://www.bafin.de/mvp/protokoll/">
<soapenv:Header>
<wsse:Security soapenv:mustUnderstand="1" xmlns:wsse="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd">
<wsse:UsernameToken wsu:Id="UsernameToken-1">
<wsse:Username>karl.meierl234</wsse:Username>
<wsse:Password Type="http://docs.oasis-open.org/wss/2004/01/0asis-
200401-wss-username-token-profile-1.0#PasswordText">XXXXXXXXXX</wsse:Password>
<wsse:Nonce EncodingType="http://docs.oasis-open.org/wss/2004/01/0asis-
200401-wss-soap-message-security-1.0#Base64Bi-
nary">6EHsL+ijzY1lhvdlu2ntLOg==</wsse:Nonce>
<wsu:Created>2014-01-31T13:13:23.9217Z</wsu:Created>
</wsse:UsernameToken>
</wsse:Security>
<soapenv:Body>
<prot:sucheMvpProtokoll>
<suchkriterien>
<prot:meldezeitpunktVon>2014-07-01T00:00:00.0</prot:meldezeitpunktVon>
<prot:meldezeitpunktBis>2014-07-02T00:00:00.0</prot:meldezeitpunktBis>
<prot:verfahrenId>EFT</prot:verfahrenId>
<prot:verfahrenId>T EFT</prot:verfahrenId>
</suchkriterien>
</prot:sucheMvpProtokoll>
</soapenv:Body>

</soapenv:Envelope>

Mit dieser Anfrage wird das Protokoll zu allen Meldungen der Fachverfahren EFT und
T_EFT angefragt, die von 01.07.2014 00:00:00.0 bis 02.07.2014 00:00:00.0 eingereicht
wurden.

3.3.2 Abruf der Riickmeldungen

Im MVP-Protokoll sind auch Riickmeldungen vom Verarbeitungsprozess der eingereichten
Meldungen enthalten. Eine Rickmeldung kann je nach Fachverfahren aus einem Text
und/oder einer Feedback-Datei bestehen. Aus Kapazitatsgriinden enthélt das Suchergeb-
nis der Suche im Protokoll jedoch nicht den Inhalt der Feedback-Datei. Enthalten
sind allerdings der Text und die Metadaten der Feedback-Datei (Name, Typ und GroBe der
Datei).
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Zum Abruf der Inhalte der Feedback-Dateien steht eine separate Webservice-Methode zur
Verfligung, die nachfolgend naher beschrieben wird.

In der Anfrage kdnnen eine oder mehrere Meldungs-IDs als Suchkriterien angegeben
werden.

Kriterium Typ maxOccurs Platzhalter Beschreibung
meldungId int 10 nein ID der Meldung

Folgend wird eine syntaktisch korrekte Meldung fir das Abrufen der Rickmeldungen dar-
gestellt:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:prot="http://www.bafin.de/mvp/protokoll/">
<soapenv:Header>
<wsse:Security soapenv:mustUnderstand="1" xmlns:wsse="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401l-wss-wssecurity-
utility-1.0.xsd">
<wsse:UsernameToken wsu:Id="UsernameToken-1">
<wsse:Username>karl.meierl234</wsse:Username>
<wsse:Password Type="http://docs.oasis-open.org/wss/2004/01/0asis-
200401-wss-username-token-profile-1.0#PasswordText">XXXXXXXXXX</wsse:Password>
<wsse:Nonce EncodingType="http://docs.oasis-open.org/wss/2004/01/0asis-
200401-wss—-soap-message-security-1.0#Base64Bi-
nary">6EHsL+ijzY1lhvdlu2ntLOg==</wsse:Nonce>
<wsu:Created>2014-01-31T13:13:23.921%Z</wsu:Created>
</wsse:UsernameToken>
</wsse:Security>
<soapenv:Body>
<prot:sucheMvpRueckmeldung>
<suchkriterien>
<prot:meldungId>12345</prot:meldungld>
<prot:meldungId>12346</prot:meldungld>
</suchkriterien>
</prot:sucheMvpRueckmeldung>
</soapenv:Body>
</soapenv:Envelope>

Mit dieser Anfrage werden die Rickmeldungen zu den Meldungen mit IDs 12345 und
12346 angefragt.
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3.4 Antwort des Webservice
3.4.1 Ergebnis der Suche im Protokoll

Die Antwort (Suchergebnis) besteht aus Metadaten und einer sich wiederholenden Struk-
tur pro angezeigte Meldung. Die Meldungen im Suchergebnis sind nach Meldezeitpunkt
absteigend sortiert (neuere Meldungen zuerst).

Zu jeder im Suchergebnis enthaltenen Meldung werden folgende Informationen Ubertra-
gen:

Feldbezeichnung \ Feldtyp Pflichtfeld Feldbeschreibung

meldungld int a ID der Meldung

meldezeitpunkt |dateTime ja Zeitpunkt der Meldung

verfahrenld string ja Das Fachverfahren, fir das gemeldet
worden ist

haftungsgeberld |string ja Haftungsgeber (Meldepflichtiger), flr den
die Meldung eingereicht worden ist

einreichungId string nein Die Einreichung der Meldung, vergleich-
bar mit einem Formular (Art der Mel-
dung)

statusId string nein Status der Meldung

meldewegld string nein Der Meldeweg, z.B. Webservice, Webfor-
mular

dateiname string nein Name der in der Meldung enthaltenen
Datei

kundenreferenz |string nein Vom Melder vergebene Kundenreferenz

rueckmeldung complexType [nein Rickmeldung der Verarbeitung der Mel-
dung

bezeichnungen |[complexType fja Entsprechende Bezeichnungen zu den
textuellen ID-Werten jeweils auf Deutsch
und Englisch

Als Rickmeldung der Verarbeitung der Meldung werden folgende Informationen Ubertra-
gen (Element ,rueckmeldung"):

Feldbezeichnung \ Feldtyp \Pflichtfeld \ Feldbeschreibung

text complexType |nein Element mit freiem Bemerkungstext oder
mit der Fehlermeldung (im Fehlerfall)

datei complexType|nein Element mit Beschreibung der Feedback-
Datei

Das Element ,text" enthalt den Bemerkungstext bzw. im Fehlerf